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RENOVACION LICENCIASY SOPORTE EQUIPO DE SEGURICAD FERIMETRAL..SIS;I‘EMA
DE VIRTUALIZACION

. VERIFICACIONES PREVIAS -0 v sl i

Requerimlento previo

Necesidad

* jcertficado CONAY, IT, cableado estructurado en varios fabricantes,

Nosplica i

La empresa EMPOCALDAS S.A. E.S.P adquiri¢ el EQUIPO DE-SEGURIDADR PERIMETRAL,
mediante ef contralo C0S7-2015 ¢on la empresa DATA & SERVICE LTCA €l 6 de febrero/2015. E
equipo que se adquiré para ta seguridad parimelral fue et CISCO ASA 55185, este Firewal! es da
clase empresarial con VPN de acceso ramofo v glustering avanzado para acceso de all
rendimiento de-alla sequridad y alta disponibilidad para ayudar a garentizer fa continuidad del”
negocio, deba ser capaz de verificar tante intema como exiarnamenta la red, analizando cada
capa de fa misma, no solo a nivel de puertos de sarvicies, blindando los segmentos definidos por
el equipo IT, obtenienda seguridad inteligenle, debe hacer revision de los ataques ¥
compartamienios no habriales dentro-de cada red que se proleja, adicionaiments debe mostrar
en ¢l tempo los comportamientos de Ios alaques granular mente y emillr alarias para tomar
medidas, eslo genera conlinuidad en la empresa, no solo revisar dispositives deved comunas
COMO equipos pc,

Deba ser capaz de analizar maquinas virlvales; dispasitives méviles, diferentes sistemas
operalivos, impresoras, routers y switch, sistemas dé telefonia, sistemas de servidares,
prolocolos de aplicaciones hilp, ssh, smip, en aplicaciones weh. Debe parmitic generar alartas y
recibir alertas a nivel de bases de dalos, deba ser capaz de analizar un comgortamiento sencilic
como malware, antispam dalras da los. archivas'iemporales, debe garantizar la proteccidn
{tecrioidgica de todo el Dominio dé la red Empocaldas, tambign debe tener las condiciones
teenicas de protéccidn y sequridad en hardware, software y ficencias que le garanticen & la
empresa Empocaldas ei normal funcionamiento en sus sistemas;de infarmacion y procesos da
Teécnaldgicos, comd también ef ofrecer la proteceion en et crecimiento tecnoldgico que S8 esta
teniendo actuaimente en la nube de internel, donde se deben reaiizar configuraciones
adicionales con las plataformas de los terceros donde Empiocaldas S.A. E.S.P. tiefe y asta
iniianda nueves servicios; fa sequridad fecnoldgica es uno da ios pifares fundamentales vl
proponente del objels de este estudic de nacesidad de contratacian, deber acempanar sl
crecimiento tecnoldgice de Empocaldas, aportando conocimiento, asesoria,-configuraciénes
tacnolég\cas para garant:zar siempre la:seguridad perimetral y los objalives de oparacién y

La so[u:lén debe mclwr ta nuava generacidn IPS {NGIPSique ofrece prevencidn muy eficaz:
contra amenazas Y la contiencia contextual completa de ios usuarios, la infraestructura, las
aplicaclonas y el contenido para delectar amenazas multivectoriales y automalizar la raspuasta
de delensa. EI sistema debe inciuir un sistema para el Filltado dé URL basado en reputacion, ¢
basado en categorias de aledas y debe ofrecer un'amplio conlrol sobre e trafice web
s0spechaso ¥ hacer cumplir las politicas en cientos de millongs de:URLS en mas de B0
categorias. £l sistema debe ofrecer una avanzada proteceion conira makware y antispam con
comprobade eficacia, debe ser fider en fa industria de detectidn de incumplimiento. con un TGO
baje. y el valor de prolaccion superior que fe ayuda a descubrr, entender y detener el maiwara,
antispam y Ias amenazas emergentes perdidas por ofras capas.da sequridad.

La solucién tisne qua proporcionar a los equipos de sequridad una visibilidac completa y contral |
sobre 13 sctividad dentro de la red. Dicha visibliidad incluye usuarios, disposilives de
comunicacion eflre maquinas virtuales, las vulnerabilidades, las amenazas, las apiicaciongs.del
ladd del clienie, archivos y silios web. E3 sistema de Ceniro do Gesliéh debe proporcionar un
cenotimients de contenido con trayectaria de archivos de malware y anlispam que ayude a
detener la infeccitn y a detectar la causa raiz para acelerar el tiempo de solucién. Ei sisterna
debe estar especialmente disefado para ser allamente escalabla, alcanzar. velocidades de hasta
multigigabit, y proporciona seguridad coherente y solida en toda fa rama, .con el borde de Inlernet
y cenlros de dalos en entemnos fisicos y virluales,

Ei sistora de- geslién deba analizar lineas comienies para corelacionar [as amanazas, evanier
suimpaclo, da forma automatica fa politica de seguridad se debe ajustar y detactar fas
identidades da I9s usuarios que ocasionan fos evenios de seguridad. Ef sistema debe
conlinuamente monitorear ia red y como cambia con el iempo. Las nuevas amenazas deben ser
svaluadas aulomaticamente para determinar lo que puetie afectar el negocio. £l proveederde la
solucion debe tener relacionamiento directo con ef fabricants, donde debe definirse minimo como
anal Cisco Select, y debe tener scporte an sitio, suministrando apayo de ingenieria con personal
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Los contratos de Soporta del Equipa de Seguridad Penmalral se han gjecutado en condiciones
nomales con la plataforma CISGO ASA 5515, garantizando el funcionamiento, eperacién da
tados los-sisteras y procesos dentro da Ja organizacién. Esta lecnologla hace parte'de uno de
los récursos mas importanles del CORE del negocio, protegiends todos 1os-activos {ecroldglcas
de.cualquier ataque informético a nivel intemo o exlerno de la organizacion de acuerdo a ki
carifiguracién de politicas de restriccionas en la platalorma parz e fitradoe de archivos Malware,
antispam y de url gue pueden afectar el funcionamiento de (a eperacién de I3 arganizacion, como
también panfilic Bl acceso a algunos sitios (UH) que necesila la empresa para su funcionamiento.

Para continuar ofreclendo tas garantias de la Plataforma de Seguridad Perimetral, las cuates han
arotegide la infrasstructura tecnolégica de EMPOCALDAS 5.A. E.S.P. desde’su instalacidn; el
area de sistemas recomlenda autorizar la renavacién de soporte y licancias cton ias siguientes
condicionas:

+Renavacion de Sopane Cisco Smartnet en el Clsco ASA5515 modeio de Firewall ASAS 515
FPWR-K9, Aplica para el serial FTX190210ML #Parts CON-OS-A15FPKS con un nivel do
servicio 8x5xNBD Onsite durante 1 afia, Facha de vencimignto Smarinet 1 de marzo 2020
*Ranovacién de Soporte Licenciamients de filrado en el Cisco ASAS515 modals de Firéwall
ASAS515-FPWR-KS; Aplica para el serial FTX190210ML #Parte L-ASA5515-TAMC conun
nivel de servicio en filrado AMP -~ URL — IPS durante 1'afic, Fecha da vencimiento’
Smartnet 1 de marzo 2020

*Renovacién de Soperte |icenciamiento consola Firesight de analltica en el Gisco ASAS515
madelo de Firewall ASAS515-FPWR-K9, Aplica para el serial FTX190210ML #Parte FS-
VMW-2.5W-K9 con un nivel de servicio 8x5xNBD durante 1 aflo. Fecha de vencimianta
Smartnat 1 da marzo 2020

La empresa adquinié un servidor mediante &l contrato 0162-2095 con Ja ampresa DATA &
SERVICE LTDA el 24 de junio/2015, pera cumplir funciones da s¢porte de acuerdo a las
necesidades de fa plataforma di la entidad. Para lograr la funcionalidac del aguipo también se
adquint el Sistema da Virtualizacién y administracion centralizada VYMWare), el soporta se
adquirio durante tres anos. Para conlinuar con el servicio active de- vinualizacidn (VMWarel.en
el servidor adquirido CISCO UCS220 M4 LFF, se recomionda renovar ¢! sopore de Subscripeisn
VMWare durante 12 meses pard gafantizar el normal funcionamiento de ia plataforma,
“Renovacién de soporte Subscripsidn VMWare vSphere 6 Essentials Kit for 3 host (Max 2
pracessors per host) instance: 166928461 1 Soperte por 12 meses

ConvenlenclaRealizar la rencvacion de Iitencias de |a plataforma da Segurdad y conlinuar con ef soporte, es

' cenveniente para la organizacion, porqua Je ayuda a fa empresa a sermas eficaz en sus
actividades, lograr mejores Indices de desempefio cada dia; también las plataformas
tecnolégicas son herramientas que.ayudan enia adminlstracidn de procasos, el logro de
abfetivos estrategicos; tambidn son fundamentales para apoyar'a lds empresas an el crecimiento
itecnotdgico ef cual es un reto de todes los adminisiraderes de tecnologia,

Gportirnldad|Es oportuna pera garantizar la segundad permetrel ¥ nermal funcionamiento de todos ios
sistemas y plataformas de Tl de la organizacion,

- REQUISITOS TECNICOS Y LEGALES DEL BIEN O SERVICIO

Aspectos Tecnlcos del[-Ranovacidn de Soporie Cisco Smartnet e el Cisco ASAS515 modelo de Firewall AGAS51 5.
Bien ylo Serviclol FPWR-KS, Aplica para e seral FTX190210ML #Parte CON-OS-A15FPKS con un nivel de
servicio 8x5xNBD Cnsite durante 1 afio. Fecha de vencimiento Smarinel 1 de marzo 2020
*Renavacién de Soperte Licenciamients de filtrado en el Cisco ASA5515 modelo de Firewall
ASA5515-FPWR-KD, Aplica para al serial FEX1S0210MI. #Parta L-ASAS515-TAMC con un nivel
de servicio en fitrado AMP — URL — IPS durante 1 ario. Fecha de vencimiento Smartnet.1 da
marza 2020
*Renovacion de Sopotte Licenciamiento consola Firasight de analltica en ¢l Cisce ASA5515
modelo de Firawall ABAS515-FPWR-KS, Arlica para el serial FTX190210ML #FParte ES-VMW-2-
SW-K9 con un nivel de servicic Bx5xNED durante 1 afo. Fecha de vengimianio Smarinel © de
marzo 2020

Renovacién de soporte Subscription Vmware vSphere § Essentials Kit for 3 hosts {Max 2
Processors: per host) Instance: 166928461 // Soparle. por 12 meses

Garanlia de servici: Se pone a disposicion da Empocaldas un equipa ASAS515 con un tismpa
de reposicion de 4 horas en caso de falla del equipo que posee EMPOCALDAS,

ftem.::2. 1:Codigo inventaria | C6d Nac: Unidas | Descripeion dal Bian o samieio
81111801 Segundad de los computadores, redes a
inlernet

EXPERIENCIA REQUERIDA

Condiciones de idoneldad
¥ experiencia que MNevan a
contratar a la persona
natural a juridica




=Cantacto

' Parsona Naltural y.juridics

| Total precio de mercado

Adjuntar soporles de precio de mercado,
Todos los precios deben ncluir IVA .

En ¢ase da no adjuntar los soportes de pracio de mercado, deberd adjuntar constancia de las condiciones de calidag o

idoneidad del ofergnte, con su respectiva catizacién,

PRESUPUESTO

“s\igencigactoal Vigehda:fulura's:

2018 2020

38.700.604 s

36750504

hCods Rublo TE ER D Nombre:Rubro dg apropiacion
21020235 Sistemalizacidn

39700604 |

Total CDR

38.700.604

entro.ds cesto:

e

11205 - MANIZALES SISTEMAS

. OBLIGACIONES GEMERALES DEL GONTRATISTA

Cbligacion:

ApIik

Eumphr <on todas las especificaciones y requerimientos del Estudio de Necesidad dala
tentratacion y aspeclos conlemplados on la solicitud g6 oferta.

Sfaplica

El sonlratista dabera concertar £4n el SUP@IVISOr Un cronograma ae actividades o plan de
entrégas de acuerdo &l objeto del cantrate y las necesidades de Iz Empocaldas S.A. ES P..

St aplica

Asumirpar su cuenta'y riesgo todos l0& gastos en el Gesarrolio del cantrato.

Si aplica

Presenlar el pago de aportes 3 la seguridad social cada mes al supervisor des conltrai con el fin
de autoiizar el page correspondiente,

St aplica

En caso de tener trabajadores a cargo dabera suminisirar los siementos ge proteccion
fequeridos para el desarrolio de su funcién y asegurarse do que l0s usen.

&t aplica

Efﬁmpliroon ef protecolo de Segundad ue e estabiezoa para ol ingresc a Empocaldas 5.4,
E.S.P. ylos frentes da trabajo de la misma, ¥ la seguridad de lgs dates que se procesan,
verificande que no existan fugas ai indabido uso da ia informacion.

Sl aplica

Sin perjuicio.de la aulonomia iécnica y adminisirativa, alender instrucciones y lineamiertos que
durante el desarrcilo del contralo s le impartan por parte dé ia Empccaldas SA ESP
(Supervisor ), Como presentar los informes que se exija.

Si aplica

Gontar con Un formalo de pedide sistematizade por area quae parmita atender solickudas
valoradas para cada 4o da los centros de costo, (Centro de costes en unidades y BN pasos,
consuma en unidades y valor, facturacion total y catallada por cada centro de costos, trazabilidad
de tuberfa, por medio fisico v magnétice)

5f aplica

El proveedar debe estar dispuesto a alender los requerimientos da los centros de.costos en
{fechas previamente establecidas con el supervisor,

Si aplica

En sl evento gue-algcn o algunos de los elementos saa rechazado por el suparvisor del contrato,
dichos productos debéran ser refirados por cuenta y riesgos dal contratista a la mayor brevedad
pusible. {o en'ef iempo indicadz en la invitacién) Et contratista debera comegir cualguier
probiema qua'se prasente, réspondienda per parfes danadas, por su cuenta y riesgo durante la
garantia.

No aplica

Responder par log dafios que ocasione an desarrolio del contrato a Empocaldas S:A.ES.P.y a
terceros afectados.

37 aplica

Fresentar al supervisor def contratc de Empocaldas S.A. E.S.P., un plan de manejo ambiental; en
caso de generarsa:algin residuo sélide, liguido o gaseaso con acasion de 1a ejecucion del
cantrato, donde describa los residucs gque generara y el aprovechamiento o la disposicion final de
fos mismos.

No aplica

Garantizar of cumplimiento de los requisitos de calidad de 12 norma IS0 8001 determinados porel
Empocatdas §.A. E.S.P.. {Para s evenlos de ejecutar rabgjos en las plantas que pueda afectar
la calidad del agua o de! procese de tratamienta, detiera contar con autorizacion por parte del
Administrador de fa seccional),

No aplica

mar oportnamente at supervisor del contrato, los inconvenientes en a entrega de fos Gienes
objeto de suministro y proporier soluciones pars garantizar la prestacion del sesvicio.

S1 aplica

Las demés obiigaciones a su cargo que 56 darven da fa naluraiess del contrals ydeias
exigencias jeqales

Si aplica
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= QBLIGAGIONES ESPECIFICAS DEL CONTRATISTA

+as obligacianes especificas & carga del conicalisia Seran las siguientas

- OBLIGACIONES ESPECIFICAS DE EMPOCALDAS

Las obligaciones especificas a carge de Empocaldas S.;'A:'E;S;P.iserén lag sigufente:

T’

Pago oportuna da las cbligaciones contrafdas con ef coniratista, después del vislo bueno del
supervisor del contrate 30 diss después, Staplica

i

desarmolic daf Contrato,

?Entrega de certificaciones y demés documentos-soficitados por el.contratista para el dptimo

Si aplica

v LUGAR Y PLAZO DE EJECUCION

Lurgar de eJecucién

Ssccicnal prncipal Ciudad de Manizales, Departamente de Caidas, Colombia, donde
Empocaldas S.A. E.S.P. tiens instalada ia plataforma tecnoldgica; pers el cubrimiento 'es para
toda ia infrasstructura tecnoldgica de la empresa.

Plazo de ejecucidn

Desde fa suscripcion de acta da Inicio anire el supervisor del contrato y ef proveedar, hasta el 31
da diciembre de 2619

. FORMA DE PAGD

Forma de Pago

i

En forma parcial conforme a las atlas presentadas y aprobadas por al-supervisor.

Condiciones para Paga

El contratista entiende que en virtud de i3 ordenanza 816 del 22'de Diclembre de 2017 de la
Asamblea Depariamental de Cakias, ef recaudn sobre Jas estampillas s& efectuard mediante
retencién sobre los anticipos, pages parciales, pagos ¢ abongs on cuenta; por lo tanto of )
contralista nutoriza gonfa firma del prasenta conlratd y/o caita da presentacion de ia ofera para
que la Empocaldas S.A £.8.P. afectud los descuerdos comespondientss por el monto
equivalente of valor de las estampilias

1. Presentacion de Ja factura

2. Cerlificacion det aimacén de la entrada del insumo ¥ visto bueno def supervisor.

3, Certificada de cumplimiento-expedido por el supenvigor,

4. Cerlificado o plenila del pago de apories de seguridad social y/5 aporles parafiscales segin
corrasponida.

5.Las demas gue requiera el supervisor def contrata y la'iista de chequat de Empocaldas S A,
ES.P.
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B ; i i Estampilla‘a desconta A EAplicas
Estamplila Pro Universidad {1%:} ) Sl aplica
Estampilla Pro Desarmolio {2%) 51 aplica
Estampilia Pro Hospital (1%) ) Si aplica
Estampilia Pro Aduito mayar {3%) Sl aplica
Contnbucidn Especial (5%) No-aplica

Esta a cargo de contratista, el incremento da precios dé los
adquirir a nivel naciorial e intemacional.

Esta a cargo del contratista el fesgo comercial, enlendido coma los evantos desfayorables relacionados con el valor y pago
del conlrato; causados porvariacionas en las condiclenes del mercada, aumenis er los factores de praduccidn, en gt valor de
ios nsumos o 'de los fleles

Esth a'cargo del contralista al iesgo pais, entandido como el cambic de las politicas en el pals de arigen.

Esta a cargo del contralista ef riesgo operativo, entendido como o5 eventos relationados eon 10§ procesos de produccion,
transporta y entrega del producto, tales como; Falta de disponibilidad de'Maleria Prima, insuficiente capacidad de produccién,
ratrasos en ¢l empo de éntrega, Incumplimiento en tos protocolos de 1a Empocaidas S.A. ESP. para la entrega de producto,
entrega de praducte no conforme, pérdida, destruccidn o daterioro antes de efeciuar la recepcién en ta Empocaidas S.A.
ESP. ’

Esta a cargo dei confralisla el Incumplimiento de fas obligaciones contraciuales astablacidas, como calidad del efemento
suministrado. Fuga de informacién confidenciat ¥ privilegiada de fa-entidad, Pérdida de los elementos a suministraz.

La forma de mitigarios ser4 con Ja constitucion de las garantias respectivas, calidad, cumplimiento y responsabilidad civil
extracontractual. ’

" SUPERVISIO

ZErgo del'sUpervise
Jefe Seccion Sistem:

- GARANTIAS .

; #-Tipode garanilas : : s Aplica
Péliza da garantia de senedad de (3 oferta. No aplica
Anlicipo ’ No aplica
Cumplimienta Si aplica
Satanios, prestaciones sociales & indemnizacién de parsonal No aplica
Estabilidad y calidad de la obra No aplica
Responsabilidad civil extraconiractual No aplica
Calided y carrecto funcionamiento da bienas y equinos suminisirados Si aplica
Caidad . Sl-aplica
Otras: Espacificar No-aplica
| Otras: Especificar No aplica
] No aplica

TIPO DE CONTRATO

bR Tipo.de'contrato - Anlica s
Suministros No aplica
Arrendamienio No aplica
Obra Ne aplica
Prastacion da Servicio Si aplica
Inferventoria No aplica
Compra Venia -No aplica
Orden de compra No aplica
Convenio Inler-Administrative : No apfica
Cantrato Inter-Adminisirative No aplica
QOfra Na aplica

De acuerdo coi lo establecido en el Manual dé Goritratacion de la Empresa ya Lay 142 de 1924, se hace necesario realizar el
citade coniralo, cumpliendo con los parametros lepales seffaladas e las normas anteriormente titadas y las demas
camplementarias. SE CONSIDERA OPORTUNA Y LEGAL LA CELEBRACION DE ESTE CONTRATO

répado po
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