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ESTUDIO DE NECESIDAD DE CONTRATACION

Fecha dol estudio}

Objeto de la contratacidn

Requerimiento previo

Ne;esidadFEi caniro de cdmpulo de la enlidad es el corazon de los servicios de tecniologia que soportar fas

Conveniencia

Oportunidad

Aspectos Téenicos dal
Bien yfo Servicio

martes, § o enero de 2019 }

PRESTACION DE SERVICIOS PROFESIONALES PARA ADMINISTRAR, GBTIMIZAR,
ASEGURAR Y DAR SOPORTE A LOS RECURSOS DEL CENTRO DE COMPUTO, RED DE
DATOS, BISTEMAS DE SEGURIDAD INFORMATICA, DE BACKUP Y RESTAURACION

" VERIFIGACIONES PREVIAS

No aplica

- DESCRIPCION BE LA NECESIDAD ¥ OPORTUNIDAD -

operaciones de Empacaldas y [a red de datos con sus equipos sus venas; en 1ai sentido &5 de
imperiosa necesidad contar con un proveedor de servicios con capacidad y de un perfit {écnico
aspecializado, que brinde apoyo en fas funciones da administracion ¥ soporie en ia infraesiructura
lecnulégica con, conocimientos sélidos de seguridad en redes de computaderes, sistemas

peralivos, redes.V Wind cerlificaci en Nelworking y conocimientos de redes Lan y Wan,
Su labor estaru enfocada en velar por la mejor utilizacién de los recursos informaticos dela
Entidad, dnalizar, delinir y liderar eri forma permanente e intensiva Ia actualizagién y orientacion
{ecnolégica de la Entidad, de acuerdo con los Ullimos avances y nuevas requerimientos en
Informatica, ’

Para cumplir con el cbjetivo de ADMINISTRAR, OPTIMIZAR, ASEGURAR Y DAR SOPORTEA
LOS RECURSOS DEL CENTRO DEGOMPUTO, RED DE DATOS, SISTEMAS DE SEGURIDAD
INFORMATICO, DE BACKUP Y RESTAURACION de Empocaldas, se requiera contar con un
proveedor con exp ia £n la administracian de cealros de compulo, que te garantice a la

41 bueny inistracion e su Infi uefurd actual, instalacié ¥y canff cion da los
equipos da red, Switches, roulers, administracitn de sisiema e seguridad informatico ASA,
sislemas de backup y restauracién, coma fambién garanizar un monitoreo parmanente sobre su
Infraestructura da rendimiadte {parformance); documentar el gsquerna teencldgico de la
Infraestiuctura actual y proponer mejoras e Implementar contrales - que permitan proteger la
Infraestructura tecnolégica de la entidad y su informacién.  -Es imporiants resattar que la Oficing
de Sislemas, aclualmante ne.cuenta con uA funcionans gue tenga of perfil requerido para la
radministraclon da ta red de datos de 4 enlidad v el eantro de.datos, el cual se‘encargue da tiempo
completo de realizar esas tareas; por tal razén es de imperiosa 5 it dal las gesdit
necesaras para contratario.

Realizar el conlrato para ADMINISTRAR, OPTIMIZAR, ASEGURAR Y DAR SOPORTE A LOS
RECURSOS DE|. CENTRO DE COMPUTO, REQ DE DATOS. SISTEMAS DE SEGURIDAD
INFORMATICO, DE BACKUP Y RESTAURACION, es conveniente para la arganizacion, porque fe
2yuda e cada una de las seccionales para realizar las aclividades dianias de atencién al tiienls por
medic de.los sistemas da informacién en condiciones normales de funcionamisnto y 1a informacidn
almacenada on sus bases de datos con sus sistemas de seguridad,

[Es oporiuna para la Entidad, tensr 12 adminislracidn y el sopore fecncidgico especlalizads de una
empresa qua {enga las condiciones y capacldades para ofrecerle a EMPOCALDAS uno de jos
Iservicios mas imporiantss & nivel de ingenferia; sus profesionales deben ser parsonas élicas y

calificadas para {a admintstracién y scporte. det Hardh y vare de Jos et Cenlro ds
compulo de |a émpresa; deberan velar nor el nivel de servicio en lodos.sus recursas y realizar uia
idn eficaz y per tedelag ma de segunidad da la empresa. 'La empresa que

s& conlrate cen su personal calificado lendré ia responsabrhdad garantizar el normat
luncionamiente de Iz plalarorma tecnoldgica cori sus elamentos de seguridad, sistemas operaiives,
antivirus actealizado; i ala sigui capa tecnoldgica de aplicatives y molores de
bases de datos, ta inft # para operar y {unci en condiciones Aormales; los principales
sigiemnas de informacién de la empresa EMPOCALDAS son el Sislemas Comercial - Solin, Bl
Sistemna financiera — Fortuner, ef Sisterna de Gestion Documental- AdimiArchi, el sistema de
nérnina —Anfares;

esia infraestnuciura de Hardware y Software; con su configuracién operando en condiciones
normales, se necesila para lodas las seccionales de |2 empresa EMPOCALDAS 54, ES.P,

.. REQUISITOS TECNICOS Y LEGALES DEEL BIEN O SERVICIO
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Codiga i o2 Cod Nac -Unidas:| Descripcion del Bien o servicio
81112220 Manlerimiente de software de sesvidores

Unidad

81112305 Manlenimienio de servidoras X6

EXPERIENCEIA REQUERIDA

Conlitiones da idoneidad
¥ experiencia gue lievan a
contratar a |z persona’
natural o juridica

: SOPORTE DE PRECIOS DEL MERCADO

i Total precio de mercado .

Adjuntar soportes da precio ds mércado.
‘Fados los precios deben inchuir IVA

En casa de no-adjuntar los soportes de precio de mercadd, deberd adjuntar constancia da las condicionas de cakdad ¢ idoneidac
del oferénis, cdn su respectiva cotizaciéi,

PRESUPUESTO

Migencia“acli

w8
TB0:000,600 b [l e Yololo
-Ced.: Rubro. Nombre Rubro-de apropiacion s Ui d v -ri Valor de |a apropiacion w1 .
21620235 -5|stemahzacaon ) 50.000. unu

Telal COP 60.000.000

i ¥ Cenkio de cosios:
| 11205 - MANIZALES SISTEMAS

- QBLIGACIONES GENERALES DEL CONTRATISTA -~

plica

= R AR
con foras las especificacionas v requermientes del Estudio de Necesidad de 1a ‘
conliratacidn i aspectos contermplades en la solicilud de oférta, Si aplica

El contralista debera concertar con ol supervisorun crenograma de aclividades o pian de eritregas

da acuerds al objslo del contrato y fas necesidades de'la Empocaldas S.A. E.SPL Sl aplica
Asumir per su cuenta y esga todos los gastos en el desarrolto del contrato.

&l aplica
Presentar el pago da aportas a fa seguridad social cada mes al supervisor del contralo con el fin de
autorizar-el pago comespondiente, Si aplica
En caso de tener lrabajadores a targo debera-suminisirar los elermnentos de proteccion requeridos
para el dasarrokio de su funcidn y asegurarse de que los usan. Si aplica

0umpl can'gl prelocolo de segurzdad que se eslablezca parz el ingresa a Er caidas 5.4 ESP :

!y los frentes de lrabajo de ta misma, y la seguridad da 198 dalos que S8 procesen, verificando que Si‘aplica
¥islan ugas ni indebids uso de [a infarmacion.

rSm pefjuicio de |a avtenamia teenica y.administrativa, atender instrucciones y lineamienics que
nurante el desarrafio del contralo s fe' Impartan por parte de la Empocaldas 5.4 E.S.P. Si aplica
(Superviser ), Como presentar los informes que se exija,.

Contar con un formale de pedido sislematizado per area que permila atender solicitudes vaioracdas
para cads uno de los Genlros de costo, {Centro de costos en unidades y en pasos, consumoen

unjdaces y valor, facturacion total y detaliada por cada centro da cosios, Irazabilidad de luberia, por St apiica
imedio figico y magnético)

El proveedor debe-estar dlspueslu a atendar los reguerimientos de fos cenlros de costos en fechas.

previzmenle eslablecidas cop el supervisor. Si aplica

En el evento que aigin o algunos de los elemantos sea rechazada por el supervisar del contrate,
dichos producins deberdn sef relirades pos cuénia y riesgos dal centratisia a la mayor brevedad

pesible. (o an el liernpo indicado en |2 invilagidn).Bf contratista debera corragir cualquier problema Ne aplica
que se presente, respondiendo. por paries danadas, por su cuenta'y rfesgo durante Ja garantia,

Respander por los dafos que ocasione en'desarslio del contrate a Empocaldas SA, ES.Pya.
terceros sfactades, Si aplica

Presentar al supervisor del contrato de Empocaidas §.A. E.S.P.. t plan de manejo ambiental, en
caso de generarse aigln residuo sélido, liguido 0 gaseose con ocasion de la ejecucidn del contrato, .
donde describa los residuos que generard y el apravechamisnio o fa disposicién final da los No aplica
mlsmos.

Pégind 2 de-5 paginas




{?Saramlzar el cumplimients de los requisitos de calidad de 2anorma ISO 8001 determinados por el
Empnca!das SA ESP. (Para tos evenlos de ejecutar Irabajos en las plantas que pueda afectat la

i
- i

calidad del agua o del proceso de fralamicnto, deberd contar ¢on autorizacién por parie del No aplica H

Admimislrador de la seccienal). H

{informar oparfunamenie al supervisor del conirato, ios inconvenientes ert la entraga da los bienes .

objela de suministro ¥ propener solucionas para garantizar la prestacion del servicio, Siapkca

Las demds obligaciones a su carge.qua se deriven de Y naluraleza del contrato y da las exigencias L

legales, Si aplica

- QELIGACIONES ESPECIFICAS DEL GONTRATISTA

Aglica

as abligaciones especificas acarge del cantratista seran |
-Admmsslrar las herramientas de saguridad de la red de datos da Ia anti jad coma 15 son fi rewalls.

Administrar las maquinas virtuales de la entidad y apoyar en ef objalivo de r ia inuidad Si aplica
de las operaciones de T soportadas por la infragstructura,
“Hacer aclualizaciones de seguridad a servidores y equipos aclivos de la red de dalos de la o

. . Staplica
entidad.
Hnstatar y confiqurar dispositivos _y.'o quipns de cor } ¢ue se incarporen 4 2 red. St aplica
*Monitorear tanto el #ifice en |a red como 'ef rendimiente de los servidoras. Si aplica
*Mantener lz cparacidn continua de 15dos les servicios da i red. Si aplica
+Gestionar ¢l almacenamienlc en disco tanto a nivel de servidores coma de san. Si aplica
«Gestionar las conumicationes a nivel de acceso remola con proveedores ¥ ler:eros?-:"_"__m 8j aplica
+Grabar en tintas & medios externos los backups de la entidad. Si aplica
“Gastionar ia ransicién de IPV4 a IPVS.Eslar 2l fanlo da los cenlratos de manlenimianic de las
20uipos Actvos que hacdn pante de la red dd datos de la enlidad y velar pard que eblos se Si aglica
cumplan en forma‘estricla y comrecia
“elar por ei cumplimiento de fas politicas de sequridad Informdtica, restringiende el accesc a fas ] si aplE(;
dreas de servidores y equipos activos.
i} gnoslicar eoneficiencia y respensabilidad las causas de los problemas que se puedan _—
[ i ;i . Si aplica
presentar en la red de dalos de la entidad.
i-Reconfigurar 13 red de dalos de ja entidad. Sl aplica
+Mantener documentada ja configuracion da la red de dales de 1a enlidad. Si aplica
~Mantener fa docir i da 1os p imientos para la operacién de los servicios de fa rad, .
como asimismo los détatles de Slartip, Passwords, accesas y ofros rafacionados. Slaplica
+Asesorar a la oficina de Sisk t danda la mejor-solucidn que s dahen lomar frenle.a
I administracién det centro de chmpule, tomo ko son configuracién de servidores, aclualizaciones,
dirgacionamients Ip, configuracidn esquema de'red, pruebas de réndimlenta, backups de S apii
configuracian de los equipes activos (Switches, Roulers), generacidn de copias de sequridad, aplica
accesc al dala center, aplicacién de nomas de sequridad industrial, administracién de espacia en
disca y gestidn da polilicas de seguridad informatica.
+Brindar el soporte necesario en ferma presencial, via lelefénica o via email cuando haya fugar, al Sf agh
personal del area de sistemas. aphca
:'(:uurdinam_- con el Jefe de Sistemas ¢e Empaocaldas S.A. E.S.F. un cronograma gue incluya tas )
siguientes actividades que hacen parte del objeto dal contrato: Si aphiea

o

aDisedse un plan de capacitacion en la pl t del centralo para lograr quo el
grupo de sistemas de Empocaldas S A, E.S.P, sea el encargado de las evaluaciones tcnicas
de Nive! |y et contratista brinda 165 sopories de Ingenieria después de las evaluaciones:
1écnicas que realice el grupo de sistemias.

aWantenimienio preventiva det Fardware y Software de la plalaforma toeaoidg

oBaraniizar ias aclalizaci pen s da s servideres para garnnllzar ia seg
y el normat furncionamiento, par# na afaciar la operacidn de Empocaldas esta se debe
reafizar en horario no jaboral,

H oValar por o cumplimignte do la polilica de seguridad del usuaric Administrador, para que el
password stfo se administre por el Contratista, .!eie de Sistemas y Jefa Administrativo y
Financiero. Adecuando las confi jones de la p na tecnoldgica para lograr cambios
da p d de Administrador més efi sin evitar inconveni en 1a operacitn de los
sislemas’de infornacian de fa empresa.

*Prasentar mensualmente de manera eserila 'y en archivo digital, un informe delaliado de fas tareas

co su piataforma tecnalogica,

vio aclividadas desamolladas St aplica
Garantizara ealidad ¥ entrega de valor en 1odas 1as aclividades objeto del presente contrato. i aplica
*Soporig; M i ¥ Actualizacion Planla Teleféni i aplica
+El proveador se.compromele a parantizar la confidencialidad y no fransmisién a terceros da la !
informacién de ia empresa EMPOCALDAS 5.A. E.S.P. coma lambien las configuraciones técnicas Si apiica-

= QBLIGACIONES ESPECIFICAS DE EMPOC

as chiigaclones especificas a'cargo de: Empocaldas s A ES P serdn las sigulenes:

plica

ocporiuna dg |as obligaciones contraidas con el conlratista, después del visle buenc. de!

ldesarr_ulla del Canfralo.

supenvisor dal contralo 30 dias después. Si aplica
Entrega de cerlificacionas y demds documentos solicitados por el conlralisla para ef 6ptimo
Slaplica
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" LUGAR Y PLAZO DE EJECUCION. -

Lugar de aj 160 fonal principat Ciudad de Mani Deparlamento de Caldas, Colombia, donde Empocaldas
SA ES P llcne instalada la plataforma tecnoldgica: pero el cubrimizata es para toda la
finfraestivclura tecnoldgica de la ampresa.

Plazo da cjecucionDesde fa suscripeion de acta de inlcie enlre el supervisor def contrato y el proveeder, hasta el 31 de
diciembre de 2019

‘FORMA DE PAGO

Forma de Pago En forma parclal conforme a tas actas presentadas'y aprobadas per el supervisor,

Condiciones para Pago i ceniratita entiende que en vifud de {a erdenanza 818 del 22 de DICIEmhrE da 2017 ds B
Asambiea Departamenial de Catdas, el recaudo sobra (as se efecluard

tencidn sobra los anligi pages parciales, pages ¢ abones en cuenia; pot lo.tanto el contralisia
auloriza gon la firrna del prasente conirato yio carta de gresentacion de la oférta para que la
Empocaldas 5.A;'E,5.P. efeclué los descuentos correspondiantes por el monte equivalenta al valor
de fas estampillas .
1. Presentacion da la factura
2. Gertificacion def almacén de la enirada del insumo y visto bueno de! supervisor,
3. Certilicada de cumplimiento expadide por el Supervisar,
4, Cerlificada o planilla del page de aportes de seguridad social yio aperies parafiscales segin

corrasponda,
5. Las demds que requlera el supenvisor del contrato y fa lista de chequeo de Empocaldas.S.A.
ES.P.
: stampilla a dzsconia : : Aplica
Eslampﬂlﬂ Pro Universidad (1%) Si' apiica
ilfa Pro Desarrrolio (2%} 5i aplica
ES(EH]ELB Prg Hasp;tal (1%) o Sl aplica
iz Pro Adulia mayoer (2%; Si aplica
Caninhudon Especial (5% Neaplica

ASIGNACION Y DISTRIBUCION DEL RIESGO

Estd a cargo de contratista, ef incremento de precios de los elementos relalives a la maltada prima para produtir el bien 2 adquiri
a nivel nacional e Internacional.

Estd a targo del.conlratisla el riesge comertial, entendido como los eventos desfavorables refacionadas con ¢l valer'y pago del
conirate, dos por variaci en las condicl: dal mercado; aumento e los faciores de produceidn, en el valordé los -
HAsumos o da los ﬂales

i
,,,,,, - 4

Esld'a cargo dai coniratista & riesgo operalivo, entendido coma fos eventos relacionados con los procesos de preducein,

porte y entrega dal producto, tales come: Falta de disponibilidad de Matera Prima, insuliclente capacidad de produccitn,
rstrases e el iempo de enlrega, incimplimiento en los prolocoles de la Empocaldas S.A. E.S,P. para fa anlrega de produclo,
entrega de producto no cenferme, pérdida, destruccién o deterioro anies de eféctuar fa recepclén en la Empocaldas 5.A. E.S.P..

Esta a cargo del contralista el Incumplimiente de las obligaciones contraciuales establecidas, como cafidad del elemento
suminisirado, Fuga de informacién confidencial y privilegiada de la entidad. Pérdida de los elementes 2 suministrar,

La forma de miligarios sexd con la conslifucion de tas garantias respectivas, catidad, cumplimianto y responsabilidad civil
extracontractual,

SUPERVISION

Cargo del siparviss T 2T
Jefe Seccion Sistemas

John Jairo Giralda Villa
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- - GARANTIAS

{ra:] ﬂg‘awrnan ENdB serneda

ipo da'garantfa

o
Cumpli He

Salarios, p i Tales e indemnizacion de p 1 Ne aplica
Estabilidad v calidad de |a obra No aplica
Responsabitidad civil extracenlractuat Neaplica

Calidad y correcto funcionamienio Ga pianes y equipos sumini TTGiaplea m

Calidad

Qtras: Especificar

'4

i

3

No aplica 3

{Cicas Especificar o o o o aplica
iOtras: Especificar

- TIPO DE CONTRATO

Si aplica
Intervenltoria Na aplica
Compra Venta o aplica
Crden de compra o aplica
|Canvenio Inter. inistrativa No apﬁca .
[Contralo Tnler-Administrativo Ho aplica
Oleo Ne aplica

citado cantrata, cur do zon Ios p

De acverda con fo establecido en el Manual de Contralacién de la Empresa v la Ley 142.dp 1994, se hace necesaria realizar et

complemenlaras: SE C(?'NSIDERA OPORTUNA'Y LEGAL tA CELEBRACION DE ESTE cqm.%‘rd

Iogzlas sefalados en las normas anteriorments citadas y fas demas

probade por::

Cargo  [JEFE DEPHO ADMINISTRATIVO ¥ FINAHG
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