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é:y GESTION DE CONTRATACION F-GC-29 &_;V\'\ -
e i LISTA CHEQUEO PAGO DE ACTAS - CONTRATOS PRESTACION DE bl |maqol
e SERVICIOS Y CONSULTORIA
1. VALOR INICIAL
# CONTRATO Y ANO 082/2024 Acta N° 2 (incluido IVA) o
2. VALOR ADICION (+)
CONTRATISTA SEBASTIAN LOPEZ CIRO i i 36.000.000
. 4.VALOR ACTAS
NIT O CC: 1.060.649.115 ANTERIORES () 6.000.000
CDP (# rubro y fecha) 2024286 DEL 22 DE ENERO DE 2024 & V“ngf:E)SE”TE 6.000.000
6. VALOR NO
RP (#, rubro y fecha) 2024301 DEL 25 DE ENERO DE 2024 EJECUTADO 24.000.000
(3-4-5)
BRINDAR APOYO Y ASESORIA PROFESIONAL EN LOS PROCESOS Y BUENAS PRACTICAS RELACIONADOS CON
LAS TECNOLOGIAS DE LA INFORMACION Y LA SEGURIDAD INFORMATICA BUSCANDO LA OPTIMIZACION DE LOS
PROCESOS DE LA EMPRESA
CENTRO DE
TIPO DE RECURSOS PROPIOS COSTOSy
PROCEDIMIENTO /
DOCUMENTO VERIFICADOS Y [ #FoLios
1- Acta original X
2- Autoliquidaciones en Salud, Pensiones y Riesgos profesionales del personal empleado y del contratista
(Personas naturales) o Certificado de Cumplimiento del Articulo 50 de la Ley 789/02 (Personas juridicas).
3- Tarjeta profesional y certificado de la Junta Central de contadores con fecha de expedicion no mayor a tres X
meses (aplica cuando el certificado de parafiscales lo firma el Revisor Fiscal o el Contador).
4- Factura (Régimen Comun) o Factura equivalente (régimen simplificado). X
5- Pagos SENAy ICBF. NA
6- Evaluacion del Supervisor Formato F-GC-18 (Solo aplica para el acta final) NA
7- Planillas de pago con firma de los trabajadores (cuando se cuente con personal a cargo). NA
8- Informe de actividades a cargo del Supervisor. X
9- Certificado de paz y salvo de bienes a cargo del contratista expedido por la Seccién Suministros de
EMPOCALDAS S.A E.S.P. (Aplica tinicamente para acta de liquidacion) NA
10- Certificado de paz y salvo de entrega de archivos Formato F-GD-20 (Aplica Unicamente para acta de
liquidacion) NA
11- Certificado de existencia de factura electronica como titulo valor X
12- Certificado expedido por el DAFP de aprobacion del curso Integridad, transparencia y lucha contra la
corrupcién (aplica para el acta 1) NA

Nota: Si pasa tres (3) s despu
correccignes, queda e f_heysera

del recibo de esta documentacié isor de, 0 presenta
ida al SECOP.

T \
Sec( etaria General WTIF A que el S pervisor del Contrato entreg Ia documentacmn para afchivada e
carpeta correspondiente.

M\V4

NOMBRE DE ?UIEN RECIBE

DOCUMENTOS ANEXOS CON DESTINO A TESORERIA

‘v/

o

Copia del acta

Factura (Régimen Comun) o Factura equivalente (régimen simplificado).

Evaluacién del Supervisor F-CG-18 (Solo aplica para el acta final).

Informe de actividades a cargo del Supervisor.

Autoliquidaciones en Salud, Pensiones y Riesgos profesionales del personal empleado y del contratista
(Personas naturales) o Certificado de Cumplimiento del Articulo 50 de la Ley 789/02 (Personas juridicas).

Distribucién por centro de coslos. Formato F-GF-32 - Copia de este formato se debe entregar en Planeacién y
Proyectos (firma de recibido)

Copia del registro presupuestal

Fecha de presentacion 27/03/2024

DATOS DEL SUPERVISOR

DIEGO HERNANDO CEBALLOS JEFE DEPARTAMENTO DE SISTEMAS - CIO
NOMBRE CARGO FIRMA
DATOS PARA LA TRANSFERENCIA DE PAGOS
24066569961 CUENTA DE AHORROS CAJA SOCIAL
CUENTA TIPO DE CUENTA BANCO
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Construyendo umtos tu blsnestar

ACTA DE RECIBO # 2

CONTRATO N.° 082 DE 2024
CONTRATISTA SEBASTIAN LOPEZ CIRO
OBJETO BRINDAR APOYO Y ASESORIA PROFESIONAL EN

LOS PROCESOS Y BUENAS PRACTICAS
RELACIONADOS CON LAS TECNOLOGIAS DE LA
INFORMACION Y LA SEGURIDAD INFORMATICA
BUSCANDO LA OPTIMIZACION DE LOS PROCESOS
DE LA EMPRESA

TOTAL $ 36.000.000

PLAZO DESDE LA SUSCRIPCION DEL ACTA DE INICIO
HASTA EL 25 DE JULIO DE 2024.

RECURSOS PROPIOS

En la ciudad de Manizales a los veintisiete (27) dias del mes de marzo de 2024, se
reunieron DIEGO HERNANDO CEBALLOS, Jefe Departamento de Sistemas — CIO
de EMPOCALDAS S.A E.S.P., en representacion de la Empresa Contratante y
SEBASTIAN LOPEZ CIRO como contratista, con el fin de realizar el Acta de Recibo
No. 2, correspondiente a las actividades realizadas durante el periodo del 25 de
febrero al 25 de marzo de 2024 Segun Contrato No. 082 DE 2024

VALOR CONTRATO $36.000.000
ACTA#01 $6.000.000
ACTA # 02 $6.000.000
VALOR EJECUTADO $12.000.000
. VALOR NO EJECUTADO $24.000.000
d .
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DIEGO HERNANDO CEBALLOS SEBASTIAN LOPHZ CIRO

Jefe Departamento de Sistemas - CIO Contratista

EMPOCALDAS S.A. E.S.P.

Cra23 No. 75 - 82 Manizales - Caldas
PBX - (+57)(6) 8867080 NIT: 890.803.239-9
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INFORME DE SUPERVISION

CONTRATO N.° 082 DE 2024
CONTRATISTA SEBASTIAN LOPEZ CIRO
OBJETO BRINDAR APOYO Y ASESORIA PROFESIONAL EN

LOS PROCESOS Y BUENAS PRACTICAS
RELACIONADOS CON LAS TECNOLOGIAS DE LA
INFORMACION Y LA SEGURIDAD INFORMATICA
BUSCANDO LA OPTIMIZACION DE LOS PROCESOS
DE LA EMPRESA

TOTAL $ 36.000.000

PLAZO DESDE LA SUSCRIPCION DEL ACTA DE INICIO
HASTA EL 25 DE JULIO DE 2024.

RECURSOS PROPIOS

En cumplimiento del contrato 082/2024, cuyo objeto es “BRINDAR APOYO Y
ASESORIA PROFESIONAL EN LOS PROCESOS Y BUENAS PRACTICAS
RELACIONADOS CON LAS TECNOLOGIAS DE LA INFORMACION Y LA
SEGURIDAD INFORMATICA BUSCANDO LA OPTIMIZACION DE LOS
PROCESOS DE LA EMPRESA", se evidencia que dicho contrato se desarrolla
satisfactoriamente a los términos y especificaciones del contrato segtin el objeto
contractual mencionado.

VALOR CONTRATO $36.000.000
ACTA #01 $6.000.000
ACTA # 02 $6.000.000
VALOR EJECUTADO $12.000.000
VALOR NO EJECUTADO $24.000.000

Manizales, 27 de marzo de 2024 .

DIEGO HERNANDO CEBALLOS
Jefe Departamento de Sistemas - CIO
EMPOCALDAS S.A. E.S.P.

Cra 23 No. 75 - 82 Manizales - Caldas
PBX - (+57)(6) 8867080 NIT: 890.803.239-9




INFORME DE ACTIVIDADES - CONTRATO 082
SEBASTIAN LOPEZ CIRO
Empocaldas E.S.P

INFORME DE ACTIVIDADES NRO 2

CONTRATISTA SEBASTIAN LOPEZ CIRO
IDENTIFICACION CC. 1.060.649.115
PERIODO FEBRERO 25 - MARZO 25 DE 2024
Nro PAGO SEGUNDO PAGO

VALOR MENSUAL

$6.000.000 COP

NRO DE CONTRATO

C 082 DE 2024

OBJETO DEL CONTRATO PROFESIONAL EN LOS PROCESOS
Y BUENAS PRACTICAS
RELACIONADOS CON LAS
TECNOLOGIAS DE LA

BRINDAR APOYO Y ASESORIA

INFORMACION Y LA SEGURIDAD
INFORMATICA BUSCANDO LA
OPTIMIZACION DE LOS PROCESOS
DE LA EMPRESA

A continuaciodn, se presenta el informe de actividades desarrolladas en el periodo
mencionado:

Nro DESCRIPCION DE LA DESCRIPCION DEL CUMPLIMIENTO
OBLIGACION
1, Brindar asesoria y apoyo | Se esta llevando a cabo un analisis

profesional en la elaboracion de un
diagnostico tecnoldgico de |a
entidad.

exhaustivo de la infraestructura
tecnoldgica de la entidad. Este analisis
abarca tanto el hardware como el
software, las redes, los sistemas de
comunicacion y la seguridad
cibernética, entre otros aspectos
relevantes. Durante este proceso, se

e e K T T A T Y It T )
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SEBASTIAN LOPEZ CIRO
Empocaldas E.S.P
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estan identificando los puntos fuertes,
las debilidades, las oportunidades de
mejora y los posibles riesgos
asociados.

En colaboracién con el equipo de
sistemas, se ha procedido a examinar
detalladamente los sistemas de
informacién utilizados por la entidad,
verificando los contratos, su vigencia y
la pertinencia de su continuidad.

En lo que respecta a la pagina web, se
ha llevado a cabo una reunién con el
proveedor contratado para solicitar la
implementacion de la matriz del ITA
(Indice de Transparencia y Acceso a la
Informacion), con el objetivo de
cumplir con los lineamientos
establecidos en materia de gobierno
digital.

Se ha brindado apoyo al proceso de
gobierno digital mediante la
elaboracion de un cronograma y una
ruta de implementacién en conjunto
con el proveedor contratado. Esto tiene
como propdsito orientar la politica
hacia todos los componentes del area y
las actividades que se llevan a cabo.

Se ha iniciado la monitorizacion de las
conexiones de red mediante la
herramienta Zabbix, con el fin de
verificar la calidad de la conexion, la
velocidad de transmision y el estado
del canal de manera continua.

Ademas, se estan realizando
verificaciones con el personal de la
entidad para comprender cémo utilizan
la tecnologia en su dia a dia, identificar
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necesidades especificas y recopilar
retroalimentacion sobre el desempefio
de los sistemas tecnoldgicos actuales.

Validar y estructurar en el caso de
gue sea necesario los procesos y
procedimientos del area de
sistemas de la entidad.

Utilizando la informacién recabada, se
procede a mapear los procedimientos y
elaborar diagramas de flujo detallados.
Se identifican los responsables de cada
procedimiento, asi como sus contactos
y la documentaciéon asociada, creando
un diagrama de flujo para cada uno de
ellos.

La documentaciéon recopilada se
examina minuciosamente para
comprender a fondo los procesos vy
procedimientos actuales del area de
sistemas.

Se lleva a cabo una reuniéon con los
miembros del equipo del &area de
sistemas para obtener una
comprension mas profunda de la
ejecucion practica de los procesos. Se
escuchan 'y se registran  sus
comentarios, sugerencias y
preocupaciones acerca de los
procedimientos existentes.

Se identifican dreas de mejora
basédndose en la informacién recopilada
y en el analisis de los procesos
actuales. Esto implica reuniones
especificas con el webmaster, el
administrador de la red contratado y el
contratista de admiarchi y el asesor en
gobierno digital.

Se establece un proceso de
seguimiento y revision regular para
evaluar la efectividad de los nuevos
procesos Y procedimientos

e e
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INFORME DE ACTIVIDADES - CONTRATO 082
SEBASTIAN LOPEZ CIRO
Empocaldas E.S.P

implementados. Se programan
reuniones periédicas para llevar a cabo
seguimientos y se proponen fichas de
indicadores para medir la eficacia de
estos cambios.

Se planea desarrollar un tablero de
control y seguimiento que facilite un
monitoreo  agil de los avances
mensuales, con el objetivo de asegurar
la continuidad de los procesos de
mejora continua y mejorar la eficiencia
y efectividad de las operaciones
tecnoldgicas.

Brindar asesoria al personal del
area de sistemas con relacion a
aspectos relacionados con
ciberseguridad, incluidos
estandares de buenas practicas en
manejo de las tics.

Se ha brindado asesoria continua al
personal de &rea, en temas
relacionados con ciberseguridad, la red
de datos, las politicas de seguridad de
la informacion y las buenas practicas
sobre los activos de informacion.

Se socializan campafias de prevencion
y buenas practicas informaticas, una
de Spoofing que es la suplantaciéon de
identidad.

Se Igual manera se asiste a 3 sesiones
de un seminiario de Phising de la NIST

Brindar asesoria al personal de la
entidad sobre las buenas practicas
en tecnologia.

Se ha brindado asesoria al personal de
la entidad, en temas relacionados con
ciberseguridad.

De la mano de la oficina de
comunicaciones, se empieza una
estrategia de concientizacion sobre del
manejo de los activos TIC de la entidad
y de las buenas practicas asociadas a
los mismos.
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Se anexa evidencia del primer poster y

su  publicacion en la intranet
institucional, redes de la entidad vy
canales de difusion.

Se establece hacer campafas de

manera quincenal a través de la oficina
de comunicaciones de la entidad.

Proponer soluciones tecnoldgicas
frente a los procesos identificados
gue requieren mejora, producto del
diagnéstico inicial.

De acuerdo con
identificados se han
siguientes aspectos:

los procesos
realizado los

Se evaluan las funcionalidades vy
procesos del sistema Solin y se
abordan temas de cambio de sistema
ERP, donde se realiza visita de campo a
la empresa de Aguas de Manizales,
para verificar la funcionalidad del
software utilizado por ellos para las
labores operativas de la entidad.

Se realiza visita a la empresa buen
café liofilizado, en Chinchina, con el
proposito de conocer el sistema de
manejo de personal y registro de
horarios a través de dispositivos
biométricos, con el fin de realizar un
analisis del mercado y buscar la
implementacion.

Brindar apoyo y asesoria
profesional al gerente de la entidad
en asuntos tecnoldgicos segln sea
requerido.

Se presta asesoria en la estructuracion
de la ficha técnica del proyecto de la
implementacion de un centro de
control y monitoreo a través del uso de
las tecnologias de la cuarta generacion
industrial.

Objetivo: Gestionar y monitorear, en
tiempo real, el suministro de agua
potable y el estado del sistema matriz
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del acueducto.

Se pretende desarrollar un proyecto
tecnoldégico basado en el uso vy
apropiacion de las tecnologias de la
cuarta revolucion industrial, orientado
hacia el concepto de ciudades vy
territorios inteligentes, que permita
gestionar y monitorear en tiempo real
y de manera automatizada los
procesos en torno al tratamiento,
potabilizaciéon y distribucion de agua
potable de todas las plantas que hacen
parte de la empresa Empocaldas,
ademas, contribuir con la proteccion de
los recursos naturales y el buen uso de
las fuentes hidricas.

En reconocimiento de esto, se pretende
garantizar la interoperabilidad vy
contribuir a la generacion de un
ecosistema de datos que permita
tomar decisiones de manera auténoma
desde el &mbito local, regional vy
nacional. En este sentido, el proyecto
se desarrollara teniendo en cuenta los
siguientes componentes:

Componente 1: Ingenieria de detalle.

Este componente se centra en la
construccion de insumos técnicos
detallados que permitira la
implementacién y despliegue de la
solucion tecnoldgica de la totalidad del
alcance del proyecto, buscando definir
arquitecturas, obra civil, actores
estratégicos, dispositivos de campo,
sistemas de comunicaciones, sala de
visualizacién, protocolos de transmision
de datos e interoperabilidad, sistemas
de analitica de datos, sistemas de
seguridad fisica y légica, modulos de
gestién, uso de tecnologias IoT e
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inteligencia  artificial, entre otros,
incluido componentes juridicos,
econdmicos (CAPEX y OPEX) vy
financieros. Este componente definira
la ruta de implementaciéon incluidas
fases, tiempos y costos.

Componente 2. Implementacion vy
despliegue

Este componente tiene como propésito
la ejecucidon del proyecto seglin los
lineamientos definidos en la ingenieria
de detalle, incluyendo todas las fases
definidas.

Aibhaditn Lspen O.

SEBASTIAN LOPEZ CIRO
C.C. 1060649115
Contratista
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ANEXOS

Campafas de socializacion buenas practicas

11/3724, 09.12 Cofreo: Sebastian Lopez - Ouliook

Dudas de algun correo electranico?

Diego Ceballos Lopez <cio@empocaldas.com.co>
Mar 05/03/2024 10:41
Paraempocaldas <empocaldas@empocaldas.com.co>

B 1 archivos adjuntos (466 KB)
Spoofing.png:

Buenos dias desde el departamento de Sistemas queremos socializarles algunas recomendaciones para ser aplicadas al momento de recibir
correos electrénicos externos a la entidad y cuya procedencia o contenido genere algin tipo de sospecha.

Recuerda que la seguridad informitica es responsabilidad de todos y es un riesgo REALIL

Informa al Departamento de Sistemas cualquier anomalia que identifiques respecto 2 la ciberseguridad de la empresa.

11/3/24, 09:12 Correo: Sebastian Lopez - Qutlook

€1 email spoofing e3 cuando se suplanta la direcddn de correo
electrénico de personas o entidades. Por e10 €3 muy Importants
“realizar las siguiéntes verificaciones cuando reci

electronico de un remitente diferente a auestra entidad:

Verifica la direccidn del rmitent, recuenda que ninguna enbdad Oficial
| utiiza dorminicr gratultos como Grnal Hotmal Yahon, entre otros. Sison
_erdiciaes del estado,

Verifica of it dedemal s contenido, gramisica, ortografia y coherencia

Verifica los archivos adiuntos, nunca JeScargues, i abras, ni sjecutes
archives con exteraiones desconodidas

 Munca abras enlaces que estén en o comeo electranico, recuerda que
I actunlizacién de datos es directamente en his plataformas de las
otictadies

Recuerds, Ia cbersegurdad 3 respomabiciad de todos, informa de
mancra oportuna cuslquier utuacidn a b Ofiana TIC de la entictad.

{Juntos, podemos mantener
nuestros sistemas seguros!

Sl )
B
Y
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Asistencia Seminario PHISING

NSITECH ACADEMY
" <

ity NSIT

. . =
Los sofisticados ataques actuales requieren seguridad en capas ﬁ“ ?:A“-‘ - ANIER e




INFORME DE ACTIVIDADES - CONTRATO 082
SEBASTIAN LOPEZ CIRO
Empocaldas E.S.P

T AR P A S

ram

T R e

Ficha de estructuracion del proyecto

UMION TIMPORAL ASOCIACIONES PUBLICAS DE COLOMBIA

INTORMACION PRELIMINAR OLL PROTLCTO Menddn 18,
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o PROTECTO.
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o, Ba nco UNA EMPRESA 0E
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-s:ss~ Caja Social o
e Su banco amigo. GRUPD SOCIAL

HACE CONSTAR:
Que el (los) cliente(s)
SEBASTIAN LOPEZ CIRO Identificado con CC 1060649115

Actualmente tiene(n) el producto Cuenta Ahorros, radicado(a) en la oficina CHINCHINA,
con las siguientes caracteristicas:

| Barcn Cam Socal

Cuentamiga
- Numero: 24066569961
; Fecha de apertura: 16 de Septiembre de 2016
5 Condiciones de uso: Individual, 1 firmas(s), 0 sello(s) humedo(s) o

de caucho, sin protector

Estado: Cuenta activa

e
W
2
@

Esta constancia se expide con destino a quien pueda interesar, realizada en el Canal
Digital de la ciudad de Bogota, el dia Jueves, 25 de Enero de 2024.

Cordialmente,

Vicepresidencia de Banca Masiva




EMPRESA DE OBRAS SANITARIAS DE CALDAS FORMATG:  F-BF4l
EMPOCALDAS S.A. E.S.P. VERSION: 01
NIT 890.803.239-9
m idz REGISTRO PRESUPUESTAL FECHA: 2023-01-01
g'w-q,
ec:.nwggﬁﬂ bienestar Paginade 1 de 1
REGISTRO PRESUPUESTAL

Namero: 2024301

FECHA DE EXPEDICION: 25/01/2024
CERTIFICADO DE DISPONIBILIDAD N° 2024286

BENEFICIARIO  Lopez Ciro Sebastian
C.C. N° 1060649115

PLAZO DE EJECUCION:Sin plazo

OBJETO: BRINDAR APOYOQ Y ASESORIA PROFESIONAL EN LOS PROCESOS Y BUENAS PRACTICAS
Q RELACIONADOS CON LAS TECNOL.OG!AS D ELA INFORMACION Y LA SEGURIDAD
INFORMATICA

Con el presente acto administrativo se afecta de manera definitiva, la(s) apropiacion (es) y no seran
utilizadas con otro fin (Requisito de perfeccionamiento y anterior a la ejecucion).

RUBRO
APROPIACION DESCRIPCION VALOR
2120101005020501 Otros productos de la propiedad intelectual (hanorarios) 36,000,000.00
TOTAL, REGISTRO PRESUPUESTAL 36,000,000.00

Qmmu@m\&m

TANA PATRICIA MARTINEZAOPEZ /
Jefe secclén Presupuesto




GESTION FINANCIERA p—
g DOCUMENTO SOPORTE EN ADQUISICIONES EFECTUADAS A Version: 08
SUJETOS NO OBLIGADOS A EXPEDIR FACTURA DE VENTA O 2023-09-18
e DOCUMENTO EQUIVALENTE.
Nit 890803239 Cliu 3600
Direccidn Av Santander 75 - 82 Resolucién DIAN 18764053338248
Responsabilidad Fiscal R-99-PN Autorizada del 1 al 3000 Vig. 09/08/2024
DATOS DOCUMENTO
PROVEEDOR SEBASTIAN LOPEZ CIRO NIT/CEDULA 1060649115
DIRECCION CLL 49# 114 TR 4 APTO 405 CIUDAD MANIZALES
TELEFONO 3204001236 EMAIL SEBASLOP.1227@HOTMAIL.CON
FORMA DE PAGO TRANSFERENCIA ELECTRONIC/ MEDIO DE PAGO Instrumento no definido
FECHA DE VENCIMIENTO RESPONSABILIDAD FISCAL R-99-PN
SECCIONAL Manizales OK
CENTRO DE COSTO Sistemas COD. CENTRO DE COSTO 104006
NRO. CONTRATO 082 DE 2024
ACTA NRO. 2

DESCRIPCION DE LA OPERACION

BRINDAR APOYO Y ASESORIA PROFESIONAL EN LOS PROCESOS Y BUENAS PRACTICAS RELACIONADOS CON LAS TECNOLOGIAS DE LA
INFORMACION Y LA SEGURIDAD INFORMATICA BUSCANDO LA OPTIMIZACION DE LOS PROCESOS DE LA EMPRESA

TOTAL | 6.000.000,00 |

VALOR EN LETRAS SEIS MILLONES DE PESOS MCTE

DISTRIBUCION COSTOS

ACUEDUCTO 3.983.400,00
ALCANTARILLADO 2.016.600,00
TOTAL 6.000.000,00




