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/2 GESTION DE CONTRATACION F-GC-2 ‘
empocaides LISTA CHEQUEO PAGO DE ACTAS - CONTRATOS PRESTACION DE SERVICIOS ;’De;;“;']ofrcw

T Y CONSULTORIA
1. VALOR INICIAL
# CONTRATO Y ARO 082/2024 Acta N° 4 (incluido IVA) 86.000.000
2. VALOR ADICION (+)

CONTRATISTA SEBASTIAN LOPEZ CIRO 3. VAL(??Z')I’OTAL 36.000.000

NIT O CC: 1.060.649.115 $VALOR ACTA? ANTERIORES|{ 18.000.000

CDP (#, rubro y fecha) 2024286 DEL 22 DE ENERO DE 2024 5. VALOR PRESENTE ACTA (-) 6.000.000

RP (#, rubro y fecha) 2024301 DEL 25 DE ENERO DE 2024 ahidi = = 12.000.000

BRINDAR APOYO Y ASESORIA PROFESIONAL EN LOS PROCESOS Y BUENAS PRACTICAS RELACIONADOS CON LAS
TECNOLOGIAS DE LA INFORMACION Y LA SEGURIDAD INFORMATICA BUSCANDO LA OPTIMIZACION DE LOS PROCESOS
DE LA EMPRESA

CENTRO DE
TIPO DE RECURSOS PROPIOS COSTOSy
PROCEDIMIENTO /
DOCUMENTO VERIFICADOS Y[ #rouos
1- Acta original X

2- Autoliquidaciones en Salud, Pensiones y Riesgos profesionales del personal empleado y del contratista
(Personas naturales) o Certificado de Cumplimiento del Articulo 50 de la Ley 789/02 (Personas juridicas).

3- Tarjeta profesional y certificado de la Junta Central de contadores con fecha de expedicion no mayor a tres meses
(aplica cuando el certificado de parafiscales lo firma el Revisor Fiscal o el Contador).

4- Factura (Régimen Comun) o Factura equivalente (régimen simplificado). X
5- Pagos SENA y ICBF. NA
6- Evaluacién del Supervisor Formato F-GC-18 (Solo aplica para el acta final) NA
7- Planillas de pago con firma de los trabajadores (cuando se cuente con personal a cargo). NA
8- Informe de actividades a cargo del Supervisor. X
9- Certificado de paz y salvo de bienes a cargo del contratista expedido por la Seccion Suministros de

EMPOCALDAS S.A E.S.P. (Aplica unicamente para acta de liquidacién) NA

10- Certificado de paz y salvo de entrega de archivos Formato F-GD-20 (Aplica Gnicamente para acta de liquidacion) |NA

11- Certificado de existencia de factura electronica como titulo valor X

12- Certificado expedido por el DAFP de aprobacion del curso Integridad, transparencia y lucha contra la

corrupcion (aplica para el acta 1) NA

Nota: Si pas (3) dj despié?d%ecibo de esta documentaw del ¢ ratquenta
correccion€s, quedara en'§ sera subida aNSECOP.
/ 7

N\

3
Secrefaria General CERTIFJCA gfie el Supervisojf del Contrato entregé lafdocumentacion para serfarchjvada en la carpbta
correspondiente.

NOMBRE DE

PR %
DOCUMENTOS ANEXOS CON DESTINO A TESORERIA

Copia del acta

Factura (Régimen Comun) o Factura equivalente (régimen simplificado).

Evaluacion del Supervisor F-CG-18 (Solo aplica para el acta final).

Informe de actividades a cargo del Supervisor.

Autoliquidaciones en Salud, Pensiones y Riesgos profesionales del personal empleado y del contratista (Personas
naturales) o Certificado de Cumplimiento del Articulo 50 de la Ley 789/02 (Personas juridicas).

Distribucion por centro de costos. Formato F-GF-32 - Copia de este formato se debe entregar en Planeacion y
Proyectos (firma de recibido)
Copia del registro presupuestal

Fecha de presentacion 25/05/2024
DATOS DEL SUPERVISOR 2
DIEGO HERNANDO CEBALLOS JEFE DEPTO DE TECNOLOGIA E INFORMACION - CIO
NOMBRE CARGO FIRMA

DATOS PARA LA TRANSFERENCIA DE PAGOS
24066569961 CUENTA DE AHORROS CAJA SOCIAL
CUENTA TIPO DE CUENTA BANCO

tatacion
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ACTADERECIBO #4

CONTRATO N.° 082 DE 2024
CONTRATISTA SEBASTIAN LOPEZ CIRO
OBJETO BRINDAR APOYO Y ASESORIA PROFESIONAL EN LOS

PROCESOS Y BUENAS PRACTICAS RELACIONADOS
CON LAS TECNOLOGIAS DE LA INFORMACION Y LA
SEGURIDAD INFORMATICA BUSCANDO LA
OPTIMIZACION DE LOS PROCESOS DE LA EMPRESA

TOTAL $ 36.000.000

PLAZO DESDE LA SUSCRIPCION DEL ACTA DE INICIO HASTA EL
25 DE JULIO DE 2024.

RECURSOS PROPIOS

En la ciudad de Manizales a los veintinueve (29) dias del mes de Mayo de 2024, se
reunieron DIEGO HERNANDO CEBALLOS, Jefe Departamento de Tecnologia e
informacién — CIO de EMPOCALDAS S.A E.S.P., en representacion de la Empresa
Contratante y SEBASTIAN LOPEZ CIRO como contratista, con el fin de realizar el Acta de
Recibo No. 4, correspondiente a las actividades realizadas durante el periodo del 25 de
Abril al 25 de Mayo de 2024 Segun Contrato No. 082 DE 2024

VALOR CONTRATO $36.000.000
ACTA#O01 $6.000.000
ACTA # 02 $6.000.000
ACTA #03 $6.000.000
ACTAH# 04 $6.000.000
VALOR EJECUTADO $24.000.000
VALOR NO EJECUTADO $12.000.000

\

3 M
DIEGO HERNANDO CEBALLOS SEBASTIAN LOPEZ CIRO
Jefe Depto Tecnologia e informacién - CIO Contratista

EMPOCALDAS S.A. ES.P.

Cra23 No. 75 - 82 Manizales - Caldas
PBX - (+57)(6) 8867080 NIT: 890.803.239-9
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INFORME DE SUPERVISION

CONTRATO N° 082 DE 2024
CONTRATISTA SEBASTIAN LOPEZ CIRO
OBJETO BRINDAR APOYO Y ASESORIA PROFESIONAL EN LOS

PROCESOS Y BUENAS PRACTICAS RELACIONADOS
CON LAS TECNOLOGIAS DE LA INFORMACION Y LA
SEGURIDAD INFORMATICA BUSCANDO LA
OPTIMIZACION DE LOS PROCESOS DE LA EMPRESA

TOTAL $ 36.000.000

PLAZO DESDE LA SUSCRIPCION DEL ACTA DE INICIO HASTA EL
25 DE JULIO DE 2024.

RECURSOS PROPIOS

En cumplimiento del contrato 082/2024, cuyo objeto es “BRINDAR APOYO Y ASESORIA
PROFESIONAL EN LOS PROCESOS Y BUENAS PRACTICAS RELACIONADOS CON
LAS TECNOLOGIAS DE LA INFORMACION Y LA SEGURIDAD INFORMATICA
BUSCANDO LA OPTIMIZACION DE LOS PROCESOS DE LA EMPRESA’, se evidencia
que dicho contrato se desarrolla satisfactoriamente a los términos y especificaciones del
contrato segun el objeto contractual mencionado.

VALOR CONTRATO $36.000.000
ACTA#01 $6.000.000
ACTA # 02 $6.000.000
ACTAH#O03 $6.000.000
ACTA#04 $6.000.000
VALOR EJECUTADO $24.000.000
VALOR NO EJECUTADO $12.000.000

Manizales, 29 de Mayo de 2024

A

DIEGO HERNANDO CEBALLOS
Jefe Depto de Tecnologia e informacién - CIO
EMPOCALDAS S.A. E.S.P.

Cra 23 No. 75 - 82 Manizales - Caldas
PBX - (+57)(6) 8867080 NIT: 890.803.239-9




INFORME DE ACTIVIDADES - CONTRATO 082
SEBASTIAN LOPEZ CIRO
Empocaldas E.S.P

INFORME DE ACTIVIDADES NRO 4

CONTRATISTA SEBASTIAN LOPEZ CIRO
IDENTIFICACION CC. 1.060.649.115
PERIODO ABRIL 25 - MAYO 25 DE 2024
Nro PAGO CUARTO PAGO

VALOR MENSUAL

$6.000.000 COP

NRO DE CONTRATO

C 082 DE 2024

OBJETO DEL CONTRATO PROFESIONAL EN LOS PROCESOS
Y BUENAS PRACTICAS
RELACIONADOS CON LAS
TECNOLOGIAS DE LA

BRINDAR APOYO Y ASESORIA

INFORMACION Y LA SEGURIDAD
INFORMATICA BUSCANDO LA
OPTIMIZACION DE LOS PROCESOS
DE LA EMPRESA

A continuacién, se presenta el informe de actividades desarrolladas en el periodo
mencionado:

Nro

DESCRIPCION DE LA
OBLIGACION

DESCRIPCION DEL CUMPLIMIENTO

Brindar asesoria y apoyo
profesional en la elaboracién de un
diagndstico  tecnolégico de la
entidad.

Se ha brindado apoyo al proceso de
gobierno digital, Esto tiene como
propdsito orientar la politica hacia
todos los componentes del area y las
actividades que se llevan a cabo.

Se recibe, verifica y analiza el informe
de analisis de infraestructura, por parte




INFORME DE ACTIVIDADES - CONTRATO 082
SEBASTIAN LOPEZ CIRO
Empocaldas E.S.P

del contratista el cual abarca tanto el
hardware como el software, las redes,
los sistemas de comunicacion y la
seguridad cibernética, entre otros
aspectos relevantes.

Se ha colaborado en el diligenciamiento
del formulario del FURAG vigencia

12023, en los capitulos de seguridad

digital, gobierno digital, transformacion
digital, datos, e innovacion.

En lo que respecta a la pagina web, se
ha elevado nuevamente la solicitud,
para la migracion de la pagina
institucional a la plataforma del MinTic,

portales territoriales, con el
dominio.gov.co. Esto gracias al proceso
de configuracion del dominio

empocaldas.gov.co

Se atiende de manera activa la
auditoria del area de control interno,
realizando la entrega de la
documentacioén solicitada.

Validar y estructurar en el caso de
que sea necesario los procesos y
procedimientos del area de
sistemas de la entidad.

Se participa de manera semanal en la
reunion del area de sistemas con los
miembros del equipo para obtener una
comprensiéon mas profunda de la
ejecuciéon practica de los procesos. Se
escuchan y se registran  sus
comentarios, sugerencias y
preocupaciones acerca de los
procedimientos existentes.

Se entregan los flujos, diagramas v,
mapa de procesos, asi como la
descripcion de procedimientos, o
anterior en el marco de la auditoria de
control interno.




INFORME DE ACTIVIDADES - CONTRATO 082
SEBASTIAN LOPEZ CIRO
Empocaldas E.S.P
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Se planea desarrollar un tablero de
control y seguimiento que facilite un
monitoreo agil de los avances
mensuales, con el objetivo de asegurar
la continuidad de los procesos de
mejora continua y mejorar la eficiencia
y efectividad de las operaciones
tecnoldgicas.

Se revisan los planes y documentacion
del area, con el proposito de iniciar los
procesos de validacién y actualizacion
de los mismos. Se revisa el proceso de
la critica para generar tableros de
control, frente a la problematica de
cobros de servicio.

Brindar asesoria al personal del
drea de sistemas con relacion a
aspectos relacionados con
ciberseguridad, incluidos
estandares de buenas practicas en
manejo de las tics.

Se ha brindado asesoria continua al
personal de drea, en temas
relacionados con ciberseguridad, la red
de datos, las politicas de seguridad de
la informacién y las buenas practicas
sobre los activos de informacion.

Se socializan campafias de prevencion
y buenas practicas informaticas.

Se prepara laboratorio de KALI Linux,
instalado en la red, para realizar el
ejercicio de analisis de
vulnerabilidades.

Se realiza capacitacion al equipo de
sistemas sobre ciberseguridad y se
crea el formato para la gestion de
incidencias de seguridad de |la
informacion.

Se realiza informe de seguridad vy
vulnerabilidades, donde se escala
solicitud al contratista para subsanar




INFORME DE ACTIVIDADES - CONTRATO 082
SEBASTIAN LOPEZ CIRO
Empocaldas E.S.P

los hallazgos.

Brindar asesoria al personal de la
entidad sobre las buenas practicas
en tecnologia.

Se ha brindado asesoria al personal de
la entidad, en temas relacionados con
ciberseguridad.

De la mano de la oficina de
comunicaciones, se empieza una
estrategia de concientizacion sobre del
manejo de los activos TIC de la entidad
y de las buenas practicas asociadas a

| [los mismos.

Se anexa evidencia de los poster y su
publicacién en la intranet institucional,
redes de la entidad y canales de
difusion.

Se establece hacer campafias de
manera quincenal a través de la oficina
de comunicaciones de la entidad.

Proponer soluciones tecnoldgicas
frente a los procesos identificados
gue requieren mejora, producto del
diagndstico inicial.

De acuerdo con los  procesos
identificados se han realizado los
siguientes aspectos:

Se evaltan las funcionalidades vy
procesos del sistema Solin y se
abordan temas de cambio de sistema
ERP.

Se revisa la informacion del informe
del monitoreo de la infraestructura
tecnoldgica de la entidad.

Se realiza informe de seguridad vy
vulnerabilidades, donde se escala
solicitud al contratista para subsanar
los hallazgos.

Brindar apoyo y asesoria
profesional al gerente de la entidad

Se presta asesoria en la estructuracion
de la ficha técnica del proyecto de la




INFORME DE ACTIVIDADES - CONTRATO 082
SEBASTIAN LOPEZ CIRO
Empocaldas E.S.P
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en asuntos tecnoldgicos seglun sea
requerido.

implementacion de un centro de
control y monitoreo a través del uso de
las tecnologias de la cuarta generacion
industrial.

Objetivo: Gestionar y monitorear, en
tiempo real, el suministro de agua
potable y el estado del sistema matriz
del acueducto.

Este componente tiene como propdsito
la ejecucion del proyecto seguin los
lineamientos definidos en la ingenieria
de detalle, incluyendo todas las fases
definidas.

Se realizan mesas de trabajo, con
MINTIC y la representacion de Korea,
con el fin de buscar los recursos
econdmicos para la ejecucion del
proyecto.

Se presta acompafiamiento en el
proceso de auditoria de control interno.

Se realiza informe de seguridad vy
vulnerabilidades, donde se escala
solicitud al contratista para subsanar
los hallazgos.

bihadisn Lépen, O

SEBASTIAN LOPEZ CIRO
C.C. 1060649115
Contratista




INFORME DE ACTIVIDADES - CONTRATO 082
SEBASTIAN LOPEZ CIRO
Empocaldas E.S.P

ANEXOS

Campanfias de socializacion buenas practicas

Recomendaciones para el buen uso
de los Equipos de Cémputo e ——
en Empocaldas

Si vas a abandonar tu puesto de trabajo para atender una reunién, ir o e e
al bafio o simplemente para servir un café..

Mo olvides siempre bloguear tu equipo

nOa e gt Livonfpl
Sole oprime la tecla . T

windows+L

Asi tendras la garantia de que tus activos de informacién estaran segurosy
confidenciales. Ten presente que eada usuario y cuenta asociada a tu
nombre &5 tu propia RESPONSABILIDAD

Recuerda, la ciberseguridad es responsabilidad de todos, informa de
manera oportuna cualquier situacién a la Oficina TIC de la entidad.

{Juntos, podemos mantener nuestros sistemas seguros!




INFORME DE ACTIVIDADES - CONTRATO 082
SEBASTIAN LOPEZ CIRO
Empocaldas E.S.P

Realizando un ejercicio de monitoreo y andlisis de vulnerabilidades, en el entorno
de KALI LINUX, con la herramienta SHODAN, se encuentran vanos de los
dispositivos de red, con puertos y servicios abierlos.

Es importante y fundamental para los planes de seguridad de la empresa, tenar
monitoreado y segura su infraestructura fisica, por lo cual solictamos se revise la
configuracion de cada uno de los dispositivos mencionados y se emila un informe
de respuesla sobre este proceso.

Se deja evidencia de cada servicio y puerto posiblemente expuesto.

Es fundamental dejar trazabilidad y evidencia de este tipo de ejercicios con fines
prevenlivos, con el propdsito de tomar las medidas corespondientes y asegurar la
continuidad de las operaciones de la empresa.

Creacion de formato reporte incidentes

GESTION INFORMATICA o
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i GESTION FINANCIERA s .
~3 DOCUMENTO SOPORTE EN ADQUISICIONES EFECTUADAS A Version: 08
s SUJETOS NO OBLIGADOS A EXPEDIR FACTURA DE VENTA O 2023.09-18
empocaldas DOCUMENTO EQUIVALENTE.
Nit 890803239 CllU 3600
Direccidén Av Santander 75 - 82 Resolucion DIAN 18764053338248
Responsabilidad Fiscal R-99-PN Autorizada del 1 al 3000 Vig. 09/08/2024
DATOS DOCUMENTO
PROVEEDOR SEBASTIAN LOPEZ CIRO NIT/CEDULA 1060649115
DIRECCION CLL49# 114 TR 4 APTO 405 CIUDAD MANIZALES
TELEFONO 3204001236 EMAIL SEBASLOP.1227@HOTMAIL.CON
FORMA DE PAGO TRANSFERENCIA ELECTRONIC! MEDIO DE PAGO Instrumento no definido
FECHA DE VENCIMIENTO RESPONSABILIDAD FISCAL R-99-PN
SECCIONAL Manizales OK
CENTRO DE COSTO Sistemas COD. CENTRO DE COSTO 104006
NRO. CONTRATO 082 DE 2024
ACTA NRO. 4

DESCRIPCION DE LA OPERACION

BRINDAR APOYO Y ASESORIA PROFESIONAL EN LOS PROCESOS Y BUENAS PRACTICAS RELACIONADOS CON LAS TECNOLOGIAS DE LA
INFORMACION Y LA SEGURIDAD INFORMATICA BUSCANDO LA OPTIMIZACION DE LOS PROCESOS DE LA EMPRESA

TOTAL | 6.000.000,00 |

VALOR EN LETRAS SEIS MILLONES DE PESOS MCTE

NOM :
CEDULA: 1060649115 DE VILLAMARIA CALDAS

DISTRIBUCION COSTOS

ACUEDUCTO 3.983.400,00

ALCANTARILLADO 2.016.600,00
TOTAL 6.000.000,00




: G4
S EMPRESA DE OBRAS SANITARIAS DE CALDAS FORNATQ: Gr-a0
/& EMPOCALDAS S.A. E.S.P. VERSION: 01
B NIT 890.803.239-9
i OTC Cida REGISTRO PRESUPUESTAL FECHA: 2023-01-01
as ,
Conslrupwndo juntos tu bienestar Péglna de 1 de 1
REGISTRO PRESUPUESTAL

Numero: 2024301

FECHA DE EXPEDICION: 25/01/2024
CERTIFICADO DE DISPONIBILIDAD N° 2024286

BENEFICIARIO Lopez Ciro Sebastian
C.C.N° 1060649115

PLAZO DE EJECUCION:Sin plazo

OBJETO: BRINDAR APOYO Y ASESORIA PROFESIONAL EN LOS PROCESOS Y BUENAS PRACTICAS
. RELACIONADOS CON LAS TECNOLOGIAS D ELA INFORMACION Y LA SEGURIDAD
INFORMATICA ’

Con el presente acto administrativo se afecta de manera definitiva, la(s) apropiacion (es) y no seran
utilizadas con otro fin (Requisito de perfeccionamiento y anterior a la ejecucion).

RUBRO
APROPIACION DESCRIPCION VALOR
2120101005020501 Otros productos de la propiedad intelectual (honorarios) 36,000,000.00
TOTAL, REGISTRO PRESUPUESTAL 36,000,000.00

@ﬂmm QOQWM

IANA PATRICIAMARTINEZAOPEZ /

Jefe seccién Presupuesto
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