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Sobr{(:rtaot:ce;é‘?\ RENOVACION 225 LICENCIAS ESET ENDPOINT PROTECTION STANDARD POR UN PERIODO DE 3 ANOS
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Conveniencia

Oportunidad

VERIFICACIONES PREVIAS

La empresa cuenta con 225 licencias Eset Endpoint Protection Standard con vencimiento al 03/03/2021

DESCRIPCION DE LA NECESIDAD Y OPORTUNIDAD

Empocaldas S.A. E.S.P. presta servicios de acueducto y alcantarillado en 20 municipios, 3 corregimientos y 1 Centro
Poblado del Departamento de Caldas; el area de Sistemas le brinda apoyo a todas las seccionales de la empresa,
solucionando las novedades de Hardware, Software y Comunicaciones en el menor tiempo posible.La informética se
basa en el uso de programas o aplicaciones para realizar determinadas funciones con los equipos. En general esos
programas tienen una utilidad y su uso es beneficioso para el usuario, quien decide utilizarlos mas o menos voluntaria
y libremente. Sin embargo existen algunos programas cuyo objetivo es justamente el contrario: provocar dafios o
perjuicios al equipo o a los usuarios de este. Estos programas suelen ser instalados sin consentimiento ni conocimiento
del usuario, y son llamados virus. Precisamente su nombre se debe a que estos programas son capaces de replicarse,
mutltiplicandose de forma viral e infectando a un nimero infinito de equipos, al entrar camuflados en otro archivo mas
grande, usando el mismo sistema que un virus real.El dafio causado por estos, en general, pequefios programas
puede ser muy variado, desde simplemente una pequefia molestia, un mensaje gracioso. Al causar la pérdida de gran
cantidad de datos, bloquear el ordenador, robar informacién confidencial o incluso causar dafios irreparables a los
sistemas. Los antivirus son programas que funcionan como mecanismos de proteccion, que detectan y efiminan la
presencia de programas maliciosos, evitando que se introduzcan de manera l6gica en los equipos, protegiendo de
ataques a través de su propagacion en la red o de dispositivos de almacenamiento externo. Cada dia las bases de
virus computacionales se incrementan al aparecer nuevos formas de ataques informaticos potencialmente dafinos,
motivo por el cual el software antivirus debe contar con actualizaciones permanentes y un motor heuristico que
permitan brindar proteccion a la red corporativa de posibles nuevos virus que se sigan generando. Inclusive en
algunos casos, reparando el dafio cuando un determinado malware ya se ha introducido en los equipos. En tal virtud
Empocaldas S.A. E.S.P necesita adquirir la renovacién 225 licencias del software antivirus cuyo periodo de vigencia
expira el 03/03/2021. Esta catidad de licenciamiento actualmente se encuentra distribuido entre computadores de
escritorio, computadores portatiles propios de la Empresa.

Es conveniente la renovacién de las licencias Eset Endpoint Protection Standard con las que cuenta la Empresa, ya
que esta ha funcionado de una manera 6ptima cumpliendo con las especificaciones requeridas para el control de
cualquier virus, o ataque informético que se pueda presentar. ofreciendo mecanismos de proteccion, que detectan y
eliminan la presencia de programas maliciosos, evitando que se introduzcan de manera légica en los equipos,
protegiendo de ataques a través de su propagacion en la red o de dispositivos de almacenamiento externo.

Es oportuno para Empocaldas S.A. E.S.P. la renovacién de las licencias Eset Endpoint Protection Standard con las
que cuenta, ya que por medio de este software se minimiza el riesgo de materializacién de infeccién de virus
informaticos o atagues que se presenten a los dispositivos propios de la Empresa.

REQUISITOS TECNICOS Y LEGALES DEL BIEN O SERVICIO
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Aspectos
Técnicos del
bien y/o
servicio

* La solucién debe ser compatible con sistemas operativos. Microsoft® Windows® 10/8.1/8/7/ de 32 bits/64 bits, debe
estar disponible totalmente en espafiol con localizacion para Latinoamérica, contar con un mecanismo para eliminar
cualquier otra de solucion de seguridad presente en las estacicnes de trabajo. Este mecanismo debe ser
proporcionado asi: Incluido en la solucion de seguridad, como una herramienta independiente, a través de consola de
gestion centralizada

* La solucién debe permitir seleccionar que modulos de proteccion se desean utilizar. Por ejemplo: Control de
dispositivos, Proteccion en Tiempo Real por heuristica, Hips, Etc., permitir a los usuarios seleccionados y / o grupos de
usuarios acceder a determinados tipos de dispositivos durante periodos especificos de tiempo, durante el proceso de
instalacion la solucion debe solicitar que se defina una contrasefia de seguridad para proteger los parametros de los
parametros de configuracion a fin de evitar alguna modificacion indebida, contar por lo menos con opciones de
exploracion: Exploracién Inteligente, Exploracion personalizada, Exploracién de medios removibles, Repetir ultima
exploracién

* La solucién debe ser capaz de detectar todo tipo de amenazas, entre los mas comunes: virus, gusanos, troyanos,
spyware, adware, rootkits, bots, ransomware, etc., contar con la posibilidad de detectar : Aplicaciones potencialmente
no deseadas, Aplicaciones potencialmente no seguras, contar con mecanismos para detectar amenazas: Deteccion en
tiempo real, Deteccién en el acceso a la web, Deteccién en el correo electronico, Deteccion bajo demanda

* Al momento de detectar una amenaza la solucién debe permitir realizar acciones: Desinfectar, Copiar a cuarentena,
Enviar para analisis al fabricante, Excluir de la deteccién. Cuando se trabaje en entornos virtualizados, la solucion debe
permitir la creacion de una lista blanca de archivos seguros que se compartan dentro de la red virtual, debe ofrecer la
opcién de explorar los archivos al realizar alguna de las siguientes acciones: Abrir, Crear, Ejecutar, proveer un modulo
de control de dispositivos, permitir controlar los siguientes dispositivos: Almacenamiento masivo (HDD, Unidades USB,
etc), CD/DVD, Impresora USB, Almacenamiento FireWire, Dispositivos Bluetooth, Lectores de tarjeta, Modems,
Puertos LPT/COM, permitir que dispositivos pueden ser utilizados o no basandose en los siguientes criterios:
Proveedor, Modelo, Nimero de serie, debe permitir definir una lista de usuarios que podran acceder al uso de los
dispositivos.

Para los dispositivos de almacenamiento, la solucion debe permitir definir los permisos para su uso: Lectura/escritura,
Bloquear, Solo Lectura, Advertir

* Al conectar un dispositivo de almacenamiento o utilizar un medio de extraible, la solucién debe brindar las siguientes
opciones: Explorar, No explorar, Recordar accién

* La solucién debe ejecutar una exploracion programada cuando se detecte alguno de los siguientes estados en el
equipo: Salvapantallas activo, Blogueo de sesion, Cierre de sesion del usuario,contar con un sistema de prevencion de
intrusos basado en el host (HIPS). El sistema de HIPS debe contar con modos: Modo automatico, Modo Inteligente,
Modo Interactivom, Modo basado en politicas, Modo aprendizaje, debe poder utilizar un servidor proxy con
autenticacion para descargar actualizaciones de software, contar con médulo de exploracién avanzada de memoria
que permita detectar las amenazas mas sofisticadas que estan disefiadas para evadir la deteccion a través de
mecanismos tradicionales.

La solucion debe contar con un médulo de boqueo de exploits que evite la explotacién de vulnerabilidades en las
aplicaciones mas comunes como: Navegadores web, Lectores de PDF, Clientes de correo electronico, Componentes
de MS Office

* La solucién debe contar con un médulo de proteccion contra Botnets, este médulo debe ser capaz de detectar
conexién con servidores maliciosos de comando y detectar patrones tipicos de equipos que forman parte de una
Botnet, proteger todas las comunicaciones de correo electrénico que se realicen a través de alguno de los siguientes
protocolos: POP3, IMAP, HTTP, MAPI, debe ser capaz de explorar correos electronicos en los estados: Correo
electrénico recibido, Correo electronico enviado, Correo electronico leido, en caso de detectar un correo electrénico
infectado, debera brindar las siguientes acciones a realizar: Eliminar correo electrénico, Mover el correo electrénico a
la carpeta de elementos eliminados, Mover el correo a una carpeta especifica, No realizar ninguna accion

* La solucién debe ser capaz de verificar las comunicaciones mediante protocolos SSL, la creacion de listas negras y
listas blancas para los correos electronicos, permitir excluir determinados sitios web para no sean bloqueados, contar
con un médulo de proteccion Anti-Phishing que detecte sitios fraudulentos y blogueo el acceso total, evitando que los
usuarios ingresen cualquier tipo de informacion, contar con la posibilidad de realizar una reversion de base de firma de
virus ante algun posible caso de falso positivo, permitir la creacion de una carpeta local para gestionar las
actualizaciones de manera centralizada, contar con una tecnologia que permita comparar archivos en base a una lista
blanca de reputacién, contar con un modo transparente de uso, en el cual no muestre ninguna alerta cuando se esté
ejecutando una aplicacion en pantalla completa.
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Codificacion
estandar de
producto y
servicios de la
Naciones
Unidas.

Consola de Administracion:

* El servidor de administraciéon remota debera ser compatible al menos con los siguientes sistemas operativos:
Windows Server 2008 x64 R2 SP1, Windows Server 2008 x64 R2 Core, Windows Server 2012 x64, Windows Server
x63 Core, Microsoft SBS 2011 x64 Standard, Microsoft SBS 2011 x64 Esencial Windows Server 2016 o Windows
Server 2019, Ubuntu 12.04 LTS x86 Server, Ubuntu 12.04 LTS x64 Server, RHEL Server 6 x86 y x64, RHEL 7 x86 y
x64, CentOS 5, 6y 7 en x86 y x64, OpenSUSE 13 x86 y x64, Debian 7 x86 y x64

* El servidor debera soportar al menos bases de datos Microsoft SQL Server 2008 R2 y posteriores MySQL 5.5y
posteriores.

* El proveedor deberé ofrecer el servidor de administracién al menos en 3 formatos diferentes para su instalacion: All-in
one, Instalacién por componentes, Appliance Virtual.

* El appliance Virtual debera ser compatible con plataformas VMWare Player, Oracle Virtual Box, Microsoft Hyper-V

* La consola de acceso al servidor debera ser 100% web, usando de SSL para la proteccién de acceso a la consola de
administracion siendo compatible con navegadores: Mozilla Firefox, Internet Explorer,Chrome, Safari, Opera. La
Administracién podra hacerse desde cualquier punto de la red local ya que la consola de administracidn esta orientada
a la WEB, por lo que tambien debe permitir la publicacién a redes WAN por medio de NAT o Port Fordwarding. El
servidor se debe comunicar con los endpoints a través de un agente que sea capaz de almacenar las politicas y
ejecutar tareas de manera offline, contar con un médulo que detecte los equipos dentro de la red y permita tomar
acciones sobre los mismos, contar con administracién de dispositivos moéviles Android y 10S, por medio de modulos
MDM (Mobile Device Manager) para cumplimiento de BYOD, contar con soluciones independientes las cuales se
pueden integrar a la consola de administracion para el escaneo de entornos virtualizados por medio de uso de cache
compartido, contar con seguridad para los administradores por medio del uso de 2FA "Two Factor Authentication" para
el acceso a la consola de administracion, luego de 10 intentos no satisfactorios de inicio de sesién desde una misma
direccion IP, el servidor debe bloquear de forma temporal los intentos posteriores de esta direccién IP por 10 minutos,
usar Fingerprint, para detectar equipos con nombre duplicados o identificadores que puedan complicar la correcta
gestion de la seguridad. esto facilita la gestion de equipos y facilita la identificacion de activos, luego de utilizar un ID de
sesion no valida 15 veces desde una misma direccion IP, el servidor debera bloquear todas las conexiones posteriores
desde esta direccién IP por 15 minutos, La interfaz web de la consola debe trabajar con paneles informativos que sean
totalmente interactivos, los cuales permitan desde multiples secciones realizar determinadas tareas

* El servidor debera permitir la instalaciéon remota de todas las soluciones de seguridad de manera transparente y
desatendida para el usuario, permitir la creacién de grupos estaticos y grupos dinamicos de equipos para una mejor
administracién, permitir visualizar informacién de los equipos de manera remota: Informacién Bésica, Configuracion,
Tareas ejecutadas, Aplicaciones Instaladas, Alertas, Cuarentena, permitir la aplicacidon de politicas a los clientes
basandose en pardmetros que se cumplan o no. Las politicas podran ser aplicadas de manera individual a cada equipo
o bien a un grupo estatico o un grupo dindmico, flexibilidad para aplicar politicas de control por grupos de usuarios,
para permitir o blogquear aplicaciones en particular, posibilitar la instalacién y desinstalacion de software de terceros, no
solo de las soluciones de seguridad, recopilar informacion sobre el hardware instalado en los sistemas Windows,
MacOS y Linux, recopilar Inventario de aplicaciones Instaladas en los equipos administrados, contar con Proteccién
Anti-Ransomware (Ransomware Shield) la cual permite que las amenazas basadas en ataques de dia cero, puedan
ser detectadas, neutralizadas y posteriormente evaluadas por medio de sanboxing, todo esto gracias a la deteccién por
medio de patrones ADN y el uso de tecnologias como Machine Learning, permitir el envio de mensajes informativos a
las estaciones de trabajo, ya sean pc de escritorio, dispositivos méviles o tablets, permitir la configuracién del envio de
notificaciones por correo electrénico. Debe proveer una serie de notificaciones standard: Alerta de propagacion de
malware, Alerta de ataque de red, Alerta de equipos desactualizados, Alerta de tareas fallidas.

Servicios de ingenieria y sopaorte tecnico:

El fabricante debera contar con soporte local a nivel nacional y a nivel regional, contar con un servicio de laboratorio de
investigacion regional para proporcionar de forma rapida actualizaciones de bases de firmas de virus sobre amenazas
enfocadas en regiones especificas, contar con un distribuidor local el cual ofrezca los servicios de consultoria antes y
despues de la implementacion, contar con una plataforma de certificacion orientada a clientes y que permita la
realizacion de cursos sobre la solucion adquirida, contar con personal certificado en la ultima version de la plataforma
adquirida, y dicha certificacion no debera ser mayor a un afio.

El fabricante debera realizar la respectiva transferencia de conocimientos al personal tecnico de la entidad sobre la
implementacion y puesta en marcha de la solucion adquirida, ademas debera poder apoyar a la organizacion en la
divulgacion de buenas practicas de seguridad por medio de charlas en sitio, webminarios, e informacion de interes via
correo electronico.

CODIGO NOMBRE

43233205 Software de seguridad de transacciones y de proteccién contra virus
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item Cédigo inventario Descripcién del bien o servicio unidad Cantidad

EXPERIENCIA REQUERIDA
Condiciones
de idoneidad y
iRt La experiencia sera un factor habilitante, el proponente debera acreditar mediante documento expedido por el
s v contratante que ha suministrado licencias antivirus por un valor mayor o igual al presupuesto oficial del analisis de
contratar.e e conveniencia y oportunidad.
persona
natural o
juridica
SOPORTE DE PRECIOS DEL MERCADO
Persona natural o Juridica Contacto Email Teléfono \.’a'°f,
cotizacion
Kavantic Nidia Arias Castafio |nidia.arias@kavantic.co 6 8934216 14.589.000
Stac Tecnologia S.A.S comercial@stac.com.co 3122971392 17.662.500
GTI Lina M Zapata lina.zapata@gti.net.co 6 8852626 19.638.450
Presupuesto Oficial 17.296.650 |

Adjuntar soportes del precio del mercado
Todos los precios deben incluir IVA

Adjuntar matriz de precio del mercado, debera adjuntar constancia de las condiciones de calidad, condiciones de especialidad o
idoneidad del oferente, con su respectiva cotizacion.

PRESUPUESTO
Vigencia actual (2021) Vigencia futura (2022) Total vigencias
17.296.650 0 17.296.650
Cod. Rubro Nombre rubro de apropiacion Valor de la apropiacion
23010201 Adquisicion y Mantenimietno de Programas de Software 17.296.650

TOTAL CDP 17.296.650

LA INVERSION OBJETO DEL PRESENTE ANALISIS ESTA INCLUIDA EN EL POIR? |

Consecutivo del proyecto Nombre del Proyecto Afio de entrada en Operacion

OBLIGACIONES GENERALES DEL CONTRATISTA

Obligacion APLICA
Cumplir con todas las especificaciones y requerimientos del Estudio de Necesidad de la contratacion y aspectos Aplica
contemplados en la solicitud de oferta. p
El contratista debera concertar con el supervisor un cronograma de actividades o plan de entregas de acuerdo al objeto Aplica
del contrato y las necesidades de la Empocaldas S.A. E.S.P.. p
Asumir por su cuenta y riesgo todos los gastos en el desarrollo del contrato. Aplica
Presentar el pago de aportes a la seguridad social cada mes al supervisor del contrato con el fin de autorizar el pago Aallca
correspondiente. P
En caso de tener trabajadores a cargo debera suministrar los elementos de proteccion requeridos para el desarrollo de Aplica
su funcién y asegurarse de que los usen. p
Sin perjuicio de la autonomia técnica y administrativa, atender instrucciones y lineamientos que durante el desarrollo del
contrato se le impartan por parte de la Empocaldas S.A. E.S.P. (Supervisor ). Como presentar los informes que se Aplica
exija.
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En el evento que algin o algunos de los elementos sea rechazado por el supervisor del contrato, dichos productos

deberan ser retirados por cuenta y riesgos del contratista a la mayor brevedad posible. (o en el tiempo indicado en la N li

invitacion) El contratista debera corregir cualquier problema que se presente, respondiendo por partes dafiadas, por su © aplica

cuenta y riesgo durante la garantia.

Responder por los dafios que ocasione en desarrollo del contrato a Empocaldas S.A. E.S.P. y a terceros afectados. Aplica

Informar oportunamente al supervisor del contrato, los inconvenientes en la entrega de los bienes objeto de suministro y Aolic

proponer soluciones para garantizar la prestacion del servicio. plica

Las demas obligaciones a su cargo que se deriven de la naturaleza del contrato y de las exigencias legales. Aplica

Cada tubo suministrado debe ser marcado con los siguientes datos: 1) Numero de Identificacion del tubo o Cédigo de

trazabilidad, 2) Ndmero de certificado, 3) Organismo de certificacion del producto, 4)Numero del Lote, 5) Fabricante de| No aplica

fa tuberia, 6) NIT-DV

Junto con la tuberia se deberd entregar la siguiente tabla con los datos solicitados: No aplica

Nomero de Numero de  {Organismo de certificacién del {NUmero del Lote Fabricante de la tuberia NIT-DV ;

Identificacion del tubo | cerlificado  |producto No aplica
No aplica

- En la columna “Numero de certificado”, se debe indicar el niimero de certificacion de la tuberia.

- En la columna “Organismo de certificacion del producto”, se debe escribir el Nombre o Razdn social del organismo que

realiza servicios de evaluacion y certificacién de la conformidad de la tuberia.

- En la columna “Namero del lote”, Indicar el nimero del lote del fabricante al cual pertenece la tuberia. No aplica

- En la columna “Fabricante de la tuberia”, se debe indicar el Nombre o Razdn social de la empresa fabricante o empresa P

importadora de la tuberia.

- En la columna “NiT-Dv”, se debe escribir el NOmero de identificacidn tributaria y digito de verificacidn de la empresa

fabricante o empresa importadora de la tuberia.

Para el caso de mercancias que se requieren que sean entregadas en las seccionales o en las plantas, se debe

coordinar con el Administrador de la seccional, garantizando la debida anticipacion para el adecuado descargue de las| No aplica

mercancias y una correcta inspeccion de los elementos entregados.

El descargue de las mercancias se debe realizar por cuenta y riesgo del contratista. No aplica

Para los bienes cuya entrega deba realizarse la sede administrativa en la ciudad de Manizales, ésta debe hacerse en la

seccion de suministros para verificar, de manera conjunta con el Supervisor del contrato, la entrada y el estado de las| No aplica

mercancias recibidas

Se considerara como recibida la mercancia, por parte de EMPOCALDAS S.A. E.S.P en la sede central (Sede

Administrativa de Manizales) cuando el documento de entrega cuente con la firma del Jefe de la Seccién de Aplica

Suministros y del Supervisor o los supervisores del contrato.

Se considerara como recibida la mercancia, por parte de EMPOCALDAS S.A. E.S.P en las seccionales, cuando el

documento de entrega cuente con la firma del Administrador en la respectiva remision, y en el caso de contratos,| No aplica

adicionalmente se requiere la firma del Supervisor.

OBLIGACIONES ESPECIFICAS DEL CONTRATISTA

Las obligaciones especificas a cargo de Empocaldas S.A. E.S.P. seran las siguientes: o
APLICA

El proveedor debe responsabilizarse de la calidad del producto si ocurriere dafio alguno causado por software Aoli

defectuoso. plica

El fabricante debera realizar la respectiva transferencia de conocimientos al personal tecnico de la entidad sobre la

implementacion y puesta en marcha de la solucion adquirida, ademas debera poder apoyar a la organizacion en la Aplica

divulgacion de buenas practicas de seguridad por medio de charlas en sitio, webminarios, e informacion de interes via p

correo electronico

OBLIGACIONES ESPECIFICAS DE EMPOCALDAS
|Las obligaciones especificas a cargo de Empocaldas S.A. E.S.P. seran las siguientes: I APLICA
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Pago oportuno de las obligaciones contraidas con el contratista, después del visto bueno del supervisor del contrato 30 Avli
dias después. . plica
Entrega de certificaciones y demas documentos solicitados por el contratista para el 6ptimo desarrollo del Contrato. Aplica

Lugar de
ejecucion

Plazo de
ejecucion

Forma de
Pago

Condiciones
para Pago

LUGAR Y PLAZO DE EJECUCION

Manizales, carrera 23 # 75 - 82, teléfono 8867080 Ext. 141 responsable de quien recibe DIANA PATRICIA SALAZAR
MONTES, Jefe seccion de sistemas.

5 dias calendario, contados a partir de la legalizacién de la orden de éompra

FORMA DE PAGO

Un Gnico pago después de recibir los suministros.

El contratista entiende que en virtud de la ordenanza 816 del 22 de Diciembre de 2017 de la Asamblea Departamental
de Caldas, el recaudo sobre las estampillas se efectuara mediante retencién sobre los anticipos, pagos parciales,
pagos o abonos en cuenta; por lo tanto el contratista autoriza con la firma del presente contrato y/o carta de
presentacién de la oferta para que la Empocaidas S.A. E.S.P. efectué los descuentos correspondientes por el monto
equivalente al valor de las estampillas

1. Presentacion de la factura

2. Informe de recibo de almaceén.

3. Certificado de cumplimiento expedido por el supervisor.

4. Certificado o planilla del pago de aportes de seguridad social y/o aportes parafiscales segun corresponda.

5. Las demas que requiera el supervisor del contrato y la lista de chequeo de Empocaldas S.A. E.S.P.

: e ~ Estampilla a descontar | APLICA
Estampilla Pro Universidad (1%) Aplica
Estampilla Pro Desarrollo (2%) Aplica
Estampilla Pro Hospital (1%) Aplica
Estampilla Pro Adulto mayor (3%) Aplica
Contribucién Especial (5%) - Sélo aplica para obras No aplica

ASIGNACION Y DISTRIBUCION DEL RIESGO

~Riesgo -

Esta a cargo de contratista, el incremento de precios de los elementos relativos a la materia prima para producir el bien a adquirir a
nivel nacional e internacional.

Estd a cargo del contratista el riesgo comercial, entendido como los eventos desfavorables relacionados con el valor y pago del
contrato, causados por variaciones en las condiciones del mercado, aumento en los factores de produccién, en el valor de los insumos

o de los fletes

Esta a cargo del contratista el riesgo pais, entendido como el cambio de las politicas en el pais de origen.
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Esta a cargo del contratista el riesgo operativo, entendido como los eventos relacionados con los procesos de produccion, transporte y
entrega del producto, tales como: Falta de disponibilidad de Materia Prima, insuficiente capacidad de produccion, retrasos en el tiempo
de entrega, incumplimiento en los protocolos de la Empocaldas S.A. E.S.P. para la entrega de producto, entrega de producto no
conforme, pérdida, destruccién o deterioro antes de efectuar la recepcién en la Empocaldas S.A. E.S.P..

Esta a cargo del contratista el Incumplimiento de las obligaciones contractuales establecidas, como calidad del elemento suministrado.
Fuga de informacion confidencial y privilegiada de la entidad. Pérdida de los elementos a suministrar.

La forma de mitigarlos serd con la constitucién de las garantias respectivas, calidad, cumplimiento y responsabilidad civil
extracontractual.

SUPERVISION
Nombre del Supervisor Administrativo b ~+* . Cargo del Supervisor
Diana Patricia Salazar Montes Jefe Seccion Sistemas
Nombre del Supervisor Técnico : ~ Cargo del Supervisor
Diana Patricia Salazar Montes Jefe Secci6n Sistemas
GARANTIAS
. . Tipode garantias - e APLICA
Pdliza de garantia de seriedad de la oferta. Aplica
Cumplimiento Aplica
Salarios, prestaciones sociales e indemnizacién de personal No aplica
Estabilidad y calidad de la obra No aplica
Responsabilidad civil extracontractual No aplica
Calidad y correcto funcionamiento de bienes y equipos suministrados Aplica
Calidad No aplica

TIPO DE CONTRATO

: Tipo de contrato

Suministros Aplica

Arrendamiento No aplica
Obra No aplica
Consultoria No aplica
Prestacion de Servicio No aplica
Interventoria No aplica
Compra Venta No aplica
Orden de compra o Servicio No aplica
Convenio Inter-Administrativo No aplica
Contrato Inter-Administrativo No aplica
Otro No aplica

De acuerdo con lo establecido en el Manual de Contratacion de la Empresa y la Ley 142 de 1994, se hace necesario realizar el citado
contrato, cumpliendo con los parametros legales sefialados en las normas anteriormente citadas y las demas complementarias. SE
CONSIDERA OPORTUNA Y LEGAL LA CELEBRACION DE ESTE CONTRATO

o,

AR /).

p
Solicifado POt/ I ‘ ; Aprobadoppr:/ || | | [~
Firma At Hoa Firma LT\ v
Nombre DfANA PATRIZIA SALAZAR MONTS Nombre PAULA VELASQUEZ CASTARIO
Cargo / Jefe Seccion Sistemas Cargo ‘{efe Administrativa y Financiera

/ b

o ] Revision Juridica:

Firma
Nombre Andrés Felipe Taba Arroyave
Cargo SECRETARIO GENERAL
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r Sistema de Gestién de Calidad
‘ FO-003 - Septiembre 13 de 2012

Formato Cotizacién

4 W 2viant
Y INCIVCIIIL

Manizales, febrero 1 de 2021

Sefiores
EMPOCALDAS
Ing. Diana Salazar
Sistemas
Manizales

Referencia: Cot 7192 — Licenciamiento Antivirus ESET

Nos permitimos presentar la propuesta técnica y econdmica en conformidad con las necesidades y
objetivos manifestados por Empocaldas S.A para la renovacion de licenciamiento antivirus para 225
equipos.

Somos un equipo integral de profesionales en ingenieria que desarrollamos e implementamos
soluciones a la medida, enfocados en resolver las necesidades de nuestros clientes de forma
eficiente, confiable y completa trabajando como aliados.

Agradecemos su confianza en nosotros, esperamos sea de su agrado y satisfaccion.

Quedamos a su entera disposicion.

Cordial saludo,

HAROLD WILSON GIRALDO OSPINA
KAVANTICS.A.S

Cel. 300 2696463

E-mail harold.giraldo@kavantic.co

Contacto

Cel. 300 2696463 - 300 7767817
informacion@kavantic.co
www.kavantic.co



FO-003 - Septiembre 13 de 2012
Formato Cotizacion

-
. r Sistema de Gestién de Calidad
@

PROPUESTA ECONOMICA

g

er

TRES (3) ANOS

CANTIDAD
OPCION DE VALOR EN
DE DESCRIPCION DE PRODUCTOS COMPRA DOLARES

LICENCIAS

ESET ENDPOINT PROTECTION

STANDARD REOVACION | $ 14.589.000,00

: SUBTOTAL| $§ 14.589.000,00
) IVA} $ =
TOTAL| $ 14.589.000,00

CONDICIONES COMERCIALES:

- Tiempo de entrega: 3 dias con instalacion e implementacién y actualizacién de la consola
- Precios en pesos colombianos, se liquida a la TRM del dia del pedido
- Licencias exentas de IVA

CONDICIONES TECNICAS:

- lLa lmplementaaon de la solucién sera apoyada por personal tecnlco de Kavantic y ESET de
manera presencial y remota.

- Se realizarda el entrenamiento al personal que desgne Empocaldas S.A para la
administracion de la solucién.

- La'consola serd instalada en conjunto con Empocaldas S.A para garantizar que se incluyen
las politicas requeridas y que el personal técnico conoce el proceso de configuracién de la
misma. .

- Las licencias seran instaladas por parte de Kavantic en un grupo de equipos de usuario final
de manera que el personal técnico de Empocaldas S.A conozca el proceso y genere
experticia para la instalacion en los demds equipos.

- Se dard soporte 5x8 por el periodo de las licencias adquurldas a fin de realizar
actualizaciones, apoyar cambios o modificaciones'en la consola.

- Seentregara un esquema de atenc:on con varios niveles de soporte para el escalamiento de
solicitudes. 1 : :

- Se debe contar con la infraestructura de hardware y software necesaria para la
implementacion de la solucién.

. Contacto
: Cel. 300 2696463 — 300 7767817
bl . : - informacion@kavantic.co
] " www.kavantic.co
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| Secmalons GTI - ALBERTO ALVAREZ LOPEZ SA S
| NIT. 901.039.927-1

Manizales 03 de febrero del 2021

Sefior (a)

EMPOCALDAS

Diana Patricia Salazar Montes.
Manizales

Sabemos lo importante que es para usted contar con un proveedor de soluciones
integrales en tecnologia con los mas altos estandares de calidad que apoye y
garantice el desarrollo de su negocio.

GTI - Alberto Alvarez Lopez S.A.S. desea convertirse en su aliado estratégico y le
presenta de manera exclusiva esta propuesta; garantizamos que esta oferta
economica fue estructurada especialmente para atender su requerimiento.

Quedamos a su disposicién para aclarar cualquier inquietud.

Cordialmente,

LINA MARCELA ZAPATA
Gerente de Cuenta

GTI - ALBERTO ALVAREZ LOPEZ
lina.zapata@gti.net.co
3164825530-(6)8852626 EXT 107
Manizales

Este documento contiene “informacién confidencial” de GTI - Alberto Alvarez
Lopez S.A.S. No esta permitido ningun tipo de utilizacién de la informacion
contenida aqui sin previo consentimiento escrito
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‘[b s lb e GTi- ALBERTO ALVAREZ LOPEZ S.AS.
.ve‘a‘cno ogla; NIT. 901.039.927-1

SOMOS...
Innovacidn y transformacion digital

Apoyamos el ciclo de vida de un
proyecto tecnologico

Integradores tecnoiogices Presencia en el Eje Cafetero,

Norte del Valle y atencion a nivel

nacional
CERTIFICADOS ' MAS DE 50 INGENIEROS Y
de calidad que - COLABORADORES COMERCIALES 3
respaldan nuestros : certificados por j
servicios y fabricantes
MEMBRESIAS MAS DE 500 SOPORTE Y
de los fabricantes més ; CLIENTES ° MESA DE AYUDA @
reconocidos - 7x24x365 !
y Q’:;
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| Tecnoloai GTI - ALBERTO ALVAREZ LOPEZ S.A S
| NIT. 901.039.927-1

OFERTA ECONOMICA No. OF002712021S
1. DESCRIPCION DE LA SOLUCION
Adjuntamos la cotizacién de acuerdo con su requerimiento para

2. COMPONENTES:

ITEM DESCRIPCION CANT| VALOR UNITARIO | VALOR TOTAL

ESET ENDPOINT PROTECTION

! STANDARD 225 $43.641| $9.819.225
SUSCRIPCION 1 ARO — EXCLUIDO DE IVA

VALOR TOTAL| $9.819.225

ITEM DESCRIPCION CANT | VALOR UNITARIO | VALOR TOTAL
ESET ENDPOINT PROTECTION
1 STANDARD
SUSCRIPCION 2 ARIOS -EXCLUIDO DE IVA | 225 $65.461| $14.728.725

VALOR TOTAL| $ 14.728.725

ITEM DESCRIPCION CANT | VALOR UNITARIO | VALOR TOTAL
ESET ENDPOINT PROTECTION
1 STANDARD 225 $87.282| $19.638.450
SUSCRIPCION 3 ANOS — EXCLUIDO DE IVA

VALOR TOTAL| $19.638.450

**Cotizacion presupuestal®*
3. CONDICIONES COMERCIALES

Forma de pago: 30 dias

Tiempo de entrega: 6 dias habiles

Sujeto a disponibilidad de inventario

Validez de la Oferta: 10 dias habiles fecha cotizacién

Devolucién de mercancia: El cliente dispondra de un plazo de 5 dias a partir de la
recepcion del producto para enviar a GTI cualquier reclamacion en relacion con el
producto adquirido. Después de ese plazo y bajo la evidencia de entrega en el
momento de la recepcion, los productos seran considerados recibidos a satisfaccion
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l ""5'55{ ‘7'.2 GT! - ALBERTO ALVAREZ LOPEZ S.A S.
WERNY : NIT. 901.039.927-1

porsel clie'ﬁ;cé!.c La reclamacion debera realizarse mediante nuestra linea de atencion
de quejas y reclamos 8852626 ext. 105.

Tratamiento de garantias: La cobertura de garantias de los equipos son
Unicamente por dafios de fabrica, no por dafios causados por mal manejo de estos.
Todos los tramites de garantia estan sujetos a las condiciones especificas de cada

fabricante.
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Carrera 9 No. 1N - 39 Barrio Modelo

Tel: 8353677 — 3122971392/3116546796

3l@stac.com.co

Popayan - Colombia

COTIZACION No. 6590

25 STAC

- TECNOLOGIA SAS

ATk 30T

Nit: 900593363-7

Sefiores: EMPOCALDAS Fecha: 1/02/2021
COTIZACION
ITEM Descripcién Cant |\ subtotal | IVA19% | Vr Total Unid Vr Total
Renovacion de licencia de la SUITE DE
SEGURIDAD ANTIVIRUS ESET
1 ENDPOINT SECURITY STANDARD - 3 225 $ 78.500 | $ - $ 78.500 | $ 17.662.500
ANOS
TOTALES $ 17.662.500
Codiciones:

Tiempo de Entrega: 30 - 60 dias
Forma de Pago: 50% al inicio de la compra y 50% al final de la entrega del producto.
Validez de la cotizacion: 30 DIAS

Licencias exentas de IVA

Nota: Antes de aceptar orden de compra se verificara disponibilidad y precio.

EJECUTIVA COMERCIAL
STAC TECNOLOGIA SAS
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