EMPOCALDAS S AE.SP

F-GC-2p GESTION DE CONTRATACION
Version 4 I
Junio de 2020 LISTA CHEQUEO PAGO DE ACTAS - CONTRATOS PRESTACION DE

SERVICIOS Y CONSULTORIA

1. VALOR INICIAL 52.279.400
# CONTRATO Y ARO 103/2021 Acta N° 7 (rgioiia TWA)
2. VALOR ADICION 0
*)
CONTRATISTA MERAKI TIC S.A.S S 52.279.400
: 4. VALOR ACTAS
NIT O CC: 900.949.690-0 oy 31.687.640
E 5. VALOR
CDP (#, rubro y fecha : 5.147.940
( b ) 00353 DEL 15 DE FEBRERO DE 2021 PRESENTE ACTA (-)
6. VALOR NO
RP (#, rubro y fecha) 000393 DEL 01 DE MARZO DE 2021 EJECUTADO 15.443.820
(3-4-5)
OBJETO DEL CONTRATO: OBJETO DEL CONTRATO: PRESTACION DE SERVICIOS PARA ADMINISTRAR,
OPTIMIZAR, ASEGURAR Y DAR| SOPORTE A LOS RECURSOS DEL CENTRO DE COMPUTO, RED DE DATOS,
SISTEMAS DE SEGURIDAD INFORMATICA, DE BACKUP Y RESTAURACION
CENTRO DE
TIPO DE RECURSOS PROPIOS COSTOS y
PROCEDIMIENTO i
DOCUMENTO VERIFICADOS N [#FoLios
1- Acta original X

2- Autoliquidaciones en Salud, |Pensiones y Riesgos profesionales del personal empleado y del
contratista (Personas naturales) o Certificado de Cumplimiento del Articulo 50 de la Ley 789/02| X
(Personas juridicas).

3- Tarjeta profesional y certificado de la Junta Central de contadores con fecha de expedicion no mayor a

tres meses (aplica cuando el certificado de parafiscales lo firma el Revisor Fiscal o el Contador). %
4- Factura (Régimen Comun) o Factura equivalente (régimen simplificado). X
5- Pagos SENAy ICBF. | NA
6- Evaluacion del Supervisor Formato F-GC-18 (Solo aplica para el acta final) X
7- Planillas de pago con firma de [los trabajadores (cuando se cuente con personal a cargo). NA
8- Informe de actividades a cargo gel Supervisor. X

Nota: Si pasados tres (3) dias después del recibo de esta documentacion el Supervisor del contrato no presenta
correcciones, quedara en firme y sera subida al SECOP.

Secretaria General CERTIFICA que el Supervisor del Contrato entregé la documentacion para ser archivada en la
carpeta correspondiente. i

NOMBRE DE QUIEN RECIBE FIRMA V[

DOCUMENTOS ANEXOS CON DESTINO A TESORERIA

Copia del acta
Factura (Régimen Comin) o Factura equivalente (régimen simplificado).

Evaluacion del Supervisor F-CG-18 (Solo aplica para el acta final).

Informe de actividades a cargo de| Supervisor.

Autoliquidaciones en Salud, Pensiones y Riesgos profesionales del personal empleado y del contratista
(Personas naturales) o Certificado de Cumplimiento del Articulo 50 de la Ley 789/02 (Personas|X
juridicas). K

Distribucion por centro de costds. Formato F-GF-32 - Copia de este formato se debe entregar en

X| XXX

Planeacién y Proyectos (firma de recibido) NA
Copia del registro presupuestal X
Fecha de presentacion 24/09/2021 e
DATOS DEL SUPERVISOR i gkl | N\
/
DIANA PATRICIA SALAZAR MONTES JEFE SECCION SISTEMAS /
&* A\l
NOMBRE CARGO 1/ FIRMA
z
DATOS PARA LA TRANSFERENCIA DE PAGOS
084100158504 AHORROS [ DAVIVIENDA
CUENTA TIPO DE CUENTA BANCO
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Construyendo ju

% | Gobierno de
o CALBAs

CONTRATO
CONTRATISTA

OBJETO

VALOR CONTRATO

RECURSOS

En la ciudad de Manizales a

reunieron DIANA PATRICIA SALAZAR MONTES,

ACTA DE RECIBO # 7

No. 0103/2021

MERAKITIC S.AS

PRESTACION DE SERVICIOS PARA ADMINISTRAR,
OPTIMIZAR, ASEGURAR Y DAR SOPORTE A LOS
RECURSOS DEL CENTRO DE COMPUTO, RED DE
DATOS, SISTEMAS DE SEGURIDAD INFORMATICA, DE
BACKUP Y RESTAURACION

$52.279.400 IVA INCLUIDO

PROPIOS

los veinticuatro (24) dias del mes de septiembre de 2021, se
Jefe Seccién Sistemas de

EMPOCALDAS S.AE.S.P., en representacion de la Empresa Contratante y LUZ ANDREA

VASQUEZ LOPEZ, Represe
con el fin de realizar el Acta

ntante Legal de la Empresa MERAKI TIC, como contratista,
de Recibo No. 7 correspondiente al mes de septiembre de

2021 segun Contrato No. 0103 de 2021.

VALOR CONTRATO $52.279.400
ACTA#1 $5.947.940
ACTA#2 $5.147.940
ACTA#3 $5.147.940
ACTA#4 $5.147.940
ACTA#5 $5.147.940
ACTA#6 $5.147.940
ACTA#7 $5.147.940
VALOR EJECUTADO $36.835.580
VALOR POR EJECUTAR $15.443.820

pA=e

ANA PATRICIA SALAZAR
Jefe Seccion Sistemas
Empocaldas S.A E.S.P.

Preparé: Diana P Salazar M.

{ ;.1
A ,‘t P
¢ [

f12 14 ol Vasgse P

LUZ ANDREA VASQUEZ LOPEZ
Representante Legal
MERAKI TIC

MONTES

Empocaldas (©) empocaldas_oficial
M empo(@empocaldas.com.co

& www.empocaldas.com.co

O Carrera 23 No: 75 - 82 Manizales -Caldas
\ PBX - (+57) (6) 8867080 NIT: 890.803.239-9
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Kl Empocaldas empocaldas_oficial

M empo@empocaldas.com.co

[S emm

i %} Gobiernode
& EALDAS |

INFORME DE SUPERVISION

& www.empocaldas.com.co

CONTRATO No. 0103/2021
CONTRATISTA MERAKITIC S.A.S
OBJETO PRESTACION DE SERVICIOS PARA ADMINISTRAR,

OPTIMIZAR, ASEGURAR Y DAR SOPORTE A LOS
RECURSOS DEL CENTRO DE COMPUTO, RED DE
DATOS, SISTEMAS DE SEGURIDAD INFORMATICA, DE
BACKUP Y RESTAURACION

VALOR CONTRATO $52.279.400 IVA INCLUIDO
RECURSOS PROPIOS

En cumplimiento del contrato 0103/2021, cuyo objeto es PRESTACION DE SERVICIOS
PARA ADMINISTRAR, OPTIMIZAR, ASEGURAR Y DAR SOPORTE A LOS RECURSOS
DEL CENTRO DE COMPUTO, RED DE DATOS, SISTEMAS DE SEGURIDAD
INFORMATICA, DE BACKUP Y RESTAURACION, se evidencia que dicho contrato se
desarrolla satisfactoriamente a los términos y especificaciones del contrato segun el
objeto contractual mencionado.

VALOR CONTRATO $52.279.400
ACTA#1 $5.947.940
ACTA#2 $5.147.940
ACTA#3 $5.147.940
ACTA# 4 $5.147.940
ACTA#5 $5.147.940
ACTA#6 $5.147.940
ACTA #7 $5.147.940
VALOR EJECUTADO $36.835.580
VALOR POR EJECUTAR $15.443.820

Mgpizé’fes, 24 qle septiembre|de 2021

1

RIMONTES

" Prepard: Diana Patricia Salazar Montes o Carrata 23 No: 75 - 82 Marizales ~Caldss

\ PBX - (+57) () 8867080 NIT: 850.803.239-2
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Meraki TIC

Administracion plataforma Tecnolégica

Entrega de servicio

Tipo: Informe administracion plataforma tecnolégica
Asunto: Informe de gestién plataforma mes de septiembre
Autor(es): Angie Lopez

N° Paginas: 9

DocumentoN° | 1

Revision: Version 1

Fecha: 24/09/2021

www.merakitic.gom Pdginall|9
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Meraki TIC

Informe infraestructura para el mes de Septiembre

Firewall
Estado del dispositivo, actualmente este es el estado del rendimiento del equipo instalado en la

sede
1miruto>  iv iminutor -
%
0% 0%
255 25%
ks
pret 4 2 143480 L1435 11700 1417

iminutoy i+ 1minutor i+

| saco A
S s
20 | 3000
2000 [SETHT
1000
= 10/s 5167 i 8.2% oo 36.9%

A través del equipo se detecta el siguiente Top de aplicaciones a las que se accedieron en el mes

op Application Categories

,.M» 9.5%
16.9%
SRR 4 collaburation = 120.1 58(38.3%)
) vetwork, service = 61 GBI15. 48y
e {7) unscanned = 81.6 52 5%

& emait = 30,5 GBI9.T%)

7% update = 23,4 GB{TH
22.5% @ Other = 74,6 GRI22 5%
36.3%

www.merakitic.com Pagina22]|9



De estas aplicaciones el anch

[ &

Meraki TIC

b de banda aproximado de consumo fue el siguiente

Top Applications

Application Tratfic(Sent/Reoaived) % Session %
micresoft.sharepoint 4 206GB/155GB 13.6% 59748 2.6%
quic 29GB/389GB 12.7% 261292 11.4%

| microsoft.outiook.office. 365 134 GB/ 14.8 GB B.5% 36947 1.6%
ms.windows.update 4835MB/17GB 5.3% 268262 11.7%
 skype_video 29GB/142GB 5.2% 206 0.0%
- microsoft.office.onling 12GB/16GB 5.2% 54615 2.4%
hitps.browsser 28GB/14.2GB 5.2% 180026 7.9%
hitps 4488 MB /14,5 GB a.5% OB449 4.3%
facebook 306 MB/13.4 GB 4.1% 24272 1.1%
microsoft.office.365. portat 1.7GB/11.3GB 3.9% 66483 2.8%
hitp 8155 MB/ 11.8 GB 3.9% 60110 2.6%
- onedrive 165.1 MB/ 11 GB 3.4% 6292 0.3%
. youtube 159 MB/ 9.8 GB 3.0% 11442 0.5%
sl 21GB/4.7GB 2.0% 132811 5.8%
whatsapp_file.transfer BOSMB /5.6 GB 1.9% BE48 0.4%
instagram 1235 MB/5.9GB 1.8% 6249 0.3%
microsoft.portal [ 26GB/2.9GB L7% 185492 81%
microzoft office.update i 58.3MB/4.5GB 1.4% 2501 0.1%
google hangouts_video.call & 9466 MB/3.6GB 1.4% 112 0.0%
google.services i 304.1 MB/2.5GB 0.8% 54238 2.4%
Cther 8.5GB/26.5GB 10.6% 771884 337%

Total: 72 GB / 258.8 GB Total: 2.3 M

Por el trabajo en casa actualmente este es el consumo aproximado de las aplicaciones de acceso

remoto

@ teamviener =

@ snydesk - 5.8 GRILOO%)
115 REiowRs

‘ Remote Access Applications

www.merakitic.

Lom

Pagina 3|9



Categorias de los sitios web mds visitados

%
Meraki TIC

Sitios Web mds visitados

24.7%

30.5%

169

@ Acpesn remote = SH3130¢30.1%;

() urrated = 48398{24.7%)

lj\ Meansaiery mstantanes = 3I068(16.9%1

@ Anuncios = 1490917 5%

{7 Retio y T¥ por Interned = 11922(8.1%

£ tegns Socinles = 932004 A%

Contenidn Sentids = 46172441

i:) Descargas de software gratute « 242518 7%}

(73 £ Angilsis web = 32380175

L::? Transmision oo Metias v Deszargas = 220411 5%)

[0 Otnes = 5122(12.6%

Most Visited Websites :
%

Web Site Vislis Estimated Browsing Time %
hangouts. google.com 18234 10.4% Oth 00m 00s /A
92.223.66.47 11758 6.4% Oh 00 00s N/A
clienttoken. spotify.com 8032 4.8% OGh 00m 00s NAA
82.223.66.40 o7 4.2% 0O¢h 00m 00s N/A
192.155.110.41 7502 4.1% Ogh D0m 00s N/&
178.162.151.213 8440 2.5% O0h 00en 00s N/
49.12.130.236 86365 3.4% 00h 00m 00s N/A
92.223.88.232 5808 3.4% o 00h 00 00s NZA
92.223.88.7 5628 3.0% O0h 00m 00s N7A
178.162.151.212 5623 3.0% 00h 00m 00s N/A
1 49.12.130.235 5479 3.0% 0Ch 00m 00s NyA
messenger. live.com 5198 2.8% O0h 00en 008 NSA
92.223.88.41 5156 2.8% OGh B0m 00s N/A
49.12.130.237 4707 2.8% D0k 00m 00s N/A
mialk. google.com 4177 2.3% 0oh H0m 00s N/A
213.238.213.142 3986 2.2% 00h 00m 00s| N/A
88.198.34.103 3738 2.0% ©0h 00m 00s N/A
54.177.213.190 3588 1.9% 00h 00m 00s N/A
213.239.219.11 3575 1.9% Ooh 00m 00s N/A
www. hppsswiusion.com 3368 1.8% 0Gh D0m 00s N/A
Other 56881 30.8% OCh 00m 00s N/A
Total: 184860 Total: 00h 00m 00s

www.merakitic.com

Paginad]9
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Meraki TIC

Uso de Ancho de Banda de Internet
Anchodebanda- & Intarnat com {wanZ) lsemana~ i-

13 Moo

10 8bps

FI0 kops

SC00 kbps

3500 kbps

Obps . |
Sep 17 Sep iR Sep 17 S=p 20 Sep 22 Sep23
m =i 744 bps = 672bps
Advanced Malware Protection (AMP)

En los ultimos 30 dias solo se
instalada la aplicacidn.

www.merakitic.

ha detectado dos posibles amenazas en los equipos donde se tiene

om Pagina5|9
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Meraki TIC

Cisco Umbrella

En los dltimos 30 dias se han realizado mas de 193.4 K de solicitudes DNS y no se ha bloqueado,
este mes no se ha bloqueo nada por malware y no se ha bloqueado nada de phishing.

Total DNS Requesis Total DNS Blocks DS Security Blocks
153 4K Totd! & 36% ve lest 30 doys O Total - % vs. Isst 30 doys C Totzi - % ve. a1 30 doys
5K
gi
;E Nao Results Found No Results Fourd
; A0
FIN N ’f | e Try expanding the fime range of your s2arch Try sxpancing the tme rznge of your search
AR RV R W
NS ¥ \
3
hug 28 Seo7 Sep 12

Malware Blocks Phishing Blocks
T Total - % ve. last 30 daye vs. laat 30 daye
] 4

Aug 25 Sep1 Sep” Sep12 Sap 18 Aug 25 Ssp1 Zap 12 Zap 18
Command & Control Blocks Cryptomining Blocks
0 Total - % va. last 30 daya 0 Total - % va. iazt 30 deye
4 4

-
g 26 Seal hgs sest Sen? Sep 12 Sep g

www.merakitic|com Pagina7l|9
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Meraki TIC

Proteccion de Correo en la Nube (Cloud Email Security Cisco)

En estos 30 dfas se recibieron en total 23.4 k correos los cuales fueron analizados por la plataforma,
de estos 11.4 k fueron detectados como sospechosos (48.63%), se enviaron 3334 de los cuales 3325

fueron entregados (99.73%)

Enviados
Number of Messages # Message Delivery

B Auerrgod Messages B B Bounens 1.35%
B cen B oneny 28.55%
B Theeat Messagas

Number of Messages # Threat Messages i

B Avempiod Mossages 23k B p reputation Bltenng 55.14%
B o 2 B Domaia Repaation
B Theat Messages otn Fitanng Lhi

Irvalics Recpsset 6.68%

B one e il Reciaets 6.68%

W AoeSpan 387
W Anivieas o
B Acvencud Masware

Proseicrs o
W ConentFilters 3%
M oMARS Poiicy 5.92%
o osinane

Verifeation ecryption

Failest a%

www.merakitic.com Pagina 8|9
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Tickets del drea de sistemas

Cantidad de Casos

Fecha Ticket

| B0z 2300903 -l
Agente .

W Selecrianar toda

B Anpie P toper

M Jessica’Noredn Castaiio

W Murtho Eugenta Usinn Cas..
B Ricardo Augusto Pinto Res .

o Categorias de los C

empocald

Checklist diarios

YERSIO|

Checklist

oy il

gor Agenie

asos

1izkssi

TR

88

(B

ERTRITN)

r
z {';‘ﬁil;ﬂtﬁ!l

Meraki TIC

ki Do Java

tizbe

i RAS,

AUT1ETE

www.merakitic.d

om

TEIL% 10

Aeggeeto et
iceoinTie

Agente
i

o At Hat st

S N Loy

@

® baz g Tupesia Were Tastiy

(6 P Festugs

Cantidad de Tickets
35

Categoria
Bling

Silanbg o oo

@ Corfig

Ar IS

&0t

®Cesuun e Curse

Admii-Are v

B
£

®5 i Sistems O
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ADMINISTRATIVA

unibAs -~ JUINTA CENTRAL c D
esreciee. DE CONTADORES '

Certificado No:

LA REPUBLICA DE COLOMBIA

MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO
UNIDAD ADMINISTRATIVA ESPECIAL
JUNTA CENTRAL DE CONTADORES

CERTIFICA A:
QUIEN INTERESE

Que el contador publico CARLOS ALBERTO SANCHEZ ARANGO identificado con CEDULA DE
CIUDADANIA No 10258893 de|MANIZALES (CALDAS) Y Tarjeta Profesional No 59119-T SI tiene
vigente su inscripcion en la Junta Central de Contadores y desde la fecha de Inscripcion.

NO REGISTRA ANTECEDENTES DISCIPLINARIOS * * * * ¥ ¥ * ¥ % ¥k xkxxhx s xk xwdknmwwrns

[ EEEEEEEEER 2 E - EEE R R ERESEEEEE R -2 S A R EREE R EEEEEEERES =

IEEEEEEEEEE R ST P EEEEEEE R R RS SRR R RS S RS SR AR R R

Dado en BOGOTA a los 25 dias del mes de Junio de 2021 con vigencia de (3) Meses, contados a
partir de la fecha de su expedicion.

DIRECTOR GENERAL

ESTE CERTIFICADO DIGITAL TIENE PLENA VALIDEZ DE CONFORMIDAD CON LO
ESTABLECIDO EN EL|ARTICULO 2 DE LA LEY 527 DE 1999, DECRETO UNICO
REGLAMENTARIO 1074 DE|2015 Y ARTICULO 6 PARAGRAFO 3 DE LA LEY 962 DEL 2005

Para confirmar los datos y veracidad de este certificado, lo puede consultar en la pagina web
www.jcc.gov.co digitando el nimero del certificado
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Manizales, Septiembre 1 de

Sefiores
EMPOCALDAS S.A. E.S.
Ciudad

REF: Certificacion pago d

Para dar cumplimiento a le-

Luz Andrea Viasquez Lo

2021

e los aportes parafiscales

previsto en el articulo 50 de la Ley 789 de 2002, el articulo 23

ez con cedula de ciudadania No. 30.400.250 expedida en

de la Ley 1150 de 2007 y NE]emés normas concordantes, La suscrita Representante Legal:

Manizales Caldas, de la e
otra Carlos Alberto Sanch
de la ciudad de Manizales, ¢
permiten certificar bajo gra
correcta y adecuadamente, ¢
correspondientes a la ném
calendario, contados desde 1

Para constancia se firma el j

}

2 /jmjud é{é “r K/

UZ ANDREA VASQUE]
C.C. 30.400.250 de Manizz
Representante legal

presa MERAKI TIC S.A.S. con NIT 900.949.690-0, y de la

P ad
/. LOPEZ

1les

ez Arango, identificado con cedula de ciudadania 10.258.893
en calidad de contador de la sociedad MERAKI TIC S.A.S. se
vedad de juramento que la mencionada empresa ha efectuado
:1 pago de sus Aportes al Sistema Integral de Seguridad Social
ina de sus empleados, durante los udltimos seis (6) meses
a fecha de la presente certificacion hacia atrés.

resente certificado en la ciudad y fecha arriba sefialadas.

CARLO
C.C. 10.2587893 de Manizales
M.P. 59119-T

Contador
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MANIZALES:
(CALDA

LUGAR DE NACIMIENTO
1.67. .- O+ M
A G.S. RH SEXO
26-FEB-1981 MANIZALES
FECHA Y LUGAR DE EXPEDICION 4., desisd ;@»«3%
R REGISTRADOR NACIONAL
¥ CARLOS ARIEL SANCHEZ TORRES

A-0900100-00077881-M
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MERAKI TIC SAS

§ i NIT: 901
Tipo de|
CRA 21

,*,’ﬁnumnnmm

Merakl TIC

somos su aliado

FE1 ha

alaletr

Tel. 314
Autorizg

Esta fag

0949690-0

Régimen: Responsable del impuesto sobre las ventas —IVA

persona: Juridica
30 - 03 Of 710, Manizales, Caldas, Colombia
8905634

ta FE5000.

tura de venta se asimila para todos sus efectos legales
a de cambio, codigo de comercio, ART.774-779. El retraso

en los pagos causa intereses mensuales del maximo legal permitido.

cion facturacion electronica No. 18763004571385 valida desde 2020-02-25 hasta 2022-02-25 rango desde

FE265

COP Colombia, Pesos

10:17:07

) i
Cliente: EMPOCALDAS S.A. E.S.P. FACTURA ELECTRONICA DE
NIT: 890803239-9 VENTA:
Direccién: Carrera 23 No: 75 - 82, Manizales, Caldas, Colombia MONEDA:
Teléfono: 5768867080 HORA EMISION:
Email: facturacionelectronica@empocaldas.com,co FECHA FIRMADO:

24/09/2021 15:17:09

Tipo de negociacion:
Medio de Pago:

Contado
Consignacién bancaria

FECHA DE EMISION

FECHA DE VENCIMIENTO

ba30kODNEH2VpPRwA46dvHC+9G621uKICi565K10SEW9unv29t0gfKHiz8C/Wzz

aemmp30aPW404Y Ip8JXIIHLfwz9KDRcPvUgfINVRyhtKWLJtKxGg491 p1xI8LvFhiW,

RZI0Qz0m/VOjAj2W2yL GWCtDo22wvI7dmQ6ggt2ulKdtiyzZgNasKeiuAqDrPjaskOl
-

Favor girar cheque a nombre de MERAKI TIC S.A.S. O a la cuen
DAVIVIENDA a nombre de MERAKITIC S.A.S.

Esta factura es un titulo valor de acuerdo al art. 774 del C.C. y ur
satisfaccion.

Representacion Grafica de la Factura de Venta Electré

-

L

JYfUvs36aWB35573X0SuiMG57ujEESI1PoX2zmzjiD1COyTp4mu
hje61RI4fFHBGKgYeUTICnFEBkJKweZxAJRzTkY/jmLoizoqB
1i4punoJfic8IxGJDXveflr1 LeWBBnhIpFs2PNS39REg==

a de ahorros numero 0000084 100158504 del banco

a vez aceptada declara haber recibido los bienes y servicios a

hica.

Total de 1 DIA MES ANO DIA MES ANO
Lineas: 24 09 2021 29 09 2021
o
r cODIGO DESCRIPCION U. MEDIDA | CANTIDAD PRECIO U. IVA DCTO. TOTAL )
1 [104 ADMIINISTRACION TI WSD 1,00 $4.326.000,00 | 19,00 0,00 $4.326.000,00
-
Notas: Subtotal: $4.326.000,00
Cargos: $0.00
Descuento: $0.00
SON: (cinco millones ciento cuarenta y siete mil novecientos cuarenta pesos ) IVA: $821.940,00
CUFE: 19e7503070b5e583c7fec035f42ea7a421883cd9f7b45b814376f69820c8536f8¢ff437fb875e3eff83a2eac4d3533e4
ilotalldslla $5.147.940,00
operacion: it A
L Total: $5,147,940.00 |
IMPUESTO BASE TARIFA IMPORTE
IMPUESTOS
01 IVA [ $4.326.000,00] 19,00% | $821.940,00
Firma Digital:

Software: e-Factura Proveedor tecnolégico: & cadena s.a. ni8s0.9305340
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