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Objeto de la contratacién

RENOVACION DE 230 LICENCIAS ESET PROTECT COMPLETE SOLUCION CLOUD POR UN PERIODO DE 1 ANO

Requerimiento previo

N/A

<cesidad

DESCRIPCION DE LA NECESIDAD, CONVENIENCIA Y OPORTUNIDAD DE LA CONTRATACION

La Empresa de Obras Sanitarias de Caldas "EMPOCALDAS S.A E.S.P" es una Sociedad Anénima Comercial de
Nacionalidad Colombiana, del orden Departamental, clasificada como empresa de servicios publicos, con autonomia
administrativa, patrimonial y presupuestal, que se rige por lo dispuesto en la Ley 142 de 1994 y la Ley 689 de 2001
disposiciones afines y reglamentarias vigentes o por las disposiciones legales que las modifiguen, complementen,
adicionen o sustituyan; por las normas del Ministerio Medio Ambiente, Vivienda y Desarrollo Territorial, la Comisiéon de
Regulacion de Agua Potable y Saneamiento Basico y la Superintendencia de Servicios Publicos Domiciliarios. El capital de
la Empresa en 100% oficial y los accionistas son el Departamento y 21 municipios de Caldas.

La necesidad de contratar un antivirus institucional radica en la importancia de proteger los sistemas informaticos y los
datos sensibles de una organizacion contra posibles amenazas cibernéticas. La necesidad se respalda en los siguientes
aspectos: Proteccion contra malware: Los antivirus institucionales estan disefiados para detectar, prevenir y eliminar una
amplia gama de malware, como virus, gusanos, troyanos, ransomware y spyware. Estas amenazas pueden comprometer
la integridad- de los sistemas y la confidencialidad de la informacién. Seguridad de los datos: Las organizaciones suelen
manejar grandes cantidades de datos sensibles, como informacion financiera, datos de clientes y propiedad intelectual. Un
antivirus institucional ayuda a proteger estos datos al prevenir accesos no autorizados y posibles fugas de informacion.
Prevencion de brechas de seguridad: Las brechas de seguridad pueden resultar costosas para una organizacion, tanto en
términos financieros como de reputacion. Un antivirus institucional puede ayudar a prevenir estas brechas al detectar y
neutralizar amenazas antes de que causen dafio. Cumplimiento normativo: En muchos casos, las organizaciones estan
sujetas a regulaciones y estandares de cumplimiento que requieren medidas de seguridad especificas, incluida la
proteccién contra malware. Un antivirus institucional puede ayudar a cumplir con estas regulaciones y evitar posibles
sanciones legales. Productividad y continuidad del negocio: Las infecciones por malware pueden provocar interrupciones
en las operaciones comerciales; lo que resulta en pérdidas de productividad y costos adicionales para remediar los
problemas. Al implementar un antivirus institucional, las organizaciones pueden minimizar el riesgo de interrupciones y
mantener la continuidad del negocio. Gestidon centralizada: Los antivirus institucionales a menudo ofrecen capacidades de
gestion centralizada que permiten a los administradores de Tl monitorear y administrar la seguridad de todos los
dispositivos de la red desde una ubicacién central. Esto simplifica la administracion y garantiza una aplicacion coherente
de las politicas de seguridad en toda la organizacion. '
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Conveniencia

Oportunidad

Aspectos
Técnicos del
bien y/o
servicio

Resulta conveniente contratar la renovacion de un antivirus institucional, ya que es una medida fundamental para proteger
los activos digitales y la infraestructura de una organizacion contra las crecientes amenazas cibernéticas en el entorno

actual.

Es oportuno y necesario para Empocaldas S.A. E.S.P. la renovaciéon y actualizacion de las licencias ESET PROTECT
COMPLETE SOLUCION CLOUD, ya que por medio de este software se minimiza el riesgo de materializacion de infeccion
de virus informaticos o ataques que se presenten a los dispositivos propios de la Empresa. Ademas se garantiza la
integridad, confidencialidad y disponibilidad de los activos de informacion.

REQUISITOS TECNICOS Y LEGALES DEL BIEN O SERVICIO

* La solucion debe ser compatible con sistemas operativos. Microsoft® Windows® 10 y 11 de 32 bits/64 bits, debe estar -
disponible totalmente en espariol con localizacion para Latinoamérica, contar con un mecanismo para eliminar cualquier
otra de solucion de seguridad presente en las estaciones de trabajo. Este mecanismo debe ser proporcionado asi: Incluido
en la solucion de seguridad, como una herramienta independiente, a través de consola de gestion centralizada.

* La solucion debe permitir seleccionar que médulos de proteccion se desean utilizar. Por ejemplo: Control de dispositivos,
Proteccién en Tiempo Real por heuristica, Hips, Etc., permitir a los usuarios seleccionados y / o grupos de usuarios
acceder a determinados tipos de dispositivos durante periodos especificos de tiempo, durante el proceso de instalacion la
solucioén debe solicitar que se defina una contrasefia de seguridad para proteger los parametros de configuracion a fin de
evitar alguna modificacién indebida, contar por lo menos con opciones de exploracion: Exploracion Inteligente, Exploracion
personalizada, Exploracién de medios removibles, Repetir ultima exploracion.

* La solucion debe ser capaz de detectar todo tipo de amenazas, entre los mas comunes: virus, gusanos, troyanos,
spyware, adware, rootkits, bots, ransomware, etc., contar con la posibilidad de detectar: Aplicaciones potencialmente no
deseadas, Aplicaciones potencialmente no seguras, contar con mecanismos para detectar amenazas: Deteccion en tiempo
real, Deteccién en el acceso a la web, Deteccion en el correo electrénico, Deteccién bajo demanda.

* Se debera incluir proteccion de cuentas de OFFICE 365.

* Para los dispositivos de almacenamiento, la solucién debe permitir definir los permisos para su uso: Lectura/escritura,
Bloquear, Solo Lectura, Advertir al conectar un dispositivo de almacenamiento o utilizar un medio de extraible, la solucion
debe brindar las siguientes opciones: Explorar, No explorar, Recordar accién.

* La solucién debe ejecutar una exploracién programada cuando se detecte alguno de los siguientes estados en el equipw.:
Salvapantallas activo, Bloqueo de sesion, Cierre de sesion del usuario, contar con un sistema de prevencion de intrusos
basado en el host (HIPS). El sistema de HIPS debe contar con modos: Modo automatico, Modo Inteligente, Modo
Interactivo, Modo basado en politicas, Modo aprendizaje, debe poder utilizar un servidor proxy con autenticacion para
descargar actualizaciones de software, contar con médulo de exploraciéon avanzada de memoria que permita detectar las
amenazas mas sofisticadas que estan disefiadas para evadir la deteccion a través de mecanismos tradicionales.
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* La consola de administracion debe ser desplegada en la nube y debe tener la capacidad de aplicar todas las politicas y
directrices a los equipos conectados a la red y que hagan parte de los grupos de trabajo.

* El oferente debera anexar certificado Gold Partner donde el fabricante certifique que es un distribuidor autorizado enla
venta y distribucién del antivirus ESET.

* El oferente debera certificar en formato libre que cuenta con minimo 3 personas certificadas en la solucion para prestar
soporte y atencion, este certificado debe ser dirigido exclusivamente a nombre de EMPOCALDAS S.A E.S.P.

* E| oferente debera certificar en formato libre que cuenta con Soporte técnico presencial (no mayor a 24 horas) y remoto
cuando se requiera (no mayor a 2 horas), el cual se garantice durante el tiempo de vigencia de la licencia.

* Realizar acompafiamiento virtual de manera trimestral en la verificacion de la consola, actualizaciones de los agentes,
politicas y tareas programadas.

* EL OFERENTE DEBERA ANEXAR FICHA TECNICA DONDE SE EVIDENCIEN LAS ESPECIFICACIONES TECNICAS

EXIGIDAS.
Codificacion cODIGO NOMBRE
estandar de !
producto y 43233205 Software de seguridad de transacciones y de proteccion contra virus
servicios de la
Naciones
Unidas.
item Cadigo inventario Descripcioén del bien o servicio unidad Cantidad
ANTIVIRUS ESET PROTECT COMPLETE
1 1197008015428. SOLUCION CLOUD UNIDAD 230
DATOS ADICIONALES (Solo aplica para obras)
Empleos Generados | Poblacién Beneficiada |
Coordenadas del sitio de la obra

Condiciones
de idoneidad y
experiencia
que llevan a
contratar a la
persona
natural o
juridica

EXPERIENCIA REQUERIDA

El proponente debera acreditar mediante documento expedido por el contratante que durante los Gltimos dos (02) afios ha
suministrado licencias de antivirus por un valor mayor o igual al presupuesto oficial del analisis de conveniencia y
oportunidad.

SOPORTE DE PRECIOS DEL MERCADO

Persona natural o Juridica y contacto Teléfono Email Valor cotizacién
Kavantic 300 2696463 harold.giraldo@kavantic.co $ 25.960.000
Colciber S.A.S 300 234 6219 ventas@colciber.co $ 24.840.000

Presupuesto Oficial $ 25.400.000

NOTA: SEGUN COTIZACIONES, ESTE PRODUCTO SE ENCUENTRA EXENTO DE IVA

Adjuntar soportes del precio del mercado
Todos los precios deben incluir IVA
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Adjuntar matriz de precio del mercado, debera adjuntar constancia de las condiciones de calidad, condiciones de especialidad o idoneidad
del oferente, con su respectiva cotizacién. Para tener una adecuada matriz de mercado, deberan obtenerse al menos dos cotizaciones con

todos las especificaciones necesarias.

PRESUPUESTO
Vigencia actual (2024) Vigencia futura (2025) Total vigencias
$ 25.960.000 $ 25.960.000
Cod. Rubro Nombre rubro de apropiacion Valor de la apropiacion
212020200806 Sistematizacion $ 25.960.000
TOTAL CDP $ 25.960.000

LA INVERSION OBJETO DEL PRESENTE ANALISIS ESTA INCLUIDA EN EL POIR?

Consecutivo del proyecto Nombre del Proyecto Afio de entrada en Operacién

¢.SE ENCUENTRA INCLUIDA EN EL PLAN ANUAL DE ADQUISICIONES?

Codigo UNSPSC DESCRIPCION
43233200 Renovacion y adquisicion de licencias de antivirus
# Comunicacion FECHA DE ENVIO

OBLIGACIONES GENERALES DEL CONTRATISTA

Obligacion APLICA
Cumplir con todas las especificaciones y requerimientos del Estudio de Necesidad de la contratacién y aspectos Aoli
contemplados en la solicitud de oferta. gl
El contratista debera concertar con el supervisor un cronograma de actividades o plan de entregas de acuerdo al objeto Aolica
del contrato y las necesidades de la Empocaldas S.A. E.S.P.. p
Asumir por su cuenta y riesgo todos los gastos en el desarrollo del contrato. Aplica
Presentar el pago de aportes a la seguridad social cada mes al supervisor del contrato con el fin de autorizar el pago Aclic
correspondiente. o
En caso de tener trabajadores a cargo debera suministrar los elementos de proteccion requeridos para el desarrollo de su Apli
funcién y asegurarse de que los usen. PUCA
Sin perjuicio de la autonomia técnica y administrativa, atender instrucciones y lineamientos que durante el desarrollo del Aoli
contrato se le impartan por parte de la Empocaldas S.A. E.S.P. (Supervisor ). Como presentar los informes que se exija. e
En el evento que algun o algunos de los elementos sea rechazado por el supervisor del contrato, dichos productos
deberan ser retirados por cuenta y riesgos del contratista a la mayor brevedad posible. (o en el tiempo indicado en la Apli
invitacion) El contratista debera corregir cualquier problema que se presente, respondiendo por partes dafiadas, por su g
cuenta y riesgo durante la garantia.
Responder por los dafios que ocasione en desarrollo del contrato a Empocaldas S.A. E.S.P. y a terceros afectados. Aplica
Informar oportunamente al supervisor del contrato, los inconvenientes en la entrega de los bienes objeto de suministro y Apli
proponer soluciones para garantizar la prestacion del servicio. e
Las demas obligaciones a su cargo que se deriven de la naturaleza del contrato y de las exigencias legales. Aplica
Cada tubo suministrado debe ser marcado con los siguientes datos: 1) Numero de Identificacion del tubo o Caédigo de
trazabilidad, 2) Numero de certificado, 3) Organismo de certificacion del producto, 4)Nimero del Lote, 5) Fabricante de la No aplica
tuberia, 6) NIT-DV
Junto con la tuberia se deberd entregar la siguiente tabla con los datos solicitados: No aplica
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NUmero de Numero de  [Organismo de certificacion del  [Numero del Lote Fabricante de la tuberia NIT-DV

Identificacion del tubo of ~ certificado  [producto No aplica

No aplica

Para el caso de mercancias que se requieren que sean entregadas en las seccionales o en las plantas, se debe
coordinar con el Administrador de la seccional, garantizando la debida anticipacion para el adecuado descargue de las No aplica
mercancias y una correcta inspeccion de los elementos entregados.

El descargue de las mercancias se debe realizar por cuenta y riesgo del contratista. No aplica

Para los bienes cuya entrega deba realizarse la sede administrativa en la ciudad de Manizales, ésta debe hacerse en la
seccion de suministros para verificar, de manera conjunta con el Supervisor del contrato, la entrada y el estado de las No aplica
mercancias recibidas

Se considerarda como recibida la mercancia, por parte de EMPOCALDAS S.A. E.S.P en la sede central (Sede
Administrativa de Manizales) cuando el documento de entrega cuente con la firma del Jefe de la Seccion de Suministros y No aplica
del Supervisor o los supervisores del contrato.

Se considerara como recibida la mercancia, por parte de EMPOCALDAS S.A. E.S.P en las seccionales, cuando el
documento de entrega cuente con la firma del Administrador en la respectiva remisién, y en el caso de contratos, Aplica
adicionalmente se requiere la firma del Supervisor.

OBLIGACIONES ESPECIFICAS DEL CONTRATISTA

1) El proveedor debe responsabilizarse de la entrega, instalacion y correcto funcionamiento del software: 230 LICENCIAS ESET PROTECT
COMPLETE SOLUCION CLOUD, a satisfaccion del supervisor del contrato.

2) El proveedor debera realizar la correcta instalacion de la consola de administracion en la nube, realizando todas las parametrizaciones
respectivas y garantizando la operabilidad de las 230 LICENCIAS ESET PROTECT COMPLETE SOLUCION CLOUD contratadas. Esta
obligacion, estaréa sujeta a la aprobacion del supervisor.

3) El proveedor debera realizar el entrenamiento al personal que designe el cliente para la administracién de la solucion.

4) El proveedor debera garantizar que el producto cuente con proteccion Anti ransomware, actualizaciones constantes y parches de
seguridad.

5) El proveedor debera brindar soporte técnico por el periodo de un afio, que corresponde al tiempo de adquisicion de las licencias
adquiridas a fin de realizar actualizaciones, apoyar cambios o modificaciones en la consola.

6) El proveedor debera brindar soporte técnico especializado en caso de presentarse algun evento de seguridad informatica asociada con
Iz ~cionalidad del producto.

Fo—

7) El proveedor debera garantizar la PROTECCION PARA CUENTAS OFFICE 365 de la entidad.

8) El contratista se obliga con EMPOCALDAS S.A E.S.P a mantenerla indemne frente a cualquier reclamacion de terceros relacionada con
el licenciamiento del software a suministrar, esto hasta por el monto de la reclamacion, dafio, sancién o perjuicio ocasionado.

OBLIGACIONES ESPECIFICAS DE EMPOCALDAS

Las obligaciones especificas a cargo de Empocaldas S.A. E.S.P. seran las siguientes: APLICA

Pago oportuno de las obligaciones contraidas con el contratista, después del visto bueno del supervisor del contrato 30

dias después. Aplica

Entrega de certificaciones y demas documentos solicitados por el contratista para el 6ptimo desarrollo del Contrato. Aplica

LUGAR Y PLAZO DE EJECUCION

Pagina 5




Lugar de Manizales, carrera 23 # 75 - 82, teléfono 8867080 Ext. 110. Responsable quien recibe: Diego Ceballos Lopez ,
ejecucion CIO - (Chief Information Officer), Jefe Departamento de Sistemas.

Plazo instalacion: 5 dias calendario contados a partir de la suscripcion del acta de inicio.

Plazo de :
ejecucion Plazo general: El proveedor debera garantizar soporte y correcto funcionamiento del producto, y cumplir con las
obligaciones relacionadas mientras se encuentren vigentes las licencias contratadas (01 ano)
FORMA DE PAGO
Fo;r:gaode Un unico pago después de recibir a satisfaccion por el supervisor el producto contratado.

El contratista entiende que en virtud de la ordenanza 816 del 22 de Diciembre de 2017 de la Asamblea Departamental de
Caldas, el recaudo sobre las estampillas se efectuard mediante retencion sobre los anticipos, pagos parciales, page:
abonos en cuenta; por lo tanto el contratista autoriza con la firma del presente contrato y/o carta de presentacion de 1a
oferta para que la Empocaldas S.A. E.S.P. efectué los descuentos correspondientes por el monto equivalente al valor de
Condiciones |las estampillas

para Pago |1. Presentacion de la factura

2. Informe de recibo de almacén.

3. Certificado de cumplimiento expedido por el supervisor.
4. Certificado o planilla del pago de aportes de seguridad social y/o aportes parafiscales segin corresponda.

5. Las demas que requiera el supervisor del contrato y la lista de chequeo de Empocaldas S.A. E.S.P.

Estampilla a descontar ’ ~ APLICA
Estampilla Pro Universidad (2%) Aplica
Estampilla Pro Desarrollo (1%) Aplica
Estampilla Pro Hospital (1%) Aplica
Estampilla Pro Adulto mayor (3%) Aplica
Contribucion Especial (5%) - Soélo aplica para obras No aplica

ASIGNACION Y DISTRIBUCION DEL RIESGO
Riesgo e

Esta a cargo de contratista, el incremento de precios de los elementos relativos a la materia prima para producir el bien a adquirir a nivel
nacional e internacional, cuando se trate de contrato de obra.

Esta a cargo del contratista el riesgo comercial, entendido como los eventos desfavorables relacionados con el valor y pago del contrato,
causados por variaciones en las condiciones del mercado, aumento en los factores de produccién, en el valor de los insumos o de los
fletes

Esta a cargo del contratista el riesgo pais, entendido como el cambio de las politicas en el.pais de origen.

Esta a cargo del contratista el riesgo operativo, entendido como los eventos relacionados con los procesos de produccion, transporte y
entrega del producto, tales como: Falta de disponibilidad de Materia Prima, insuficiente capacidad de produccion, retrasos en el tiempo de
entrega, incumplimiento en los protocolos de la Empocaldas S.A. E.S.P. para la entrega de producto, entrega de producto no conforme,
pérdida, destruccion o deterioro antes de efectuar la recepcion en la Empocaldas S.A. E.S.P..

Esta a cargo del contratista el Incumplimiento de las obligaciones contractuales establecidas, como calidad del elemento suministrado.
Fuga de informacién confidencial y privilegiada de la entidad. Pérdida de los elementos a suministrar.

La forma de mitigarlos sera con la constitucion de las garantias respectivas, calidad, cumplimiento y responsabilidad civil extracontractual.

SUPERVISION
Nombre del Supervisor Administrativo ; ~ Cargo del Supervisor
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Diego Hernando Ceballos Lopez Jefe Departamento de Sistemas CIO

Nombre del Supervisor Técnico e Cargo del Supervisor

Diego Hernando Ceballos Lopez Jefe Departamento de Sistemas CIO

GARANTIAS
. L Tipo de garantias ' L 'APLICA

Poliza de garantia de seriedad de la oferta. No aplica
Cumplimiento Aplica
Salarios, prestaciones sociales e indemnizacién de personal No aplica
Estabilidad y calidad de la obra No aplica
Responsabilidad civil extracontractual No aplica
Calidad y correcto funcionamiento de bienes y equipos suministrados Aplica
Calidad No aplica

TIPO DE CONTRATO
Tipo de contrato

Suministros Aplica
'ndamiento No aplica
Ovra No aplica
Consultoria No aplica
Prestacion de Servicio No aplica
Interventoria No aplica
Compra Venta No aplica
Orden de compra o Servicio No aplica
Convenio Inter-Administrativo No aplica
Contrato Inter-Administrativo No aplica
Otro No aplica

De acuerdo con lo establecido en el Manual de Contratacion de la Empresa y la Ley 142 de 1994, se hace necesario realizar el citado
contrato, cumpliendo con los parametros legales sefialados en las normas anteriormente citadas y las demas complementarias. SE
CONSIDERA OPORTUNA Y LEGAL LA CELEBRACION DE ESTE CONTRATO

3 Solicitado por: ' Aprobado por: \v

na \"  [Fima
Nombre Diego Hernando Ceballos Lopez Nombre Diego Hernando Ceballos Lopez
Cargo Jefe Departamento de Sistemas CIO Cargo Jefe Departamento de Sistemas CIO

Revision Juridica (Secretaria General)

g : e
Firma [ qum ‘GM [Nombre | Tania Echeverri Rivera
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.ColCiberSAS Gold

Bogota, 12/02/2024

Sefores:
EMPOCALDAS
Ciudad

Ref.: Cotizacion productos ESET®

Apreciados Sefiores:

En atencién a su amable solicitud, a continuacion, se detalla la cotizacion de la solucién
de seguridad que consideramos seria acorde a las necesidades de proteccion de la
informacion de su empresa.

En esta cotizaciéon encontraran ESET® PROTECT COMPLETE

Quedamos muy atentos a sus inquietudes.

CESAR FABIAN COLORADO CORTES.
Ejecutivo Comercial
Colciber S.A.S

Bogota D.C. — Carrera 902 # 1452 -46, Oficina 102
PBX: +57 (1) 300 4446 - Movil:+57(300) 2346219
ventas@colciber.co



. ColCiberSAS

ITEM CARACTERISTICAS CANTIDAD VALOR UNITARIO VALOR TOTAL
Renovacion de licencia de la SUITE DE
SEGURIDAD ANTIVIRUS ESET PROTECT
1 COMPLETE CLOUD por 3 afios para 230 230 S 324.000 S 74.520.000
licencias
Con servicio de soporte técnico
TOTAL $  74.520.000

Nota: Estos Valores estan eximidos de IVA.

etr

ENDPOINT

SECURITY

Bogota D.C. - Carrera 902 # 1452 -46, Oficina 102
PBX: +57 (1) 300 4446 - Movil:+57(300) 2346219

ventas@colciber.co




CONDICIONES COMERCIALES

TRM: La tasa representativa del mercado se calculara segln el banco de la republica el
dia en que sea presentada la orden de compra por parte del
cliente. La orden de compra deberd ser presentada un dia
habil y antes de las 2pm con el fin de que se respete la TRM
del mismo dia (Si se calcula en délares )

Valores agregados Capacitaciones Técnicas Yy para usuarios finales sin ningun costo

Soporte con bolsa de 50 horas a traves de Mesa de

ayuda 7x24

Forma de Pago: Consignacion, transferencia bancaria o efectivo. Esta cotizacién
esta presentada para pago a 30 dias y se debe cancelar tan
pronto como se cumpla la fecha de facturacién.

Entrega del producto: Un dia habil a partir del momento en que sea puesta la orden de
compra por parte del cliente. Las licencias serdn despachadas al correo electrénico

SOPORTE:
Soporte remoto durante todo el periodo de licenciamiento.

Bogota D.C. - Carrera 902 # 1452 -46, Oficina 102
PBX: +57 (1) 300 4446 - Movil:+57(300) 2346219
ventas@colciber.co
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Sistema de Gestién de Calidad
FO-003 - Septiembre 13 de 2012
Formato Cotizacién

Ah

¥ Kavantic

Manizales, febrero 21 de 2024

Sefores
EMPOCALDAS
Manizales

Referencia: Cot 8518 — Renovacién Solucién Antivirus ESET Protect

Reciban un cordial saludo de Kavantic SAS, nos permitimos presentar nuestra propuesta técnico
- comercialy de valor agregado para el desarrollo de su proyecto de seguridad con la renovacion
de la solucion ESET Endpoint Protect Complete.

El objeto y alcance de la propuesta corresponde a: Suministro, instalacién y configuracién de la
solucién, asi como la capacitacion técnica para la administracion y gestién, todo de acuerdo
con las especificaciones técnicas relacionadas.

De antemano, les agradecemos su atencion y quedamos atentos a cualquier inquietud.

Cordialmente,

HAROLD WILSON GIRALDO OSPINA
Business and Product Manager
KAVANTICS.A.S

Cel. 300 2696463

E-mail harold.giraldo@kavantic.co

Carrera 24 N° 22-02 Of. 603 Edificio Plaza Centro
Tel. 6 8847890 Manizales — Colombia
Carrera 11 N° 77-20 Cel. 3146537744 Bogota —
Colombia

informacion@kavantic.co
www.kavantic.co
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PROPUESTA TECNICA

eT

PROTECT
COMPLETE

Proteccion completa y multicapa para endpoints, aplicaciones en la
nube y correo electrénico, el principat vector de amenazas

Elﬁ%

Tonsola Seguridad para Defensa contra.
. mda pan ¥ servidor BNENITAY
avanzadas

8 ¥ O

Cfadodedisco | Gestibnde

-

" complete . vualnerabilidades
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Anade una capa adicional de proteccién a tu correo electronico, servicios de colaboracién y almacenamiento
en la nube o servidores de correo de Microsoft 365, Protege ordenadores, portatiles y moviles de tu empresa
con productos de seguridad, todo ello gestionado a través de una consola en la nube o en local. La solucion
incluye tecnologia punta de defensa frente a amenazas avanzadas, que evita nuevos tipos de amenazas
nunca antes vistas, gestién de vulnerabilidades y parches para reducir la superficie de ataque, y capacidad de
cifrado de disco completo para una mayor proteccion de los datos.

COMO SE BENEFICIARA TU
EMPRESA

* Proteccion mejorada contra ransomware y
amenazas de dia cero mediante la tecnologia de
la sandbox en la nube,

* Laconsola ESET PROTECT Cloud de ficil acceso
mejora el coste total de propiedad de la gestién
de la seguridad.

ala capacidad de cifrado de disco complato en
Windows y macOs.

* Proteccion contra interrupciones causadas

por ataques basados en correo electrénico
y malware en las aplicaciones en la nube de

* Ayuda a cumplir la normativa sobre datos gracias ¢ ESET Vulnerability & Patch Management realiza

un seguimiento activo de las vulnerabilidades
de los sistemas operativos y las aplicaciones
mas comunes, proporcionando parches
automatizados en todos los endpoints,

* Los dispositivos méviles y equipos de la empresa

Microsoft 365. estan protegidos mediante la avanzada

) : tecnologia multicapa ESET LiveSense.
* Proteccidn de tus servidores de correo contra 8 P

malware, spam o ataques de phishing.

0ooo () S
Consala Proteccién avanzada Seguridad para ef Defensa contra
para equipos servidor amenazas avanzadas
Cifrado de disco Gestién de Proteccion de Seguridad para el
completo vulnerabilidades y parches aplicaciones en la nube correo electrénico
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CARACTERISTICAS

DEFENSA CONTRA AMENAZAS
AVANZADAS CON LA SANDBOX EN LA
NUBE PARA EVITAR EL RANSOMWARE

ESET LiveGuard Advanced proporciona proteccion
proactiva contra amenazas nuevas y nunca antes
vistas, ejecutando todas las muestras sospechosas
enviadas en un entorno aislado y potente de

la sandbox en fa nube, con el fin de evaluar su
comportarmiento utilizando inteligencia de
amenazas, miltiples herramientas internas de
ESET para el andlisis estatico y dindmico, y datos de
reputacion.

- Desempaquetado y analisis avanzados
. Aprendizaje automatico avanzado

~ Analisis profundo del comportamiento
> Sandbox en la nube

$9¢
ooy
000
CONSOLA ESET - INTERFAZ DE
PLATAFORMA UNIFIDICADA

ESET PROTECT as una herramienta de gestion

de seguridad de red remota multifuncién basada
en la nube o en local para las soluciones de
seguridad ESET para empresas en todos los
sistemas operativos. Permite la implementacion de
seguridad con un solo clic y la consola en la nube
ofrece visibilidad de 1a red sin necesidad de comprar
o mantener hardware adicional, lo que reduce el
coste total de propiedad.

Instalacién e implementacion sencillas
 Laimplementacion en la nube no requiere
hardware ni software adicional
+ punto tinico de gestién de la seguridad de lared
« Ahorra tiempo con tareas automatizadas

-

PROTECCION MULTICAPA PARA
ENDPOINTS, INCLUYENDO LA
SEGURIDAD PARA SERVIDORES

ESET Endpoint Security ofrece una s6lida
prevenci6n de malware y exploits y puede detectar
malware antes, durante y después de su ejecucion.
Ahora también incorpora tecnologfa contra la
suplantacién de contrasefas.

11

ESET Server Security proporciona una ligera
proteccion multicapa para los servidores, con &l fin
de garantizar la continuidad del negocio.

= Bloguea ataques dirigidos

» Impide filtraciones de datos

= Detiene ataques sin archivos

+ Detecta amenazas persistentes avanzadas

POTENTE CIFRADO GESTIONADO
POR ESET PROTECT

ESET Full Disk Encryption es una caracteristica
propia de la consola ESET PROTECT. Permite la
implementacién y el cifrado de datos con un solo
clic para Windows y macOS conectados. ESET Full
Disk Encryption aumenta significativamente la
seguridad de los datos de tu empresay te ayudaa
cumplir con las normativas de proteccitn de datos.

» Gestiona el cifrado en Windows y macQS

« Cifra discos del sistema, particiones o unidades
enteras

» Implementacién, activacion y cifrado de
dispositivos en una sola accion

Carrera 24 N° 22-02 Of. 603 Edificio Plaza Ce tro
Tel. 6 8847890 Manizales — Colombia
Carrera 11 N° 77-20 Cel. 3146537744 Bogota —
Colombia

informacion@kavantic.co

www.kavantic.co



f\;?‘\‘
gt
S T

Eua\vig
INTERNEY

Sistema de Gestion de Calidad
FO-003 - Septiembre 13 de 2012
Formato Cotizacién

Toenniagion de butoranas dn y Camstisasians

i

PROTECCION CUENTAS DE OFFICE 365

o ENTE
GOOGLE WORKSPACE

[ 880,

CLIENTE
MICROSOFT 365

&
ALCHON DE DESSLIQUED

I

ANALISIS

INSTALACIONES
DE ESET

EREY L holided Adsancad

ACCIHON ELIIRARI PADELERA, CLQU D
OFFICE
SECURITY

ESET CLOUD
OFFICE SECURITY
i

PRUEBA DE RENDIMIENTO DE RED DE LAS SOLUCIONES ANTIVIRUS

ESET
Symantec

Trend Micro

Kaspersky Lab - 5951 ms

Menor carga de red de entre todos los
fabricantes evaluados

Fuene: Av-Camparztives: Prueda de Rendunianto ge Reg para Scfoware de Segurigad Corporativa
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CANTIDAD

DE
LICENCIAS
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PROPUESTA ECONOMICA - ESET PROTECT COMPLETE

VA

Consolade
administracidn

Defensa avanzada
contra amenazas

Proteccién para

[2ee —-]

. O———
BRLLS e

Seguridad para Seguridad para

servidores de servidores de archivo.
archivo.
i

Seguridad para
correo

Endpeints

Proteccion para
aplicaciones en la nube

DESCRIPCION DE
PRODUCTOS

ESET PROTECT
COMPLETE
SOLUCION CLOUD

(No requiere servidor)

Permite la conexién y

proteccién de equipos

gue estan en
cualquier ubicacién
geografica

INCLUYE PROTECCION

PARA CUENTAS

OFFICE 365

OPCION DE
COMPRA

RENOVACION +
CONVERSION

TIEMPO

DOs (2) ANOS TRES (3) ANOS

UN (1) ANO

VALOREN
“PESOS

VALOR EN
PESOS

VALOR EN
PESOS

¢ 25.960.000| $ 45.760.000| $ 69.960.000 ~-
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CONDICIONES COMERCIALES:

- Tiempo de entrega: Se definiria seglin cronograma conjunto

- Precios en pesos colombianos

- Descuento aplicado de 40% en Complete y 30% en Advanced por ser cliente actual (ya
aplicado en el precio) — Vigencia hasta el 28 de febrero de 2024

- Licencias excluidas de IVA

CONDICIONES TECNICAS:

- La implementacién de la solucién seré apoyada por personal técnico de Kavantic de
manera remota.

- Serealizard el entrenamiento al personal que designe el cliente para la administracién
de la solucién.

- Laconsola serd instalada en conjunto con el cliente para garantizar que se incluyen las
politicas requeridas y que el personal técnico conoce el proceso de configuracion de la
misma.

- Laslicencias seran instaladas por parte de Kavantic en un grupo de equos de usuario
final a convenir, de manera tal que el personal técnico del cliente conozca el proceso y
genere experticia para la instalacién en los demas equipos.

- Se dard soporte 5x8 por el periodo de las licencias adquiridas a fin de realizar
actualizaciones, apoyar cambios o modificaciones en la consola.

- Se entregard un esquema de atencién con varios niveles de soporte para el
escalamiento de solicitudes.

- Se debe contar con la infraestructura de hardware y software necesaria para la
implementacién de la solucién.

Descubre la tranquilidad
de estar protegido

$ Kavantic
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