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Objeto de la
contratacion

Requerimiento
previo

Necesidad

| Fecha del estudio ! 19/03/2020]

IMPLEMENTACIGN FROYECTO SEGURIDAD PERIMETRAL

VERIFICACIONES PREVIAS

No aplica

La empresa EMPOCALDAS §:A. E.8.P como parte.de mejoramiento de 1a infragstruciura y aseguramiente.de la informacion
requiare implementar e! proyecto de seguridad perimetral y para esto debe contar con un equipo de'la linea FORTIGATE
{Minimo Modelo 2019) para sii sede central (Manizales), con &l fin de alinearse al modela estructural manejado en fa
Gabernacién de Caldas. Que’inciuya proteccion contra amenazas, prevencidn de inirusicnes, Web Filtering y Application
Controlcome elementos que representan un obstédculo de gran complejidad ef la adminisirar de sequridad. Gartner estima
que para 2019 e} 80 % del tréfico empresarial estara cifrado y el 50 % de los alaques dirigidos a las empresas se ocultard en
el trafico cifrade para infiltrarse en redes o exfilirar datos. por lo tanto, 8s necesaric empisar la inspeccién de HTTRS.

El firewalt debe ser capaz de-analizar maguinas virtuales, dispositivos midviles, diferentes sistemas operativos, Impresoras,
routers y switch, sistemas de-telefonia, sistemas de sérvidores, protacolos de aplicaciones http. ssh, smtp, enapiicacionss
web. Debe permitir generar alertas y recibir alertas 4 nivel de bases de datos, debe ser capaz de analizar un
compoftamiento sencillo comoe malware, antispam detras de los archivos temporales, debe garantizar la proteccitn
tecnologica de todo €l Dominio de Ja red Empocaldas, también debe terer las condiciones técnicas de proteccion y
seguridad en hardware, software y licencias que te garanticen & fa emipresa Empocaidas el normal funcionamiento en sus
sistemas de informacion y procesas Tecrnoldgices, como.también ei ofrecer la proteccionen el crecimiento Tl que se esta
teniendo actualmente en ta nube de intemet, donde se deberi reatizar cenfiguraciones adicionales con las plataformas de los
terceros donde Empocaldas S.A. ES.P. tiehe y esta iniclande nuevos servicios: la seguridad fecnolégica es uno de los
pilares fundamentales ¥ el propanente del objete de este estudio de necesidad de contratacion, debera acompadiar gt
crecimiento tecnolégico de Empocaldas; aportande conocimiente, asesorfa, configuracidnes tecnciogicas para garantizar
siempre {a-seguridad perimetral y los objetivos de operacién v,actualizacion tecnoidgica.

La solucién tendri que proporcicnar-a los equipos de seguridad una visibilidad completa y.control sobre la actividad dentro
de la red. Dicha visibilictad incluye usuarios, dispasitivos de comunicacién entre maquinas virtuales, las vulnerabilidades, las
amenazas, las aplicaciones del lado del clients, archivos v sitios web. El sisiema de Centro de Gestidn debera proporcionar
un conacimiento de contenida con trayectoria de archivos de malware y antispam gue ayude a detener la infeccién y a
detectar l2 causa raiz para acelerar el tiempo.de sclucion, El sistema debe estar especialmente disefiado para ser altamente
escalable y proporcionar seguridad coherente y s6lida en tods la rama, con e! borde de Internst y centros de datos.en
entornos fisicos v virtuales. El
sistema de gestion debe analizar lineas corrientes para correlacionar las amenazas, evaluar su impacto, de-forma
automatica la pelitica de seguridad-se debe ajustar y detectar las idéntidades de los usuarios que acasionan los eventos de
seguridad. El sistema debe continuameante monitorear la red y como carhbia con el tiempo. Las nuevas amenazas deben ser
evaluadas automaticamente para determinar lo que puede afectar el negocio. Adquisicién equipo Fordigate 101 F,
Licenciemiento Forti (Software de proteccidn) vigencia 2020, soporte 2020,

Conveniencia

Ante la:necesidad de implementar el proyecto de seguridad perimetral se- require la adqusicion de este nuevo
firewwall en la sede central y ademads, se podra hacer uso de fos tres equipos firewall cisco con los que se
cuenta en la actualidad para estabalecer salidas a través de VPNs site {o site con las tres seccionales de
mayor nitmero de suscriptores (Dorada, Chinching y Ansermay. Este maodelo
permitira comenzar un esquema de conexién segura y cifrada con cada una de las seccidnales. en un

escenario a mediano plazo.




Mejorar el modelo de:hardware de seguridad perimétral asl comio el nimero de estos.

Oportunidad Garantizar la proteccion perimetral y el normal funcionamiento de ios sistemas en la organizacion.
REQUISITOS TECNICOS Y LEGALES DEL BIEN O SERVICIO
Aspectos El servicio comprende: Equipo Fortigate 101 F, Licenciemiento Forti (Software de proteccion) vigencia un (1)
Téchpicos g6l afio, soporte 2020 - 5x8 por parte del fabricante, garantia dei equipo. Equipe con forticloud para
bien vio almacenamiento de logs, 12 pueitos RJ-45, Interface de admnistracidn, dos (2) slots para conexiones.en fibra,
servizio un (1) puerto USB, almacenamiento interno de 480GB, SSO, capacidad para crear VPN site to site, clientes
VPN, control de contenido, filtros Web,
Codificacion CODIGO NOMBRE
estandar de
producto y 81112200 MANTENIMIENTO Y SOPORTE DE SOFTWARE
servicios de fa
Naciones
Unidas.
Itern Codigo inventario Descripcion del bien o servicic unidad Cantidad
1 Firewail Fartigate unidad 1
EXPERIENCIA REQUERIDA
Candiciones
de idoneidad y
‘experiencia
que llevan a |La empresa debe tener experienicia en minimo 2 contratos en los cuales se evidencie [a prestacion de servicios
conirater a la similares en implementacién de proyectos de seguridad perimetral.
persona
natural o
juridica

SOPORTE DE PRECIOS DEL MERCADO

Perscna natusal o Juridica Contacto Email Teléfono Valor cotizacién
Meraki Tic S.A.S. Henry Gdmez i 3148905634 48696139
Precio del mercado 48.696.139

Adjuntar soportes dei precio del mercado
Todos los precios deben incluir IVA

Adjuntar matriz de precio del mercado, debera adjuntar constancia de ias cendiciones de calidad, condiciones de especialidad
¢ idoneidad del oferente, con su respectiva cotizacion.

PRESUPESTO
Vigencia actual (2020) Vigencia futura (2021) Total vigencias
$ 48.696.139 0 $ 48.696.139
Cod. Rubro Nombre rubro de apropiacion Valor de |la apropiacion
21020225 Sistemnatizacion $ 48.696.139
| TOTAL CDP $ 48.696.139

OBLIGACIONES GENERALES DEL CONTRATISTA

Obligacion:

Cumplir con todas las especificaciones y requerimientos del Estudio de Necesidad de la
contratacion ¥ aspectos contempiados en la solicitud de oferta.

Aplica




El contratista debera concertar con el supervisor un cronograma de actividades o plan de entregas

del Jefe de la Seccidn de Suministros y del Supervisor o los supervisores del contrato.

N . Aplica
de acuerdo al objeto del contrato y las necesidades de la Empocaldas S.A, E.S.P.. p
Asumir por st cuenta y riesgo todos fos gastos en el desarrolio dal contrato. Aplica
Presentar el pago de aportes a ta seguridad social cada mes al supervisor del contrato con &l fin de Aplica
autorizar el pago correspandiente.
En'caso de tener trabajadores a cargo debera suministrar los elementos de proteccion requeridos Alica
para el desarroflo de su funcion y asegurarse de que fos usen. P
Sin perjuicio de la autonomia técnica y administrativa, atender instrucciones y lineamientos que
durante el desarrolio del contrato se le impartan por pare de Ia Empocaldas S.A. ESP. Aplica
(Supervisor ). Como presentar los informes que se exifa,
En el evente que algiin ¢ algunos de los elementos sea rechazado por el supervisor del contrato,
dichos productos deberdn ser retirados por cuenta y riesgos del conitratista a la mayor brevedad No aplica
posible. {0 en el tiempo indicado.en la.invitacidn) El coniratista debera corregir cualquier problama ¢ ap
que se presente, respondiende por partes dafiadas. por su cuenta y riesgo durante la garantia..
Responder por los dafios que ocasione en desarrollo del contrato a Empocaldas SA. ESP.ya Aplica
terceros afectados. p
Informar opartunamente al supervisor dei cantrato, los incanvenientes en la antrega de los bienes Aplica
objeto de suministro y proponer soluciones para-garantizar la prestacian del servicio. P
Las demas obligaciones a su cargo que se deriven de la naturaleza del contrato y de las exigencias Aolica
legales. p
Cada tubo suministrade debe ser marcado con ios siguientes datos: 1} Nomero de Identificacion
del tubo o Ceédigo de trazabilidad, 2) Nomere de certificado, 3) Organismo de certificacion del No aplica
producto, 4)Ndmero del Lote, 5) Fabricanie de Ia tuberia, 6) NIT-DV
Junto canta tuberia se debera eritregar la siguiente tabla con los datos solicitados:
Nimero de- Nomero de | Organismo. de certilicacién del Nomere del Lote Fabricante de la tuberia  [NIT-DY .
Identificacion dettuba o  cerficado. {preducte No aplica

No aplica

- En la columna "Nimero de centificade”, se debe indicar ef nimero de certificacion de la tuberfa.,
- En{a columna “Organismo de ceriificacion del products”, se debe escribir el Nombre o Razdn social del
organismo que realiza servicios de evaluacion y certificacion de la conformidad de la tuberia,
« En la columna "Nimero del lote”, Indicar el niimera del lote del fabricante al cual pertenece [a
tuberia, No aplica
- En la-columna “Fabricante de la wheria”, se debe indicar el Nombre ¢ Razdn social de fa empresa
fabricante 0 empresa importadora de |a tuberia.
- En da columna “Mm.Dv”, se debe escribir el Nimero de identificacidn tributaria y digito de
verificacion de la empresa fabricante o empresa importadora de |a tuberfa.
plantas, se debe coordinar con el Administrader de la seccional, garantizando la. debida No aplica
anticipacién para el adecuadd descargue de las mercancias y una correcta inspeccion de los P
lelementns epirenarng
El descargue de las mercancias se debe realizar por cuenta y riesgo del contratista, No aplica
Para los. bienes cuya- entrega deba realizarse la sede administrativa en la ciudad de Manizales,
ésta debe hacerse en la seccion de suministros para verificar, de manera conjunta con el No aplica
Supervisor del contrato, la entrada y el estado de las mercancias recibidas
Se considerara comb recipida la mercancia, por parte de EMPOCALDAS SA. ESP en Ia sede
central (Sede Administrativa de Manizales) cuando el documento de entrega cuente-con la firma No aplica




Se considerard como recibida la mercancia, por parte de EMPOCALDAS S.A. E.S.P en las
seccionales, cuando el documento de entrega cuente con la firma del_ Administrador en la No aplica.
respectiva remisién, y en el caso de contratos, adicionalmente se requiere la fifma del Supervisor.

OBLIGACIONES ESPECIFICAS DEL CONTRATISTA

Las cbligaciones especificas a carga del prestador del servicio seran las siguientes:

Movilizar e instalar los firewall cisco actuales en las seccionaies: Dorada, Chinchina y Anserma Aplica

El contratista debera realizar acompafamiente 15 dias, media jornada en sitio (Manizales) para
soporte & implementaciones necesarlas, en la cual la persona debe tener conocimiento y Aplica
experiencia en la implementacion de estos equipos.

OBLIGACIONES ESPECIFICAS DE EMPOCALDAS

Las obligaciones especificas a carge de Empocaldas S.A. E.S.P. seran las siguientes:

Pagc operiuno de ias obligaciones contraidas con el confratista, después del visto buene del

supervisor-del contrato 30 dias después. Aplica.

Enirega de certificaciones y demas documentos solicitados por el contratista para el éptimo

desarrollo det Contrato. Aplica

LUGAR Y PLAZO DE EJEGUCION

Lugar de Manizales, Carera 23 No. 75- B2, teléfeno 8867080 Ext. 141 responsable de quien recibe DIANA PATRICIA
ejecucion SALAZAR MONTES, Jefe Seccidn de Sistemas.

Plazo de  |Treinta (30} dias calendario contadas a partir de la suscripcidn del acta de inicio. (La implementacion se realiza
gjecucion en comUn acuerdo entre las partes con el fin de no afectar el servicio)

FORMA DE PAGO

Forma de

Pago Un unico pago, después la imploementacion y entrega del servicio.

E! contratista. entiende que en virtud de la ordenanza 816 del 22 de Diciembre de 2017 de la Asamblea
Departamental de Caldas, el recaudo sobre las estampillas se efectuard mediante retencion sobre los
anticipes, pagos parciales, pagos o ahanos en cuenta; por lo tanto el contratista autoriza con ia firma del
presenie contrato y/o carta de presentacién de ja oferta para que fa Empocaldas S.A. ES.P. efectué fos
Condiciones |descuentos correspondientes por el monto equivalente al valor de las estampillas

para Page |1. Presentacion de ia factura

2, Inferme de recibo de-almacén.

3. Certificado de cumplimiento expedido por el supervisar.

4, Cestificado o planilla del pago-de aportes de seguridad social y/o aportes parafiscales segiin corsesponda.

5. Las-demas gue requiera ef supervisor del contrato y 1a lista de chequeo de Empocaldas S.A. ES.P.

Estampllla’a desconta

Estampilla Pro Universidad (1%)
Estampilla Pro Desarrrollo {2%) Aplica
Estampilla Pro Hospitat (1%) Aplica




Estampilla Pro Adulto mayer (3%) Aplica

Contribucion Especial {5%) ~ S6lo aplica para obras No aplica

ASIGNACION Y DISTRIBUCION DEL RIESGO

o Rigsgo
Esta a cargo de contratista, el incremento de precios de los elementos relativos.a la materia prima para preducir el bien a
adquirir a nivel nacional ¢ internacional,

Esta a cargo.del confratista el riesgo comercial, entendido como los eventos desfavorables relacicnados con el valor'y pago del
contrato, causados por variaciones en las condiciones del mercado, aumento.en los factores de production, en el valor de los
insumos ¢ de los fletes

Esta a cargo del contratista el riesgo pais, entendido como el cambio de las paliticas en el pais de origen.

Esla a cargo del contratista el riesgo operativo, entendide como 10s eventos reiacionados -con los procesos de produccian,
fransporte v entrega. del producto, tales como: Falta de disponibilidad de Materia Piima, insuficiente capacidad de prodisecion,
retrasos en el tiempo de entrega, incumplimiento en los protocolos de.ia Empocaldas S.A. E.S.P. para la entrega. de producto,
entrega de producto no conforme, pérdida, destruceion o deferiore antes de efectuar la recepcion en la Empocaldas S.A.
ES.P,,

Esta a cargc del contratista el Incumplimiento de las obligaciones contractuates establecidas, como calidad del elemento
suministrado. Fuga de informacion confidencial y privilegiada de la entidad; Pérdida de los elementos a suministrar.

La forma de mitigarios sera con la constitucién de ias garantias respectivas, calidad, cumplimiento y respansabilidad civil
extracontractual.

SUPERVISION

Nombre del SupgrvisorAdministrative: -:Cargo;del Superviser
Biana Patricia Salazar Montes Jefe Seccion de Sistemas
Noribie dél:Stipervisor Téchico: : i Cargo del Stipervisor

GARANTIAS

- i Tipo de'garantias” [l Ean e il EUAPEICA
Péliza de.garantia de seriedad de [a oferta. No aplica
Cumplimiento Aplica

Salarios, prestaciones sociales e indemnizacion de personal No aplica
Estabilidad y calidad de la obra No aplica
Responsabilidad civil extracontractual No aplica

Calidad y correcto funcionamiento de bienes y equipos stministrados Aplica

Calidad Aplica

TIPO DE CONTRATO

po'deéoftrate

Suministros No aplica
Arrendamignto. No aplica
Obra No aplica
Consultoria No aplica
Prestacion de Setvicio Aplica

interventoria No aplica
Compra Venta No aplica
Orden de compra o Servicio No aplica
Canvenio Inter-Administrativo No aplica
Contrato Inter-Administrativo No aplica
Otro No apli¢a

De acuerdo con lo establecido en el Manual de Coniratacisn de la Empresa y la Ley 142 dé 1994, se hace necesario realizar el
citado contrato, cumpliendo con los pardmetros legales sefialados en las normas anteriormente- citadas y- las. demas
complementarias. SE CONSIDERA OPORTUNA Y LEGAL LA CELEBRACION DE ESTE CONTRATO




- Solickado gy

Aprobgefie

Firma WA nm:mm:mu Firma A VAR
Nombre ANA PATRICIA SALAZAR MONTES Nombre FAULA VELASGUEZ CASTARD
Cargo { Jefe Seccién Sistemas Cargo Jefe Adminisirativo y Financiero

E " Relision Jurdica:

Firma A — \ ~ \ |
Nombre L\ 1
Cargo JEFE CONTRATACION




