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cencia del Firewall Fortigate 101F Licenciemiento Forti (Software de proteccion) vigencia un (

1) afio,
n sitio de 15 dias para soporte, implementaciones o actualizaciones necesarias

red LAN y monitoreo

VERIFICACIONES PREVIAS

La licencia vence el 31 de marzo de 2021

DESCRIPCION DE LA NECESIDAD Y OPORTUNIDAD

b
t

La Empresa de O
acueducto y alcan
cuenta con infrae
corregimientos y
solucionando las n
normal funcionami
adquirido en el af
mediante contrato
y saliente que hay
el trafico entrante
servicios privados
nimero de puerto
conexiones que se
). que en caso de
sera bloqueado. C
equipos de coémpu
misma. Basicamen
conectados en req
informacion valiosa
pasa por nuestro rq
red vy si el trafico ¢
red, si el tréfico no
pudiendo llegar a s
la licencia se queda
pierde la garantia d

D

e

n

st
n centro poblado; el area de Sistemas le brinda apoyo a todas las seccionales de la empresa,
ovedades de Hardware, Software y Comunicaciones en el menor tiempo posible para garantizar el
ento de todos los aplicativos de la empresa. La empresa cuenta con un firewall Fortigate 101F
0 2020 como parte del proyecto denominado implementacién proyecto de seguridad perimetral

o saliente con una serie de reglas y funcionalidades (
de la red como las aplicaciones en el servidor, filtrar paquetes en funcion de su origen, destino, y
filtrar determinados tipos de trafico en la red o equipos de cémputo, controlar el numero de
estan produciendo desde un mismo punto, controlar las aplicaciones que pueden acceder a Internet,

on lo cual con un firewall bien configurado se puede evitar intrusiones no deseadas en la red y

0 asi como también bloquear cierto tipo de trafico saliente desde los equipos de cémputo o la red
te la funcion del firewall es proteger los equipos de cémputo individuales, servidores o equipos

L destino. Por lo anterior es necesario la renovacion de la licencia del firewall puesto que al caducar

e hardware y el soporte directo con el fabricante.

ras Sanitarias de Caldas EMPOCALDAS S.A E.S.P, presta los servicios publicos domiciliarios de
arillado en los municipios del Departamento de Caldas, EMPOCALDAS S.A E.S.P, La empresa
ructura para la prestacion de los servicios de acueducto y alcantarillado, en 20 municipios, 3

114 de 2020. El firewall es el dispositivo que permite gestionar y filtrar la totalidad de trafico entrante
ntre redes y los equipos de cémputo pertenecientes a la misma red Yy que permite definir / configurar
configurar el acceso de los usuarios a los

o cumplir con las reglas y/o funcionalidades definidas / configuradas, el trafico entrante o saliente

contra accesos no deseados de intrusos que pueden robar datos confidenciales, hacer perder
para la entidad o incluso denegar servicios en nuestra red. La totalidad de informacion y trafico que
uter y que se transmite entre redes es analizado por cada uno de los firewall presentes en nuestra
mple con las reglas que se han configurado en los firewall el trafico podra entrar o salir de nuestra
cumple con las reglas que se han configurado en los firewall entonces el tréfico se bloqueara no

sin proteccién de las funciones de UTM (antivirus, control de aplicaciones, web filter, dip, etc) y se

Conveniencia

Es conveniente pa
de seguridad U

TM (antivirus, control de aplicaciones, web filter, dlp, etc) que ofrece el firewall y continuar con la

a Empocaldas S.A. E.S.P. renovar las licencias del Fortigate 101F para continuar con la proteccién

garantia y soporte directo con el fabricante.

Es oportuno para E

mpocaldas S.A. E.S.P. renovar las licencias del Fortigate 101F para continuar con la proteccién de

Oportunidad | seguridad UTM (antivirus, control de aplicaciones, web filter, dip, etc) que ofrece el firewall y continuar con la garantia y
soporte directo con el fabricante.
REQUISITOS TECNICOS Y LEGALES DEL BIEN O SERVICIO
Aspectos El Proveedor de la licencia autoriza a tener acceso y utilizar los servicios y la funcionalidad de todo el producto
Técnicos del lleeheiads
Zfr:igg Las licencias no se podran revender, ceder ni usar por parte del contratista.
Codificacion CODIGQ NOMBRE
estandar de
producto y 81112200 MANTENIMIENTO Y SOPORTE DE SOFTWARE
servicios de la
Naciones
Unidas.
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item Codigo inventario Descripcion del bien o servicio unidad ] Cantidad

EXPERIENCIA REQUERIDA

Condiciones
de idoneidad y
Sxperancis La experiencia sera un requisito habilitante, el proponente debera acreditar mediante documento expedido por el
quE lievan Ia contratante haber suministrado licencias de Firewall o prestacion de servicios similares en implementacion de proyectos
co:tratz;: a de seguridad perimetral. por valor mayor o igual al presupuesto oficial, en maximo dos (2) contratos.
ers
natural o
juridica
SOPORTE DE PRECIOS DEL MERCADO
Persona natural o Juridica Contacto Email Teléfono Valor cotizacion
Solutions Systems S.A.S. Fernan D. Trejos 3016899586 29.333.500
Meraki TIC S.A.S. Henry Gomez henry@merakitic.com 3148905634 26.953.500

Presupuesto Oficial 28.143.500

Adjuntar soportes del precio del mercado
Todos los precios deben incluir IVA

Adjuntar matriz de precio del mercado, debera adjuntar constancia de las condiciones de calidad, condiciones de especialidad o
idoneidad del oferente, con su respectiva cotizacion.

PRESUPUESTO
Vigencia actual (2021) Vigencia futura (2022) Total vigencias

28.143.500 0 28.143.500

Cod. Rubro Nombre rubro de apropiacion Valor de la apropiacion
21020225 Sistematizacién 28.143.500
TOTAL CDP 28.143.500

LA INVERSION OBJETO DEL PRESENTE ANALISIS ESTA INCLUIDA EN EL POIR? | NA
Consecutivo del proyecto Nombre del Proyecto Afio de entrada en Operacién
NA NA NA

OBLIGACIONES GENERALES DEL CONTRATISTA

Obligacion APLICA
Cumplir con todas las especificaciones y requerimientos del Estudio de Necesidad de la contratacion y aspectos Aoli
contemplados en la solicitud de oferta. plica
El contratista debera concertar con el supervisor un cronograma de actividades o plan de entregas de acuerdo al Aoli
objeto del contrato y las necesidades de la Empocaldas S.A. E.S.P.. plica
Asumir por su cuenta y riesgo todos los gastos en el desarrollo del contrato. Aplica
Presentar el pago de aportes a la seguridad social cada mes al supervisor del contrato con el fin de autorizar el Aoli
pago correspondiente. pica
En caso de tener trabajadores a cargo debera suministrar los elementos de proteccion requeridos para el desarrollo Aoli
de su funcién y asegurarse de que los usen. plica
Sin perjuicio de la autonomia técnica y administrativa, atender instrucciones y lineamientos que durante el desarrolio
del contrato se le impartan por parte de la Empocaldas S.A. E.S.P. (Supervisor ). Como presentar los informes que Aplica
se exija.
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deberan ser retirados por cuenta y r

En el evento que algun o algunos|de los elementos sea rechazado por el supervisor del contrato, dichos productos

iesgos del contratista a la mayor brevedad posible. (0 en el tiempo indicado en la

invitacion) El contratista debera cq rregir cualquier problema que se presente, respondiendo por partes dafiadas, por No aplica
Su cuenta y riesgo durante la garantia,
Responder por los dafios que ocasione en desarrollo del contrato a Empocaldas S.A. E.S.P. y a terceros afectados. Aplica
Informar oportunamente al supeivisor del contrato, los inconvenientes en la entrega de los bienes objeto de Aoli
suministro y proponer soluciones Rara garantizar la prestacién del servicio. Hica
Las demas obligaciones a su cargo que se deriven de la naturaleza del contrato y de las exigencias legales. Aplica
Cada tubo suministrado debe ser marcado con los siguientes datos: 1) Nimero de Identificacion del tubo o Caédigo
de trazabilidad, 2) Numero de certificado, 3) Organismo de certificacion del producto, 4)Nimero del Lote, 5) No aplica
Fabricante de la tuberia, 6) NIT-D\
Junto con la tuberia se deber3 entfegar la siguiente tabla con los datos solicitados: No aplica
Namero de Numero de  [Organismo de certificacion del |Numero del Lote Fabricante de la tuberia NIT-DV ;
Identificacion del tubo | certificado ~ [producto No aplica
No aplica
- En la columna “Namero de certificad 0”, se debe indicar el nimero de certificacién de la tuberia.
- En la columna “Organismo de certifi¢acion del producto”, se debe escribir el Nombre o Razén social del organismo que
realiza servicios de evaluacion y ceftificacién de la conformidad de la tuberia.
- En la columna “Nuamero del lote”, Indicar el nimero del lote del fabricante al cual pertenece la tuberia. Mo ity
- En la columna “Fabricante de la tyberia”, se debe indicar el Nombre o Razdén social de la empresa fabricante o P
empresa importadora de la tuberig.
- En la columna “NIT-DV”, se debd escribir el Ndmero de identificacién tributaria y digito de verificacién de la
empresa fabricante o empresa impprtadora de la tuberia.
Para el caso de mercancias que sg requieren que sean entregadas en las seccionales o en las plantas, se debe
coordinar con el Administrador de |a seccional, garantizando la debida anticipacion para el adecuado descargue de No aplica
las mercancias y una correcta inspeccion de los elementos entregados.
El descargue de las mercancias se debe realizar por cuenta y riesgo del contratista. No aplica
Para los bienes cuya entrega deba|realizarse la sede administrativa en la ciudad de Manizales, ésta debe hacerse
en la seccién de suministros para verificar, de manera conjunta con el Supervisor del contrato, la entrada y el estado No aplica
de las mercancias recibidas
Se considerara como recibida la mercancia, por parte de EMPOCALDAS S.A. ES.P en la sede central (Sede
Administrativa de Manizales) cuantdo el documento de entrega cuente con la firma del Jefe de la Seccién de Aplica
Suministros y del Supervisor o los s pervisores del contrato.
Se considerara como recibida la me rcancia, por parte de EMPOCALDAS S.A. E.S.P en las seccionales, cuando el
documento de entrega cuente con la firma del Administrador en la respectiva remision, y en el caso de contratos, No aplica
adicionalmente se requiere la firma del Supervisor.
OBLIGACIONES ESPECIFICAS DEL CONTRATISTA
Las obligaciones especificas a cargo del contratista seran las siguientes:
APLICA
El proveedor debe responsabilizarse de la calidad del producto si ocurriere dafio alguno causado por software Avlica
defectuoso. P
El fabricante debera realizar la respectiva transferencia de conocimientos al personal tecnico de la entidad sobre Ia Aslica
implementacion y puesta en marcha [de la solucion adquirida. B
OBLIGACIONES ESPECIFICAS DE EMPOCALDAS
Las obligaciones especificas a carga de Empocaldas S.A. E.S.P. seran las siguientes: APLICA
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Pago oportuno de las obligaciones contraidas con el contratista, después del visto bueno del supervisor del contrato ahlica
30 dias después.
Entrega de certificaciones y deméas documentos solicitados por el contratista para el 6ptimo desarrollo del Contrato. Aplica

Lugar de
ejecucion

Plazo de
ejecucion

Forma de
Pago

Condiciones
para Pago

LUGAR Y PLAZO DE EJECUCION

Manizales, carrera 23 # 75 - 82, teléfono 8867080 Ext. 141 responsable de quien recibe DIANA PATRICIA SALAZAR
MONTES, Jefe seccion de sistemas.

3 dias calendario, contados a partir de la legalizacién de la orden de compra

FORMA DE PAGO

Un Unico pago después de recibir los suministros.

El contratista entiende que en virtud de la ordenanza 816 del 22 de Diciembre de 2017 de la Asamblea Departamental
de Caldas, el recaudo sobre las estampillas se efectuara mediante retencion sobre los anticipos, pagos parciales, pagos
o0 abonos en cuenta; por lo tanto el contratista autoriza con la firma del presente contrato ylo carta de presentacion de la
oferta para que la Empocaldas S.A. E.S.P. efectué los descuentos correspondientes por el monto equivalente al valor
de las estampillas

1. Presentacion de la factura

2. Informe de recibo de almacén.

3. Certificado de cumplimiento expedido por el supervisor.

4. Certificado o planilla del pago de aportes de seguridad social y/o aportes parafiscales segln corresponda.

5. Las demas que requiera el supervisor del contrato y la lista de chequeo de Empocaldas S.A ESP.

Estampilla a descontar APLICA
Estampilla Pro Universidad (1%) Aplica
Estampilla Pro Desarrollo (2%) Aplica
Estampilla Pro Hospital (1%) Aplica
Estampilla Pro Adulto mayor (3%) Aplica
Contribucion Especial (5%) - Solo aplica para obras No aplica

ASIGNACION Y DISTRIBUCION DEL RIESGO

Riesgo

Esta a cargo de contratista, el incremento de precios de los elementos relativos a la materia prima para producir el bien a adquirir a nivel
nacional e internacional.

Esta a cargo del contratista el riesgo comercial, entendido como los eventos desfavorables relacionados con el valor y pago del
contrato, causados por variaciones en las condiciones del mercado, aumento en los factores de produccion, en el valor de los insumos o

de los fletes

Esta a cargo del contratista el riesgo pais, entendido como el cambio de las politicas en el pais de origen.
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entrega del producto, tales como:

Esta a cargo del contratista el riesgo operativo, entendido como los eventos relacionados con los procesos de produccion, transporte y
Falta de disponibilidad de Materia Prima, insuficiente capacidad de produccién, retrasos en el tiempo
de entrega, incumplimiento en lo$ protocolos de la Empocaldas S.A. E.S.P. para la entrega de producto, entrega de producto no
conforme, pérdida, destruccién o deterioro antes de efectuar la recepcion en la Empocaldas S.A. E.S.P..

Esta a cargo del contratista el Incymplimiento de las obligaciones contractuales establecidas, como calidad del elemento suministrado.
Fuga de informacion confidencial y privilegiada de la entidad. Pérdida de los elementos a suministrar.

extracontractual.

La forma de mitigarlos sera cdn la constitucion de las garantias respectivas, calidad, cumplimiento y responsabilidad civil

SUPERVISION
Nombre del Supervigor Administrativo Cargo del Supervisor
DIANA PATRICIA SALAZAR MONTES Jefe Seccién Sistemas
Nombre del Supefvisor Técnico Cargo del Supervisor
DIANA PATRICIA SALAZAR MONTES Jefe Seccién Sistemas
GARANTIAS
Tipo de garantias APLICA
Poliza de garantia de seriedad de I3 oferta. Aplica .
Cumplimiento Aplica
Salarios, prestaciones sociales e indemnizacién de personal No aplica
Estabilidad y calidad de la obra No aplica
Responsabilidad civil extracontractual No aplica
Calidad y correcto funcionamiento de bienes y equipos suministrados Aplica
Calidad No aplica
TIPO DE CONTRATO
Tipo de contrato
Suministros Aplica
Arrendamiento No aplica
Obra No aplica
Consultoria No aplica
Prestacion de Servicio No aplica
Interventoria No aplica
Compra Venta No aplica
Orden de compra o Servicio No aplica
Convenio Inter-Administrativo No aplica
Contrato Inter-Administrativo No aplica
Otro No aplica

De acuerdo con lo establecido en el Manual de Contratacién de la Empresa y la Ley 142 de 1994, se hace necesario realizar el citado

contrato, cumpliendo con los parametros legales sefialados en las normas anteriormente citadas y las demas complementarias. SE
CONSIDERA OPORTUNA Y LEGAL LA CELEBRACION DE ESTE CONTRATO

i o

o

] ;X \
Solicithdo pde:X” : Aprobadg por; § | | : ;
Firma \ /mm %0 v ER R Firma N W
Nombre ﬁ)(NA PATRICIA’SALAZAR MONTES Nombre 1\ | PAULA VELASQUEZ CASTARO
Cargo / Jefe Seccion Sistemas Cargo “\ | Jefe Administrativa y Financiera
\ \ b
Revigion Jiidica: A \
Firma = %\ \
Nombre Andrés Felipe Taa Arroyavg,  |\'s
Cargo " Secretario General ‘\\)

pagina5de5



= AT RN ity |
e oA ek

W SN ) IR ¥
o (i - )
_\
- = o
. Ay
. et ve 8 clhas P =i hors is sy

0y xé‘wamxm ok N S SCIRTENG, SIE fe :r,,mw»&w ottt ot god oixbRaine mmhmm

S g N i NSNS 8 Ml Gimintane SR Rash o0 dRiRdimnaen 3% afie™ Wm M :

e R taniie A1 EpewRe 8 SN R 0 nbiemand ol Bl snkaanives autll 3 2
CER eﬂd&.."sgﬁﬁ&‘ ey 19l e o easety mmwmw

i L T T B e P s ) Sy e 5oy i Aol

‘r..m!mw i wa'kw% mr. w&% it e inlingne sz.mu i AR At S5 = o il kymw
R R L

PO iR T = e e e e e e bt st - sy e e b i b

ks -La‘m s A \n s ale ewir;;ﬂw MOy wet - DESUTRIGD § BO0 B

Pl B e ol e e B et b 2o L S o S Do v o e .;‘-4 i 4 B 2 s Hw‘-—gv-wvawwm-ai.. 3
& L }

- W?\ e = L

iy,

F'VHPQ ?‘Nqn— Kﬂp&-

Sl - o e R RN TN WM“‘. e
P G2 R S B e AR
lsu.lf--ﬂ&h?ms--m w&-——-——»-- s S il oy

o
e n»@‘..‘qﬂ' et -,-vaj;,.,.n S N SR ST e S V=S R

i ~.3ij" v vty —.—-—:-—.--- Sk s ey SN g Ot . e s

! ‘.“E" L R e B e e oy e ki S . i, - el
Ll ey 1 . i X
DRI T T ‘ .
l}q‘_._!g.‘ﬁ H ,?,..m..';;“ B0 SR U R NS S PO S P s R Y=Y o st s
i, el 3 %{pﬁ:&mﬂ’nrﬁh& egmgk ey
Lvl_.-‘k- 15 SURSRE I, S L s e W“f A ek ke e,

1 . e T et e L T e S S e ;.v.._.a.-»z,‘..,.~..,_...q,..,_~—_ SRR ki 4 e I

& .
s -‘;au-u’.%‘- .;...,........."_... e g B s o b e i i b e Sy A

X i
P A . plte s 8 = o s gy b ol o
[y AML,...“.._»..,L B S - e Koae 1 - y By
] , i -
L . N N
R e e e R e s
F....~_K_._ e e ) b o -y S SN VL St L~ M B
¥ i
h
i-.-a- S U S S e g i = sk, - R, il abesii .“- =
bt B Ry i s rdBi ot e sarmin el
i
P e . i b i | St O B e Ay Ty At e e W AL, ki g A L
N PRSI N 3
ity hman o Sl g e e L7 il e i
e el iy e K TN e SR R e S e ey b e i
. s . 2 i i ot
s ] R CURETEN :
# %
iy sy AL i n SN s e g W i 3 S¢S

”mw m;éi?;f;f vai Dy RORL PSSl e 5 & e g v néiaw&mqu ‘m@ﬁk R aﬂgﬂm prem
) amssmr S UANGE AN - st Stnenr el e 8i vmlacm\nm FERgE mw; m! m@rmm
‘ 1At AT *arq w‘mm&an%“&,i B ; '

o T T o Al e T i e i et ik O e T vyt gl

f\

Qle-luf S '@\h“.
L

‘ 'E SR
#\\ua P -4 0 SR

,‘.‘.... 1Sie Al QKGMJ-_'A st gfiascsidals gk

Va1 o o

.
= Ty R e ey e pia o e i }

_:-: 1 B bt > v‘ e » %@u
; i . B3 4 )

e




