EMPOCALDAS SAESP

| F-GC-28 GESTION DE CONTRATACION .
Tl Versian 1
Octubre 2016 LISTA CHEQUEO PAGO DE ACTAS - CONTRATOS PRESTACION DE
SERVICIOS Y CONSULTORIA
/| T VALORTNIGAL 48,880,000
# CONTRATO Y ANO (rusmzmi' J| ActaNe [ 11YFINAL © = Ao
[+] i
CONTRATISTA DATA & SERVICE ! SALOR TR 48,880,000/ °
4 VALOR ACTAS
NIT O CC: 810001025-7 o ANTERIORES (-} 40,733,000
5. VALUR
COP (#, rvbra y fechs) 00103 DE ENERO 02 DE 2017/ |PRESENTEACTA() 8,147,000
6. VALOR NO
RF (#, rubro y fecha EJECUTADO 0
[ yfese! 00102 |DEL 02 DE ENERO DE 2017 / R

OBJETO DEL CONTRATC

ASEGURAR Y DAR SOPORTEA L

SEGURIDAD INFORMATIG

): PREST

ACION DE SERVICIOS PROFESIONALES PARA ADMINISTRAR, OPTIMIZAR,
NS RECURSOS DEL CENTRO DE COMPUTO, RED DE DATOS, SISTEMAS DE
A, DE BACKUP ¥ RESTAURACION.

TIFO DE RECURSOS

CENTRO DE
COSTOSy
PROCEDIMIENTO

DOCUMENTO VERIFICADOS

J
N # FOLIOS

1- Autoliquidaciones en $alud, P

contratista (Personas naty
(Personas juridicas).

rales) o

ensiones y Riesgos profesionales del personal empleado y del
Certificado de Cumplimiento del Articulo 50 de la Ley 789/02{X

2- Factura (Régimen Comdn) o Faclura equivalente {régimen simplificado). X

3- Pagos SENA y ICBF

4- Evaluacion del Supervisgr Formatg F-CG-18 (Solo aplica para el acta final) X

5- Planillas de pago con fifma de los trabajadores {cuando se cuente con personal a cargo).

&- Informe de actividades a|cargo de| Supervisor. X

Nota: Si pasados tres (3) dias después del recibo de esta documentacion el Supervisor del contrato no presenta

correcciones, quedara en

firme y sera subida al SECOP.

Secretaria General CERTIFICA qug el Supervisor del Contrato entregd la documentacion para ser archivada en la

carpeta correspondiente.

Sy Eiakak-

=~ NOMBRE DE QUIEN RE

CIBE

\b

. Dee- 204y

FIRMA

DOCUMENT

'OS ANEXOS CON DESTINO A TESORERIA

Factura (Regimen Comun)

o Factura equivalente (régimen simplificado).

Evaluacién del Supervisor

F-CG-18

Solo aplica para el acta final).

Informe de actividades a ca

rgo del Supervisor.

Copia del_Registro Presupliestal.

{Perzonas naturales) o
juridicas).

Autoliquidaciones en Salud,
Certificad

Pensidnes y Riesgos profesionales del personal empleado y del contratista
o de Cumplimiento del Articulo 50 de la Ley 788/02 (Personas

b4 b e e
. SN

Distribucion por centro de ¢ostos. Fg

rmato F-GF-32

Fecha de presentrciﬁn

13 DE DICIEMBREDE 2017

% DATOS DEL SUPERVISOR %‘\
JOHN JAIRO GIRALDO VILLA JEFE SECCION SISTEMAS
NOMERE CARGOD _———t:::;{ FIRIA
DATOS PARA LA TRANSFERENCIA DE PAGOS 7
CORRIENTE 05902062602 BANCOLOMEBIA
CUENTA TIPO DE CUENTA BANCO




CERTIFICACI

Yo, FERNANDO BET/
en mi condicién de
810.001.025-7, deb

pago de los aporte

ﬂ Data &
\._.AE Service

ON ACREDITACION PAGO DE APORTES DE SEGURIDAD SOCIAL ¥

PARAFISCALES

\NCOURT ESCOBAR, identificado con cédula ciudadania No. 10.278.051,
Representante Legal de DATA Y SERVICE LTDA. identificada con NIT.

idamente inscrito en la Camara de Comercio de Manizales certifico el
4 realizados por la compaiiia durante los ultimos seis |6) meses por los

conceptos de salud, pensignes, riesgos profesionales, cajas de compensacion familiar,

Instituto Colombiano de Bie

nestar familiar (ICBF) y Servicio Nacional de Aprendizaje (SENA).

Lo anterior, en cumplimientp de lo dispuesto en el articulo 50 de la Ley 789 de 2002.

Dada en Manizales
(2017).

FERNANDO BETANCOURT f

C.C. 10.278.051

N

PBX

a los onde (11) dias del mes de Diciembre (12) del afio dos mil diecisiete

M

ESCOBAR

8812277 CALLE 54 No. 26-60 — MANIZALES
www.datayservice.com




PBX 8812277

www.datayservice.com
Manizales

ﬂ'u

Data&Service

n Servidor en Quien Confiar”

MANIZALES
NIT:
TEL:

FACTURA DE VEN
CALLE 54 No.

2

810.001.0
8812277

Feaaieta M 1000051878 ael 13 5a Abrd dae J0 18 Rano do aorobach

e—60
el

TA Nol.

pn 187540 al 18003

IVA REGIMEN COMUN

000012036

data & service

NTT BTO00T025-F

FECHA: 2017/ 12/1 11 Presente su factura 1

1| Para hacer efectiva |
| su garantia '

Infarmacion del Clienia:

NCMBRE - EMPOCALDAS S.4. E.S.F NIT/CC HOOHO32309

DIRECCIOHN: CRR. 23 [NRO. 75-BZ TEL/FL¥: BEETOH0

CTUDAD MANTIZALES

VENDEDOR oo VENCE 20171226
UNIDADES DESCRIRCION VALCH UNITARIO VALOR NETO

T SERVICIIDS PAHA ROMINISTRAR, &,B846,218.00 6,346,218.00

1 OPTIMIZRR, ASEGURAR ¥ DAR SOFPOC 0,00 0.00

a1 A 1L0S FECURSUS DEL CENTRO DE 0.00 0.00

1 DATOS, |[SISTEMAS DE SEGURIDAD 0.00 0.00

1 INFORMATICA, |BACKUP Y RESTAURA 0.00 0.00

FIRMA ¥ SELLO

Recibido

EFirma Documento o Sello

SUETOTAL $

6,846,218.00

DESCUENTO § 0.00
TWVA 8 1,300,78B2.00

r
TOTAL 5 8,147,000.00 4

Ests factura se asimila en todos suj
por la mora a la maxima tasa pon

irfa desp

s efectos ﬂe

una letra de cambio segin el articulo 774 del codigo de cnmeroiq_ Causara Intereses
s de sU vencimiento, segun el articulo 884 del codigo de comercio.




CONTRATO

OBJETO

CONTRATISTA
VALOR CONTRATO

RECURSOS

En la ciudad
se reunieron

EMPOCALDAS S.A
BETANC

FERNANDO
DATA & SER

JOHN

de Manii

A

ACTA DE RECIBO# 11 Y FINAL

No. 0030/2017

PRESTACION DE SERVICIOS PROFESIONALES
PARA ADMINISTRAR, OPTIMIZAR, ASEGURAR Y
DAR SOPORTE A LOS RECURSOS DEL CENTRO

DE COMPUTO, RED DE DATOS, SISTEMAS DE
SEGURIDAD INFORMATICA, DE BACKUP Y

RESTAURACION.
DATA & SERVICE LTDA
$48.880.000 IVA INCLUIDO

PROFIOS

zales a los trece (13) dias del mes de diciembre de 2017,
JAIRO GIRALDO VILLA, Jefe Seccion Sistemas de
E.S.P, en representacion de la Empresa Contratante y
COURT ESCOBAR, Representante Legal de la Empresa
VICE, como contratista, con el fin de realizar el Acta de Recibo No.

11 y final al Gontrato No. 0030 de 2017.

VALOR CONTRATO $48,880,000.00
ACTA#1 $4,073,300.00
ACTA#2 $4.073,300.00
ACTA#3 §4,073,300.00
ACTA#4 $4,073,300.00
ACTA#5 $4.073.300.00
ACTA#6 $4.,073,300.00
ACTA#7 $4.,073.300.00
ACTA#8 $4.073,300.00
ACTA#9 $4,073,300.00
ACTA#10 $4,073,300.00
ACTA#11Y FINAL $8.147.000.00)
VALOR EJECUTADO $48,880,000.0

VALOR POR EJECUTAR £0.0

I

Empocaldas &.

Prepard: Maria del {

Carmen Gua

man

>

O VILLA

FERNANDO BETA
Representante Legal
Data & Service



INFORME DE SUPERVISION

CONTRATO N° 0030/2017

CONTRATISTA DATA & SERVICE LTDA

OBJETO PRESTACION DE SERVICIOS
PROFESIONALES PARA ADMINISTRAR,
OPTIMIZAR, ASEGURAR v DAR
SOPORTE A LOs RECURSOS DEL
CENTRO DE COMPUTO. RED DE DATOS,
SISTEMAS DE SEGURIDAD
INFORMATICA, DE  BACKUP Y
RESTAURACION

VALOR $48.880.000 IVA INCLUIDO

RECURSOS EMPOCALDAS SAES P

En cumplimiento del contr to 0030 de 2017, Cuyo objeto es PRESTACION DE SERVICIOS
PROFESIONALES PARA AOMINISTRAR, OPTIMIZAR, ASEGURAR Y DAR SOPORTE A LOS
RECURSOS DEL GENTRO |DE COMPUTO. RED DE DATOS, SISTEMAS DE SEGURIDAD
INFORMATICA, DE| BACKUP v RESTAURACION, se evidencio que dicho contrato se

desarrollo satisfactoriamente a los términos y especificaciones del contrato segun el objeto
contractual mencionado.

VALOR CONTRATO $48,880.000.00
ACTA #1 $4,073,300.00
ACTA #2 $4.073.300.00
ACTA #3 $4,073.300.00
ACTA #4 541(!?3,3 00.00
ACTA #5 $4,073,300.00
ACTA #6 $4.073,300.00
|ACTA #7 $4.073,300.00
ACTA %8 $4,073,300.00
ACTA #9 $4.073.300.00
ACTA# 10 $4,073.300.00
ACTA #11Y FINAL $8.147,000.00
VALOR EJECUTADO $48.880,000.00
| VALOR POR EJECUTAR $0.00

de 2017

Prapard. Marla del Carmen Guzman Quinfera




‘ Data &
@ Service

Manizales, diciembre 5 del 2017

Sefnores

EMPOCALDAS

Atn. Ing. Johr Jairo [ aramillo.
Sistemas

Asunto: INFORME ESTADO INFRAESTRUCTURA PERIODO NOVIEMBRE <
Por medio de este informe queremas poner al servicio de EMPOCALDAS, todo el conacimiento v |a experiencia transmitida durante el contrato de
mantenimiento efectuado con nuestra comparia DATA & SERVICE. Dentro de |as labores contractuales adquiridas por nuestra empresa se
describen de |a siguiente forma:
Soporte a plataformas en produccidn en ambientes de virtuzlizacion Vmware, Hyper-vy Baremetal Windows server 2012, listados a continuacién:-
Sistema de Backup
IBM Blade Center 5 con las siguientes cuchillas
. Vmware b - 192,168 70.12
i Vmware 6—192.168.70.13
. VMmware 5 —192.168.70.14
v, Windows Server 2012 —192.168.1.20
IBM Systernx Server con sistema aperativa Windows Server 2017 — 192.168.1 18

Cisco UCS Server con Vmware 6 - 192.168.70.15
Soporte platatorma de Seguridad perimetral cisco con los siguientes componentes: W
Firewall Fisico Cisco ASAS515 con mddulo firepower - 192 168.1.1 A 4

Firewsll de Aplicaciones Sourcefire Manager — 192 168.70.9 / f
Agradecemos haber sido tenidos en cuenta y estaremas atentos para resolver cualquier inguietud al respecto / /

1 riguer Wmim
_-o_:mnnn: de proyectos

| /
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BN Data &
W Service

SISTEMA DE BACKUP

Detalles en general

Can respecto al sistema de Arcserve la data_store se encuentra con una disponibilidad por el momento para soportar la operacidn de retencién
del backup, el detalle del consumo v dispanibilidad del almacenamiento seria el siguiente:

1. Respaldamos 10.3 TB de produccion y se comprimen hasta 5.22 TB

Mombsae Recusnio oe pnes  Dafos prolegioos D unpd o BE Comprasion Reduccion de daios geseral Edpacio ncupada

8  DSEMFO-BH 4 1118

m
2a
}

2. Dentro del data_store el cual estd ubicado dentro del servidor 192.168.1.18 el estado el siguiente:
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Data &
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4
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Lista de servidores protegidos actualmente

Aocicies Agrugar iotdos Filurar
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Notas:

1. Seha dejado de proteger el servidor llamado fortuner-erp.empo.man.loc el cual ha sido reemplazado por fortuner2018.empo.man.loc
2. Elbackup del servidor fortuner-erp.empo.man.loc quedara alojado por un tiempo, mientras se normaliza la operacién del nuevo
servidor.

Recomendaciones:

1. Aumento delData_store de backup: podriamos utilizar una particidon dentro del server 192.168.1.18 |a cual se identifica como E:\ lacua
tiene aproximadamente 3 TB que nos servirian como respaldo.
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Data &

A Lm Service

Tendencia de Backup durante los iltimos tres (3) meses
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‘ Data &
W, Service

Tendencia de backup de los dos ultimos meses :
TAMANO DE DATOS TB

.89 311

B
\

| 3L51 | M
| {
| 1 |
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g

i
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G Data &
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Tendencia de backup del ultimo mes:

TAMARNO DE DATOS TB

ED& FiZRTINET KAPmRjicy: [ wosnasme a
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Backup de Cintas

_ Tareas de backup a cintas

Inventario de cintas disponibles
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), Service

LOG del Backup a cintas;
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Estado de los ambientes servidores

Servidor 192.168.70.15

LS00 AGO ML Mware ESLL 6.0.0, 7484585

Name. Srate oF Goesl d

Pl Stadn Hogt CPU- MHE Hosh Mam - MB sl M - Potes
& @ Baveradin 130 — 5977 —
: B Pouened On 3 2 = HLLER 3 Expert ddmindroh
v IR Frueiad OF LiTe LAT TR
.r Foamdim 05 e (S0 s mi
i DOMINGG EMSOCaLDAS Ervmed On 1. 4137 — 27
cl -Sgiin DETiRdnter Vigy Povead 0N i
b COPlasUSE0S Bovens e 55 2159 — 5l
Almacenamiento consumido dentro del Host 70.15
Datastores ¢ty . "1H
[ Teriification Deice  DivelType | Capacky | Free Type Last Updste Harchvare Acceleration
iy datasioml CotoSerisfattae..  Naon-550 WIS0GE 35845GB WMFSS  OSFL27I00T 12:30:08 Kot supperted
i# v Machin CEie Serial Atac.,. Non-530 104378 445 TB YMF35 GEALLINIT 13:30:10 Mot supportec

A joes g (i)
. s IKAYPIRYKY § s ienm
aresene FESRTINET  Kkaemikvs B8
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Servidor 192.168.70.14

Blade5 Wiware ESX|, 5.5.0, 1331820

N itual Machines 5 .I..........q......

MNa
Name Stake Provisioned Space  Used Space Host CPU-MHz  Host Mem -MB Guest Mem - %
M VirteaDCs= Povomred fin 52348 GE 50714 GA 4EL0 10285 & LY |
$ NODT Powered OF [21.21 G 120,00 GB o &
H. Salin (PP PawergdOr 33520 6B 338208 2913 - 13472 i
P NOMMNasg Fowared On £08.3° GE 41344 G5 128 | 4147 - 51
A CANDADD FOERTUNE Powcarad Of 81,23 58 30N GE i
g INTRANET Fowerad OF 194,21 GB G5B

Almacenamiento consumido dentro del Host 70.14

Datastores

[ Hdentfication Device  Drwvefype  Capacky  Froe Twpe  Lastipdate Hardware Acceleration
i§ Catastoragef2ifn IBM Senal attach..  Nen-550 L0 TE 34L 8T GE WMFE 10/052017 1000634 Uinkengeem

| 13 datastoemt L5[ Seral Attach..  Non-SSD ITLOOGE  ZEZRSGB VMPSS 10j05/2017 003034 Unknown

.«) FIRTINET  KAPIRficys [t a
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Servidor 192.168.70.13

virtual Machines

Mane State Provisioned Space  Lsed Space

{9 Solin 2015Win 20125120812  Powerss On 11278 11278
Almacenamiento consumido dentro del Host 70.13

Datastores

| Idertification  Device  iDmethe: | Gl Weel Gps

| i § CDataStorage7.2K.. IBM Serial dttach., MNaa-S5D 9875 GE 306,45 GE YMFSS
i datastorel L3 Serial Attach... Non-55D aTL00 GB 251.BBGB WMFSS
b8 DetaStore2 15 IBM Serial Attech... Non-S9D B93,75 GE 399,96 GB WMFS5
b Flles_a&rdmindrc., [EM Serial Attach., Non-550 885,75 G 89830 GB WMFSS

Servidor 192.168.70.12

blade | VMiware ESXi, 6.0.0, 2454585

KNam

Host CPU - MHz  Host Mem - MB uest Mem - % R

120 . 47177 0
Last Update * Hardware Acceler stior
hNot supparted
Unkngan

Kot suppored

Unkngen

Name, Rate or

Name State Frovisionad Space  Used Space Host P - MHz  HodtMem - MB Guest Mem-% )
i Slin_DB_vieo WWe0d Foweared On 178,728 6N 140 L 51 i
(I EFFemunerwindowe 2008 Powered OF 2E5,18GH 0 1
okl FORTUNER-ERP Powiened OF 3255 &6

04 b ESCIOCSTRAFLEB4588B8.  Poweed OF 1551 CB

B SoLIh-LSER Powared Bf 13,76 uB

[ ERF-FORTUNZR-ZCIE Fowered On 96,04 GB 03 e— a

s T i Bowaras On 256,17 G8 ¥ — Y |

P StreidorPgR Fgetad De 34 ecs IT Fal

SERTINET  KAPIRficy ¢

arcserve
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Almacenamiento consumido dentro del Host 70.12

Datastores Hafeah  Dmfstz
Identification Devae Dirive Tvpe Capadty Free  Type Last Update
\# Datastoragel200r. BM Serial Sttach., MNon-SD L00TE  BI3TIGE WMFSS 051272017 12:32:43
1§ catastoel L] Benal Attech.,  Non-530 TLOOGE 2700558 VMESS 051202007 19:32:43

Estado del sistema Firewall

- Hame SursefenF0 Bsername Balidress Arcennd
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APLICACIONES CON ALTO RIESGO Y BAJA RELACION CON EL NEGOCIO

Algunas aplicaciones conllevan un alto riesgo porque pueden ser vectores de malware en |z organizacion, poseer vulnerabilidades recientes,
utilizar recurses de red sustanciales u ocultar las actividades de los atacantes, Otras aplicaciones tienen poca relevancia comercial: no son
relevantes para las actividades de una organizacion tipica. Cuando una aplicacion tiene alto riesgo y baja relevancia comercial, es un buen
candidato pari el control de la aplicacidn para reducir el riesgo de su aplicacion. Debe investigar estas aplicaciones para determinar si son
importantes para controlar.

'
i
- S
w
]
w
u il
il i
1 i
-
'
L3 i
4
o
i #

(%)
1
LY
L
(1Y)
o
1
- -
i
P
¥
r
o
¥

APLICACIONES CON CONSUMO ALTO DE ANCHO DE BANDA

Algunas aplicaciones usan una cantidad sustancial de ancho de banda de red. Este uso de ancho de banda puede ser costoso para su organizacion
y puede afectar negativamente el

rendimiento general de la red. Es posible que AEBCATION JES AL 1 . '
desee restringir el uso de estas aplicaciones RNG AN
a redes particulares: por ejemplo, una red Niicrnslt Ui T 2
inaldmbrica puede no ser adecuada para la VEEE g7 o s e §.i32.03
transmision de video. © bien, puede cerrar Sagn viges 1,783 oo 182518
completamente  estas aplicaciones o Bt 1350 ey ey Ve um 41435
simplemente obtener visibilidad de cémo se TR

usa su anchode banda.
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VERSIONES PELIGROSAS DEL NAVEGADOR WEB
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Un perfil de su red revelo los sigulentes viejos navegadores web en uso. Los navegadores web cbsoletos son un vector importante para el
malware de red y es importante actualizarlos (o animar a los usuarios). Estos navegadores a menudo tienen vulnerabilidades no parcheadas o

caonllevan otros riesgos.

NAVEGACION WEB RIESGOSA PR TR i BRI

Se identificaron las siguientes comunicaciones

web que corresponden a |z actividad de shoEs SA5LTE B854 #1038
riesgo. Los sitios de malware, los proxies y =€ 42 583 782755 A -5 0
anonimizadores abiertos, los registradores de =4 z o -
puisacicnes de teclas, los sitios de phishing y i >.085 P— & 77245
las fuentes de spam son todas actividades de > 1 i 331 10 it
la Web que pueden poner en riesgo sus redes.

Es aconsejable evaluar el uso de las -- = BEIE LS Limm
tecnologias de filtrado de URL para detectary A . . .
controlar las comunicaciones a los sitios de Hacking ) vy —— $5%
riesgo. Srguy Semin pe 3 EP 117 2071
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LOS DISPOSITIVOS MOVILES EN SU RED

Los siguientes dispositives méviles fueron
perfilados en su red. Los dis positivos
mdviles pueden ser vulnerables,
especialmente las versiones antiguas o
con jailbreak. Es importante conocer

G\
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como se utilizan los dispositivos moviles y

establecer las politicas de seguridad

adecuadas.

LOS ARCHIVOS QUE TRASLADAN SU RED
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Revisar los siguientes equipos que se han detectado con eventos de seguridad bajos:
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