EMPOCALDAS SAESP
F-GC-29 GESTION DE CONTRATACION

' Versian 1

SERVICIOS Y CONSULTORIA

Oetubre 2016 LISTA CHEQUEO PAGO DE ACTAS - CONTRATOS PRESTACION DE

7 VALOR INICIAL
# CONTRATO ¥ ANO 00302017 Acta N° 8 (incluido_VA)

48,880,000

2. WALOR ADICION
{*)

3, VALOR TOTAL

CONTRATISTA DATA & SERVICE 1122}

48,880,000

3 VALOR ACTAS
NITO CC: 810001025-7 ANTERIDORES {-)

28,513,100

& VALOR
CDF (#, rubroy fecha) 0103 DE ENERO DE 2017 PRESENTE ACTA (-)

4073300

6. VALOR MO

RP (#, rubro y fecha) EJECUTADO
0102 DEL 2 DE ENERO DE 2017 {(3-4-5)

16,293,600

SEGURIDAD INFORMATICA DE BACKUP Y RESTAURACION.

OBJETO DEL CONTRATO: PRESTACION DE SERVICIOS PROFESIONALES PARA ADMINISTRAR, OPTIMIZAR,
ASEGURAR Y DAR SOPORTE A LOS RECURSOS DEL CENTRO DE COMPUTO, RED DE DATOS, SISTEMAS DE

CENTRO DE
TIPO DE RECURSOS COSTOS y
PROCEDIMIENTO i
DOCUMENTO VERIFICADOS N # FOLIOS

1- Autoliquidaciones en Salud, Pensiones y Riesgos profesionales del personal empleado y del
contratista (Personas naturales) o Certificado de Cumplimiento del Articule 50 de la Ley 7B9/02|X
(Personas juridicas).
2- Factura (Regimen Comun) o Factura equivalente (régimen simplificado). X
3- Pagos SENA y ICBF.
4- Evaluacion del Supervisor Formato F-CG-18 (Solo aplica para el acta final)
5- Planillas de pago con firma de los trabajadores (cuando se cuente con personal a cargo).
8- Informe de actividades a cargo del Supervisor X

correcciones, quedara en firme y sera subida al SECOP.

Nota: Si pasados tres (3) dias después del recibo de esta documentacion el Supervisor del contrato no presenta

carpeta correspondiente.

Secretaria General CERTIFICA que el Supervisor del Contrato entregé la documentacion para ser archivada en la

CG‘H '{l& (A ﬁ—:q\\f‘ﬂ e L QG- }.

NOMBRE DE QUIEN RECIBE FIRMA

DOCUMENTOS ANEXOS CON DESTINO A TESORERIA

-

Factura (Régimen Comun) o Factura equivalente (régimen simplificado).

Evaluacion del Supervisor F-CG-18 (Solo aplica para el acta final)

Informe de actividades a cargo del Supervisor.

Copia del Registro Presupuestal.

Autoliquidaciones en Salud, Pensiones y Riesgos profesionales del personal empleado y del contratista
(Personas naturales) o Certificado de Cumplimiento del Articulo 50 de la Ley 78%/02 (Personas
juridicas).

X

Distribucién por centro de costos. Formato F-GF-32

Fecha de presentacion 29 DE SEPTIEMBRE DE 2017 X
. DATOS DEL SUPERVISOR
JOHN JAIRO GIRALDO VILLA JEFE SECCION SISTEMAS
NOMBRE CARGO IRMA
DATOS PARA LA TRANSFERENCIA DE PAGOS l
CORRIENTE 05902062602 BANCOLOMBIA
CUENTA TIPC DE CUENTA BANCO
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“Un Servidor en Quien Confiar”

FACTURA DE

VENTA No.:

Fesglucion N 100000091678 281 13 de Abnl de 2016 Rango oe apeopacion 11750 al 18000

CALLE 54 No. 26-60

MANIZALES

NIT: B10. Dﬁl 025-7 .
TEL: 88122 IVA REGIMEN COMUN

000011988
FECHA: 2017/0 9',-"'{3'?1 Presente su factura

dafa & service

WT. $10009025-T

I Para hacer efectiva
1 su garantia,

Informacion@datayservice.com

Informacién del Cliente;

NCMBRE : EMPOCALDAS S.A. E.S NIT/CC : 890B03239

DIRECCION: CRA. 23 NEQ. 75-82 TEL/FAX: 8867080

CTIUDAD MANTZALES

VENDEDOR 0o VENCE 201710 07

UNIDADES DESCRIFCION VALOR UNITARIO VALOR NETO

1 SERVICIOS PARA ADMINISTEAR, 3,422,941.00 3,422,941.00
1 CPTIMIZAR, ASEGURAR, Y DAR 0.00 0.040
1 SOPORTE A LOS RECURSOS DEL 0.00 0.00
1 CENTRC DATOS, SISTEMAS SEGURID 0.00 0.00
1 INFORMATICA, BACKUP Y RESTAURA 0.00 0.00

:Hpmmu S.A. ES.P

Radicado numaru
20 17-EI-00002784
12/09/2017 02:46:47 PM  Folios 2

Ob ciones Recibido SUBTOTAL S 3,422,941.00
TA & SERVICE LTP&
« 810/001.025
“dﬂ . d&q DESCUENTO 5 0.00
NTRATC No. 0030-201F IVA 5 650, 359.00
"""""""""""""""""""""""" AT & 4.073.° 00
F1RMA ¥ SELLU PiLb‘I‘m‘CE'?iirma Documento o Sello TRTAL & ,.073,.300..00

Esta factura se asimila en todos sus efectos a una letra de cambio EEQUI‘I el articulo 774 del codigo de comercio  Causara intereses
nor la mora a la maxima tasa permitida después de su yvencimiento, segun el articulo 884 del cédigo de comercio,




ACTADE RECIBO #8

PRESTACION DE SERVICIOS PROFESIONALES
PARA ADMINISTRAR, OPTIMIZAR, ASEGURAR Y
DAR SOPORTE A LOS RECURSQS DEL CENTRO
DE COMPUTO, RED DE DATOS, SISTEMAS DE
INFORMATICA, DE BACKUP Y

CONTRATO No. 0030/2017
OBJETO
SEGURIDAD
RESTAURACION.
CONTRATISTA DATA & SERVICE LTDA
VALOR CONTRATO $48.880.000 IVA INCLUIDO
RECURSOS PROPIOS

En la ciudad de Manizales a los veintinueve (29) dias del mes de septiembre de
2017, se reunieron MAURICIO ANDRES LOZANO MEJIA, Jefe Depto
Administrativo y Financiero de EMPOCALDAS S.A E.S.P. en representacion de
Contratante y FERNANDO BETANCOURT ESCOBAR,
Representante Legal de la Empresa DATA & SERVICE, como contratista, con el
fin de realizar el Acta de Recibo No. 08 al Contrato No. 0030 de 2017.

la Empresa

MAURICI

VALOR CONTRATO $48,880,000.00
ACTA#1 $ 4,073,300.00 |
ACTA#2 5 4,073,300.00
ACTA#3 $ 4,073,300.00 |
ACTA#4 5 4,073,300.00
ACTA#5 5 4,073,300.00
ACTA#6 $ 4,073,300.00
ACTA#7 $ 4,073,300.00 |
ACTA#8 5 4,0%3,300.00
VALQR EJECUTADO $32,588,400-66——
VALOR POR EJECUTAR | 516,29{600,68,

ANDRES LOZANO M

Jefe Depfpo Admitivo y Financiero
Empocaldas SAESP

Prepard: Maria del Carmean Guzman

FERNANDO

Representante Legal

Data & Service




INFORME DE SUPERVISION

CONTRATO
CONTRATISTA
OBJETO

VALOR

RECURSOS

En cumplimiento del contrato 0030 de 2017, cuyo objeto es PRESTACION DE SERVICIOS
PROFESIONALES PARA ADMINISTRAR, OPTIMIZAR, ASEGURAR Y DAR SOPORTE A
LOS RECURSOS DEL CENTRO DE COMPUTO, RED DE DATOS, SISTEMAS DE
SEGURIDAD INFORMATICA DE BACKUP Y RESTAURACION PARA EMPOCALDAS S.A
E.S.P, se evidencia que dicho contrato se desarrolla satisfactoriamente a los términos y

N° 0030/2017
DATA & SERVICE LTDA

PRESTACION DE SERVICIOS
PROFESIONALES PARA
ADMINISTRAR, OPTIMIZAR,
ASEGURAR Y DAR SOPORTE A LOS
RECURSOS DEL CENTRO DE
COMPUTO, RED DE DATOS,
SISTEMAS DE SEGURIDAD
INFORMATICA DE BACKUP Y

RESTAURACION.

$48.880.000 IVA INCLUIDO

EMPOCALDAS SAESP

especificaciones del contrato segun el objeto contractual mencionado.

VALOR CONTRATO | $48.880.000.00
ACTA # | $4.073.300.00
ACTA #2 $4.073.300.00
ACTA#3 $4.073,300.00
ACTA # 4 $4,073,300.00
ACTA#S $£4.073 300,00
ACTA#6 $4.073.300.00
ACTA# 7T $4.073,300.00
ACTA # 8 $4.073.300.00
VALOR EJECUTADO [ $32,586.400.00
VALBORTPOR EJECUTAR | $16,293.600.00
Fd

Manigales, 29 de septiembre de 201

MAURICIO ANDRES LOZANO MEJIA
Jefe Depfp Administrativo y Financiero

Prepard: Maria del Carmen Guzman Quintero
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CERTIFICACION ACREDITACION PAGO DE APORTES DE SEGURIDAD SOCIALY
PARAFISCALES

Yo, FERNANDO BETANCOURT ESCOBAR, identificado con cédula ciudadania No. 10.278.051,
en mi condicion de Representante Legal de DATA Y SERVICE LTDA. Identificada con NIT.
810.001.025-7, debidamente inscrito en la Camara de Comercio de Manizales certifico el
pago de los aportes realizados por la compaiia durante los dltimos seis (6) meses por los
conceptos de salud, pensiones, riesgos profesionales, cajas de compensacion familiar,
Instituto Colombiano de Bienestar familiar (ICBF) y Servicio Nacional de Aprendizaje (SENA).

Lo anterior, en cumplimiento de lo dispuesto en el articulo 50 de la Ley 789 de 2002.

Dada en Manizales el dia siete (07) dias del mes de Septiembre (09) del afio dos mil
diecisiete (2017).

FERNANDO BETANCOURT ESCOBAR
C.C.10.278.051

PBX: B81 2277 CALLE 54 No. 26-60 — MANIZALES
www.datayservice.com
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tanizales, septiembre 19 del 2017

Sefiores

EMPOCALDAS

atr. Ing. John Jairo Jaramillo.
Gistemas

Asunto: INFORME ESTADO INFRAESTRUCTURA PERIODO SEFTIEMBRE

Par medio de este infarme gueremaos poner al servicio de EMPOCALDAS, todo el conocimienta y la
experiencia transmitida durante al contrato de mantenimiento efectuada con nuestra cormpafia
DATA & SERVICE. Dentro de |as labores contractuales adquiridas por nuestra empresa se describen
de la siguisnte forma:

soporte a plataformas en produccidn en ambientes de virtualizacion Vemware, Hyper-v y Baremetal
Windows server 2012, listados a continuacion:
Sistema de Backup
|BM Blade Center S con las siguientes cuchillas
i, Wmware 6 - 192.168.70.12
ii. Vmware 65— 192.168.70.13
iii. Wmware 5 - 192.168.70.14
v, Windows Server 2012 — 192.168.1.20
IBM Systemx Server con sistema operativo Windows Server 2012 — 152, 168.1.18
Cisea UCS Servar can Vmware 6 - 192:168.70.15
soporte platafarma de seguridad perimetral cisco on los sigujentas camponentas:
Firawall Fisico Cisea ASASS15 con madulo firepower - 192.168.11
Firewall de Aplicaciones SourceFire Manager — 192.168.70.9
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Sistema de Backup

Tendencia del backup
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Estado de 1a Gltima copia de seguridad:

Data &
, Service
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Estado del Data Store

Destines: Servidor de purns dis meugeracdn

LD
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Tareas Erroneas:

Durante este mes se detectd un error al crear un catalogo del sistema de backup para un nodo
llarmade nomina, esto no Impacta en el correcto funclanamiento.

TAress mas recionios. Tarpas enrdnaas

Agtuaiizar Tarean degrums
Extang Terwa Momber del noda Haor S b isea Hordse del plan
©  Cologe o4 ima de ashvos (1 AETINAI Ampo manior BT T Tk o (U ELPCEVE CRTICIDADVERIA
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Inventario de cintas Actuales:

Comrord Pt (Dof sl ) e all sbetn

W =< Glot 15 <2000320e F-D20-FRI-15/08NT @D <Siot 105 < N/A> < Blank Medis> < Sigt 19 2260325+ F-DED-SUNR-1T09A7
A oot 1 <200021e FDID-FR-15/0817 @ <Slob 112 < 2200316 F-DOD-WED-12/0817 i <Slok 20 22003265 F-D20-SUN- V06T

P csiot 3s = Z20032Es F-DIO-FR-1SOANT i <Sob 12= 2206317 F-DEI-WED-13/017 i <Siok 21> <H/A> <Biank Mediax
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Estado del lobs de backup

Se cuenta con una detencion del fin de semana pasado par motivos de mantenimiento de |a red,
se normalizard el dia de hoy.
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Estado de los Entornos de Produccion Vmware:

192.168.70.15 I 192.168.70.14

o [ 192.168.70.14

| 1 [ T19216R.70.15
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i DOMINIO EMPOCALDAS £[s NOMINA SQL
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| {1 ERP fortuner Windows 200
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51 SOUN-USER
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No contamos con novedades dentro de los ambientes de virtualizacion.
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Entorno de seguridad

Flujo de trafico durante los ultimos 15 dias:

k2l

o by

il i hite l i

= '.J,I I R O e S R e

Last updated 1 minute 8ga

Top de aplicaciones web mas visitadas:

Appleation ¥ Total Dyfes (KB} |
0[] Mizroco® Spdate 55.776,341.580
] pactomation 10,9041, 33
o[ s 12,175, 7036
[ o7l pEn £ B3 52838
o7l Geeaerm: 33604355
0 generc susotedeg 1.976,347.77
o pope 1,056, 851.24
@] Esst L7 B30 88
0] e e vads 1.115,526.33
0 oo ATEART.04
© 1 1 e B roms SiF e Stare 885,534.35
o ifes 355 7202458
o] asctienag B A0
el 6667652
o] Cooow &5 47, 89208
Last updeted | minute soD
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Principales aplicaciones de cliente vistas

Application v Tatal Bptes (KH) |
&[] s el
o7 fusbo LAEANSE |
0 (2 chrone 18,003, 856.75
o s £957.5%5 41

| & e 1,764, 350.46
o' Adoghe Sofrxare TAE RER L5
© Tl amemes Bxpiarer ETOETIRS
o gesgxsns 33,735,38
& T aprrg MegSegegn Interiuce TEA03T22
e Emagun Yiss Ssrcons I8R5 403
0[] wosbws Update Fra e e
o] sahoa 01,2887
0 [0 Bindows Lo 130,300:84
07 Skes 113;2m2.88
o [ DCEREC 103,743.25

Revisar los sigulentes equipos:

Source IP
O Bl 152,166,1.242
192 166.1.204
152,168,165 © '@k 192.168.1.69
1921651 114 © =8 192.168.1,208
183 165.1.208 O = 192,.168.1.212
21680232 o = 192.168.1.52
© B §03.268.211.23
© B 192.166.1.104
© &l 100, 168.111.37
O =k 152,168,164
O mf 192.168.1.73

Algunas aplicaciones utilizan una cantidad sustancial de ancho de banda de red

ABPUCATION TIMEE ACCESSED ASBLICATION i5E SRAOLUCTIVITY C
RATING TRANSFZARED i8]
Micragah Lpoas 2,156 S| Lo E3E50.02
ered 1 L Hamiur 1025497
ERraic 3 Wary Lo P 2,114 26
sudiaiices
e B8 Vary Low e g1y

Elain Viceo E,742 Lews L 313
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Trafico de aplicaciones encriptadas

AFPICATION TIMIES ACCEREED AFPCATION RISK FROSUCTIVITY 2ATA
RATNG TRAXSFERRED (M5}
Crrame T BEE Saciv "i‘1ﬂ|.r' B Ad1 5
Eirada 114 240 Bmeur Yalar 233097
KgrbenoT 16450 ary Low L TLY 45 18
Srmal Bans Lisa Ao AL 87T
rernat Enslorer 7330 Rledium Meciurm BE4. TR

Aplicaciones que evaden el trafico:

ARFLICATION TAES ACCE556D0 AFPLCATION RISK PROBLETRATY TR
EATING TRAMSFERRED {MA)
hyoe £7 Wy High Wediur 13028
Haotspor Shiag 1] Hign L o053
55 effant 1473593 Slacium Musdium 1211726

Un perfil de su red reveld los siguientes navegadores web antiguos en uso. Los navegadores web
anticuados son un vector importante para el malware de red y es importante actualizarlos (o
alentar a los usuarios). Estos navegadores a menudo tienen vulnerabilidades sin parches o

implican otros riesgos.

BRDANEER WEAION LJNIBEE O HOIETT
[ — 02 7 =
ooy Crra—e FLOLERY ST, 3200700165 i

#0350.00 405203071175,
40 FIILL0E 45 Dase 1)

Sartwl
Firafax 120 IR0 BAGE PS4 pla]

Se identificaron las siguientes comunicaciones web que corresponden a actividades de riesgo.
Sitios de malware, proxies abiertos y anonimizadores, keyloggers, sitine de phishing y fuentes de
spam son todas las actividades Web que pueden poner sus redes en riesgo. Es aconsejable evaluar
el uso de las tecnologias de filtrado de URL para detectar y controlar las comunicaciones a sitios de

riesgo
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IRL CATEGDHRY CONKECTIONS ELOSED DTS (INBOUMD DATA DUTAoUND
(-1 KB}
Social Naswerk CETE) 43431 18178810 70
SOaEre ind 137 L RS
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Masware St =z LB 452068 Lit4.2%
Adulrzne 4 1me I0,1E8.45 5883
Earnogranny
Finlshing and Ouhas 3 15 3,:67.73 3558
Frauds
Craiting i b (FES 115
ooy Awie ard 2 3 o 2148
Arprymimes _
FFEAM URLs a - §E 438
Los archivos que atraviesan su red
Dowvnloads
EILE CATEGORY FRETYPE PROTOCOE CORANT
ArTrive [t HTTF 14254
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20 fian PIF HTTE 3%
Inecuating L bl HT TP 37
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20F flias [=i3 s 4
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