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Ciudad y Fecha; Manizales, 02 de febrero de 2017

. Codigo : Consecutivo

Dependencia o Seccional! Manizales

En cumplimiento a log principios generales de la contratacion y lo ordenado por |a
Gerencia, se adelanta el siguiente analisis de conveniencia y oportunidad:

1. DEFINICION DE LA NECESIDAD
Sobre la necesidad:

La Empresa de Obras Sanitarias de Caldas. EMPOCALDAS 5.A E.S P, adguing un
Equipo de Seguridad Perimetral mediante el contrato Mo, 057/2015 con fecha & de
febrero de 2016, cuya referencia es CISCO ASA 5515 este Firewall es de clase
empresarial con VPN de acceso remoto y clustering avanzado para acceso de alto
rendimientt de alta seguridad y alta disponibilidad para ayudar a garantizer la
continuidad del negocio, debe ser capaz de verificar tanto interna como externamente
la red, analizando cada capa de la misma, no sélo a nivel de puertos de servicios
blindando los segmentos definidos por el equipo IT, ebteniendo segundad inteligente,
debe hacer revision de los atagues y comportamientos no habituales dentro de cada
red que se proteja, adicionalmente debe mostrar en el tiempo los compartamientos
de los atagues granular mente y emitir alertas para tomar medidas, este genera
continuidad en la empresa, ne solo revisar dispositives de red comMUNEs CoMo equUIpos
pc. debe ser capaz de analizar maquinas virtuales, dispositivos moviles, diferentes
sistemas operalivos, impresoras, routers y switch, sistemas de telefonia, sistemas de
servidores, protocolos de aplicaciones http, ssh, smip, en aplicacionas web, Debe
permitir generar alertas y recibir alertas a nivel de bases de datos, debe ser capaz de
analizar un comportamiento sencillo como un malware detras de un archive temporal
La selucién debe incluir la nueva generacion IP3 (NGIPS) gque ofrece prevencion muy
gficaz contra amenazas y |a conciencia contextual completa de los usuancs, 13
infraestructura, las aplicacicnes vy el contenido para delectar amenazas

multivectonales y automatizar |a respuesta de defensa



PEmoo )
| Tl F-G001 EMPOCALDAS SA ESP
Versite: 7 GESTION DE CONTRATACION
1. CRaE ANALISIS DE CONVENIENCIA ¥ OPORTUNIDAD

La renovacidn de licencia v soporte del eguipo de seguridad perimetral del efo 2016
=a realizé mediante el contrate J065/2016 firmado el 25 de febrero/2016, aste conirato
se ha ejecutado en condicicnes normales y también los resultados evidenciades en
el funcionamiento, operacion y administracion de la plataforma de Seguridad
Perimetral CISCO ASA 5515 dentro de |a organizacion, @sta tecnologia que hace
parte de uno de los recursos mas importanies del CORE del negocio ha garanhzado
el normal funcionamiento y operacion de |a organizacion. protegiendo todos los
activos tecnolégicos de cualquier atague informatico a nivel intemo o externe de la
arganizacian de acuerdo a la configuracién de politicas de restricciones en |a
plataforma para el filtrado de archives Malware y de url gue pueden afectar el
funcionamiento de |a oparacién de la organizacidn, como tambien permifir el acceso
a algunos sitios {(url) que necesita la empresa para su funcionamiento y continuar
ofreciendo las garantias de la Plataforma de Seguridad Perimetral, las cuales han
protegido la infraestructura tecnolbgica de EMPOCALDAS SA ES P

El Licenciamiento actual garantiza el soporte hasta el 28 de febrero del 2017, con
las siguientes condiciones.

+ Renovacion de Soporte Cisco Smartnet en el Cisco ASASS15 modelo de
Firewall ASASSTS-FPWR-KS, Aplica para &l serial FTA190210ML  #Farle
CON-0S-A16FPKS con un nivel de servicio Bx5xNBD Onsite durante 1 afo
Fecha de vencimiento Smartnet. fecha de vencimiento 28 febrero 2017

» Renovacién de Soporte Licenciamiento de filtrado en el Cisco ASAS5515
modelo de Firewall ASAS515-FPWR-K8. Aplica para el serial FTX 1802 10ML
#Parte L-ASA5515-TAMC con un nivel de servicio en filtrado AMP - URL -
IPS durante 1 afio, Fecha de vencimiento Smartnet, con fecha de 2B de
febrero de 2017.

« Renovacion de Soporte Licenciamiento consola Firesight de analitica en el
Cisco ASAS515 madelo de Firewall ASASS15-FPVWR-KS, Aplica para el serial
FTXA190210ML #Parte FS-VMW-2-SW-K2 con un nivel de servicio 8x5xNBD
durante 1 afio. Fecha de vencimiento Smartnet, con fecha de vencimiento 28

ﬂ de febrero 2017
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Sobre la oportunidad:

Es oportuno para la Enbdad, realizar |a renovacion de licencias de la plataforma de
Seguridad Cisco ASAS515 modelo Firewall durante un afio, comao también incluir el
soporte de la plataforma de Seguridad Perimetral duranta &l mismo afio (2017), para
poder ofracerle a la empresa EMPOCALDAS 5.4 E.5.P. |a seguridad de sus activos

tecnologicos v bases de datos gue esten protegidos por uno de los sistemas gue
ofrece los mejores indices de seguridad en el mercado;

Sobre la conveniencia:

Realizar la renovacion de licencias de ia platatorma de Segundad y continuar con el
soporte, 83 conveniente para la organizacion porgue le ayuda a la empresa a ser mas
eficaz en sus actividades y lograr mejores indices de desempefio cada dia. porgue
las plataformas tecnoldgicas se convierten en un medio para lograr objetivas mas
rapidos ¥y no en un cuello de botella, todo estos avances se logran trabajandc en
equipo entre todas las dreas administrativas y 18cnicas.

1.1, OQOBLIGACIONES DEL FUTURO CONTRATO:

Debe contar con las siguientes especificaciones
» Renovacion de licencia par un (1) afio
« Licencias Management para su administracian
« Licencias de sequridad IPS, can seporte URL y analisis malware
« El| Firewall debe contar con contrato de servicio smarinet BxENBD.
aclualizacién de soffware, access al Tac 24x7 Soporie, access a recursos
técnicos en linea

+« Mantenimiento ¥y soporte durante un {1} afio.

El sisterna debe incluir un sistema para el Filtrado de URL basado en reputacion, y
basada en categorias de alertas y debe ofrecer un amplio control sobre el trafico web
gospechoso ¥ hacer cumplir las poliicas en cientos de millones de LIRELS en mas de
B0 categorias.

El sistema debe ofrecer una avanzada proteccidn contra malware con comprobada
gficacia, debe zer lider en la industria de deteccion de incumplimiento, con un TSO
bajo, y el valor de proteccion superior que le ayuda a descubnr, entender, ¥ detener
gl malware y |as amenazas emergentes pardidas por ofras capas de seguridad.
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La solucidn tiene gue proporcionar a los equipos de seguridad una visibilidad
completa y control sobre la actividad dentro de la red Dicha visibilidad incluye
usuarios, dispositivos de comunicacidn entre maguinas virtuales, las vulnerabilidades,

lags amenazas, las aplicaciones del lado del clients, archivos vy sitios web.

Ei sistama de Centro de Gestion debe proporcionar un conocimiento de contenido con
trayectona de archivos de malware que ayude a detener la infeccion y a detectar la

CaUsa raiz para acelerar el lempo de solucion.

El sisteama debe estar especigimente disefiado para ser altamente escalable, alcanzar
velocidades de hasta multigigabit, y proporciona seguridad coherente y solida en toda
la rama, con el borde de Internet y centros de datos en entomos fisicos y virtuales,

E| sistema de gestion debe analizar lingas corrientes para correlacionar las
amenazas, evaluar su impacto, de forma automatica |a politica de seguridad se debe
ajustar y detectar las ldentidades de los usuarios gue ocasionan los eventos de
seguridad. El sistema debe confinuamente menitorear la red y como cambia con el
tiempo. Las nuevas amenazas deben ser evaluadas automalicamente para
determinar lo que puede afectar el negocio

El proveedor de la solucidn debe tener relacionamiento directo con el fabricante y
garantizar el soporte durante el afio de la renovacién de la licencia, donde debe
definirse minime como canal Cisco Select, v debe tener scpore en silio,
suministrando apoyo de ingenieria con personal certificade CCNA1, IT, cableado
estructurado en varios fabricantes y contar con las siguientes condiciones

« FRenovacion de Sopore Cisco Smartnet en el Cisco ASASSTS modela de
Firewall ASAS515-FPWR-KS, Aplica para el seral FTX190210ML  #Farte
COMN-0S5-A15FPKS can un nivel de servicio Bx5xNBD Onsite durante 1 afo

» Henovacion de Soporte Licenciamiento de filtrado en el Cisco ASAS5515
modelo de Firewall ASAS5515-FPWR-KS, Aplica para el serial FTX180210ML
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#Parte L-AS5A5515-TAMC con un nivel de servicio en filtrado AMP - URL -
IPS durante 1 afo.

» Renovacion de Soporte Licenciamiento consola Firesight de analitca en el
Lisco ASASS1S modelo de Firewall ASAS515-FFWR-KD, Aplica para el serial
FTX120210ML #Parte FS-VMW-2-3W-K3 con un nivel de servicio 8x5xNBD

duranta 1 afig

La cancelacidn serd 15 dlas después del recibido de |a renavacidn con la debida

instalacion, madiante Acta de Paga

1.2,  ESPECIFICACIONES DEL OBJETO DEL CONTRATO

Mlieniire o descripsan Emﬂ: Cant | Unidad L::'_:_rm #m
REMNOWACION DE LA LICENCIAY 27.809.385

SOPORTE EQUIPQ  DE
SEGURIDAD PERIMETRAL

2. Mota: Para obtener el “"CODIGO DE LOS PRODUCTOS A ADQUIRIR" solicite las
indicaciones a la Seccion Suministros para acceder al sistema Fortuner Nota:
Para obtener el “CODIGO DE LOS PRODUCTOS A ADQUIRIR™ solicite las
indicaciones a la Seccidn Suministros para acceder al sistema Forluner,

2.1 Codificacidn estandar de producto y servicios de la Naciones Unidas.

DESCRIPCION | CODIGO

3. CONDICIONES DEL FUTURD CONTRATO

1.1 QBJETO: “RENOVACION LICENCIA ¥ SOPORTE EQUIPO DE SEGURIDAD
PERIMETRAL"

1.2 PLAZO REQUERIDO PARA LA ENTREGA O EJECUCION

//( 10 dias a parbr de la suschpcion del acta de inicio
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3.2,

REQUISITOS DE CALIDAD DEL PRODUCTO (Mormas que debe cumplir y
los certificados que debe presentar)

SITID DE ENTREGA: (Especifique claramente el lugar de entrega con
direccidn ¥ municipio ¥ cuando se trafte de la Planta de tratamiento incluya las
indicaciones de su ubicacign)

Carmara 23 Mumero 75-82 Barrio Milan Seccién Sistemas, Telefono BEETDED

Ext. 115

3.3

3.4

3.5

Ve

COMDICIOMES ESPECIALES DE LA ENTEEGA: [(Especifigue las
condiciones de empague, embalaje, ebquetado y otras relacionadas con la
entrega)

OTRAS CONDICIONES QIUE DEBEN SER INCLUIDAS EN EL CONTRATO
¥iO TERMINOS DE REFERENCIA (5i lo requiere puede agregar olras
condiciones gue apliguen)

s Las mercancias deben estar identificadas con el cédigo de inventario
de la Entidad, relacionados en €l numeral 1.2,

» Para el caso de mercancias que se requieren que sean entregadas en
las seccionales o en las plantas, se debe coordinar con el
Administrador de la seccional, garantizando la debida anticipacion para
el adecuado descargue de las mercancias y una corfrecta inspeccian
de los elementos entregadaos

» El descargue de las mercancias se debe realizar por cuenta y riesgo
del contratista

« Paralos bienes cuya entrege deba realizarse la sede administrativa en
la ciudad de Manizales, ésta debe hacerse en la seccion de suminisiros
para verificar, de manera conjunta con &l Supervisor del contrata, la
entrada y el estado de |as mercancias recibidas,

» Se considerara como recibida la mercancia, por parte de
EMPOCALDAS S.A. ESF:

= En la sede central con la firma de |la remision por parte del Jefe
de la Seccidn de Suministros y del Supervisor Técnica dal
contrato

o En las seccionales con la firma de la remision por pare del
Administrador y en el case de contratos adicionalimente el
Supervisor Técnico

YVALOR ESTIMADO SIN IVA: VEINTITRES MILLONES TRESCIENTOS SESENTA
Y MUEVE MIL DOSCIENTOS TREINTA Y UN PESOS MCTE (523 380.231)
YVALOR ESTIMADD WA INCLUIDD: VEINTISIETE MILLONES DCHOGIENTOS
HNUEVEMIL TRESCIENTOS QCHENTA Y CINCO PESCOS MCTE (527 809 3585)
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3.7, RUBRDO PRESUPUESTAL: 23010201  Adguisicidn y  Mantenimienta  de
Programas de Software

Cuanda el valor del confrato exceda los BOD S.M.L.M.Y, debera solicitar autorizacion
a la Junta Directiva de la Entidad. Para lo antarior debera anexar copia simple del
acta de aprobacion de Junta Directiva

38 CLASE DE CONTRATO _

-

: o
Frastacion | Compe Qrgen de
ﬂ.lfsfi___ | I G'Fri... . de Sarvii | 7| Mierveniora | Wenia campra
Conuenio Inter- | Conlraka e
Adminisirativa | | Administralive Otro Cusl

Si selecciona |8 respuesta “Prestacidn de Servicio” en fa definicion de la necesidad debera sustentar
que deniro de |a planta de parsonal nd éxiste persona idones o suficients para desempefiar dichas
tareas, ¢ determinar si se trata de una tarea especializada qua amerita realizar |a contratacion

3.5.  TIPO DE CONTRATACION

Directa % | Invitacian Invitacian Publica ' Ctros | .
Comesponde a una crden judicial? [ [ | WO | X
Si selecciona la respuesia “51° debera anexar copia sinple de la parte resolutiva de |a providencia
Tipo de Accidn
| Accidn de Tutela Action Popular | T'Dlru | Cual

Mombre del Despacho Judicial que profiria |
la providencia: |

1
|
4.1 Amparo !
Paliza de garantia de senedad de la oferia,
Anticipo =
Cumplimignto A
Salarias, prestaciones ach?‘lsﬂ._g_l:ndﬂmnizacidn da parscnal
' Eslabilidad y calidad de la obra =
'ﬁaﬁpansahllidad vl extracontraciual ]
Calidad y comrecto funcionamianto de bienes Y BOUipDs suministrados X
Calidad _ o X
' 4.2 Tipo de Garantias =
Pdiiza constitusda ante compadia aseguradora estebiecida en Colombia con Sucursal A

en Manizales

Fiducia Mercantil

Garantia _élan-:ana

Endoso en garantia de titulos valores

Depdsito de dinero en garantia

5 El Contratista debera inciuir en los gastos de Iegali:lggigﬂgn los siguientes pagos.
) Sl NO |
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Estampilla Pro Universidad (1%) | X
Estampilla Pra Desarrolio {(2%) X
X
X

Estampilla Pro Hespital (1%) |
Estampilla Pro Adulto Mayar (3%}
Impuesta de Guarra (5%) | X

6. INTERVENTOR O SUPERVISION DEL CONTRATO
Jefe Seccién Sistemas

5.1 REQUISITOS

51.1. Formacidn: Ingeniero de Sistemas

B.1.2. Expenencia: Un {1) afo en su cargo

5:1.3 Conocimientos especificos: Liderar los servicios informaticos de
EMPOCALDAS S.A ESP, asi como la infraestructura tecnologica, técnica y
humana, capaz de articular éstos con los demas recursos de |3 organizacion.

5.2. SUPERVISOR SUGERIDO PARA EL CONTRATO
(Si se requiera interventor externo, no diligencie este campao).

De acuerdo con lo establecido en el Manual de Contratacion de la Empresa y la Ley
142 de 1884, se hace necesario realizar el citado conirato, cumpliendo con los
paramatrog legales sefialados en las normas anteriormente citadas y |las demas
complementarias.

SE CONSIDERA OPORTUNA Y LEGAL LA CELEBRACION DE ESTE
e NTRATO

APROBAD IF"DH SOLICITADS POR,
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L8 MANANS— Ll

Firma i Firma )
Nombre MekiiIE O Jﬂd}m el b Membre SOHN 39RO G IROLDS VILLA
Cargo 3¢/ ”'rlfL-'L;- ,{ MANCKYD | ©8M9° Jeve SEccion SETETR S




