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ACTA DE RECIBO # 1

CONTRATO No: 012072020
CONTRATISTA MERAKI TIC.S.AS
OBJETO PRESTACION DE°  SERVICIDS PARA

ADMINISTRAR, OPTIMIZAR, ASEGURAR Y
DAR SOPORTE A LOS RECURSOS DEL
CENTRO DE COMPUTO, RED DE DATES,
SISTEMAS DE SEGURIDAD INRORMATICA,
DE BACKUP Y RESTAURACION

VALOR CONTRATO $44.982.000 IVA INCLUIDO

RECURSOS PROPIOS

En la ciudad de Manizales al primer (1) dia del mes de mayo e 2020, se
reunieron DIANA PATRICIA SALAZAR MONTES, Jefe Seccién Bistemas de
EMPOCALDAS S.A E.S.P, en representacion de la-Empresa Contriatante y LUZ
ANDREA VASQUEZ LOPEZ, Representante Legal de la Empresa MERAKI TIC,
como coniratista, con el fin de realizar el Acta de Recibo No. 1 corgespondiente
al mes de abril segun Contrate No. 0120 de-2020.

VALOR CONTRATO $44.982.000
ACTAH1 $4.998.000
VALOR EJECUTADC $4.998.000
VALOR POR EJECUTAR $39,984.000

" ) : " ["‘ i | : . J__- E {,!‘
\AO - = kw §1-.2 ,f .g,!;n;g A *f - Jsj .
TANA PATRICIA SALAZAR MONTES LUZ ANDREA VASQUEZ HEOPZ

Jafe Seccion Sistemas Representante Legs
- Empocaldas SAESP MERAKI TIC

Prepard: Diana Patricia Salazar Montes




INFORME DE SUPERVISION

CONTRATO No, 0120/2020
CONTRATISTA MERAK] TIC SAS
OBJETO PRESTACION DE  SERV

ADMINISTRAR, OPTIMIZAR,
DAR SOPORTE A LOS RH
CENTRO DE COMPUTO, RE
SISTEMAS DE SEGURIDAD: INF
BACKUP Y RESTAURACION

VALOR CONTRATO $44.982.000 IVA INCLUIDO

RECURSOS PROPIOS

En cumplimiento del contrato 0120/2020, cuyo objetoes ~ PRES
SERVICIOS PARA ADMINISTRAR, OPTIMIZAR, ASEGURAR Y
A LOS RECURSOS DEL CENTRO DE COMPUTO, RED DE DAT

que dicho contrato se desarrolla satisfactoriamente a lostérminos y
dei contrato segun el objeto contractual mencionado.

"VALOR CONTRATO $44.982.000-
ACTA# 1 $4.998.000
|vaLoR elEcUTADD $4.998.000
VALOR POR EJECUTAR $39.984.,000

Manizales, 01 de MAYQ de 2020

/—w ) i ity . (\‘)
\Jgrxoj—;:b e \
DIANA PATRICIA SALAZAR MONTES

_ﬁe Sc__ecc_lon Sistemas
Supervisor

Prépard: Diana Patricia Satazar Montas
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& DAVIVIENDAN

CERTIFICACION

ABEJORRAL, ANTIOQUIA, 01/02/2020

Por medio de la presente hacemos constar que nuestro cliente MERAKI TI¢ SAS con NIT
900.949.690-0 posee en el Banco Davivienda:

CUENTA DE AHORROS DAMAS
Numero 084100158504

Cordialmente,

BANCO DAVIVIENDA
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Meraki TIC

Las VLAN no estan creadas en todos los switch y no son funcicnales a nivel de capa 3 en|pingun

switch por esta configuracion.

N Saltinme
AN oetlings

VLAN Tabie

Consola de antivirus tiene gestionado 39 equipos de computo, la empresa cuenta (
licenciamiento con suscripcion de 250 equipos los cuales no estan gestionados de
centralizada, por lo cual no se tiene visualizacian de amenazas ni control de los equip
cuentan con el antivirus.

€l Servidar que se adquirié el afio pasado 2019 para realizar backup de la infraestruct
encontraba con una licencia de Windows de evaluacion.

Wintdewe Sereer 2014
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Meraki TIC

El equino que realiza el balanceo y la conexion directa a internet un Microtik, este equipo es ce

baja especificaciones para la actividad a realizar, se debe configurar el balanceo y que
de internet sea el Firewall.

el front

No se conocen los usuarios y contrasenias de los equipos activos y servidores gue EStﬂn en el

centro de datos, la informacion era administrada por el proveedor anterior y el per
Empocealdas no tenia conocimiento de esta informacion.
No se cuenta con un inventario gestionado del software instalados en los equipos de cg
Las contrasefas de administracion de los equipos de cémputo llevan un tiempo alto dg

nal de

mputo.
uso sin

cambio v es conocida por algunos funcionarios, esto permite instalar aplicaciones sih tener

control y es practica que vulnera la seguridad de la informacion.
No se cuenta con un manejo adecuado de las cintas en la que se realiza Backup, no s4
con una biblioteca de informacién ni la marcacion adecuada de Cintas.
El directorio activo no tiene buena administracion y las politicas estan danadas lo cua
gue estas no funcionen adecuadamente.

cuenta

implica
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En consecuencia, a la no administracién y mantenimiento del direclorio activo |z Hase de
datos de esta se encontraba corrupta por ende algunas operaciones como cambjos de

contrasefia o eliminacién de equipos del directorio activo no se puede realizar

No se tiene el servicio de actualizaciones automaticas de Windows (WSUS) lo chial no

centraliza las actuslizaciones de Windows y estas no estan permitidas en el firews
ende, los equipos se encuentran desactualizados ante vulnerabilidades.

, por




Meraki TIC

e Administracion y unificacion ce contrasefias de todas las plataformas tecnologicas por
medio de una herramienta tecnoldgica para ser consultadas por el personal de Enﬂ)ocaldas
gue lz requiera.

s |dentificacion de puntos de red de datos de todos los puestos de trabajo de la sedp.

o Actualizacion de los AP e instalacion controladora.

s Gestion y edministracidn de consola de antivirus.

e Segmentar red de datos segun las areas de la organizacion.

e Instalacion de herramenta de maonitorec de los equipos de networking, seryjdores y
equipos de red.

s Instalacion de herramienta de inventario de hardware y software para llevar el cintrol de
activos y aplicaciones instaladas.

e Dar uso de los servidares sin uso que se encuentran en el data center para que girvan de
contingencia y uso de aplicaciones.

e Interconexion de las sedes de Empacaldas que se permitan por medio de VPN site to site,

e Adquisicion de aplicacion para realizar backup de las cuentas de correo de Hxchange,
Sharepoinl y de Onedrive de forma centralizada y automatica.

Se podran generar mas nrayectos a medida que se conozca las necesicades y ufo de la
infraestructura de Empocaldas durante 1a ejecucion del contrato.




Meraki TIC

AR iClvid s L}

e Envio de audio por parte del Gerente General a sus funcionarios para generar contiencia

sobre el Covid-19.
e Serealiza la implementacion de vCenter el cual es una administracion centralizada

ralos

servidores con VIVWare, vCenter estd incluido en |a licencia con la que cuenta actudimente
Empocaldas.

o Cambio del AP en oficina de gerencia general e instalacién de controladora para la gestion

del mismo, la controladora instalada es para AP Unifi.

¢ Instalacién, configuracién de maquina virtual y publicacion de servicios para ¢

CAV

Empocaldas, esta maquina virtual queda instalada con Windows Server 2012 R? Standlard y

SAL Server 2014 Express, se realiza la publicacion del servicio a través del Firewall,




Meraki TIC

Instalacion, configuracién de méquina virtual para la empresa intual, para la mig

publicacion de contratos y sistemas de gestion, esta maguina virtual queda instrE
CentOS 7 con los requerimientos solicitados por Intual, esta maquina queda pulil
traves del Firewall.

Configuracion del aplicativo CHIP en el servidor Financiero para acceso por 8p
remoto de este aplicativo.
Instalacion y configuracion de Veeam Backup de Office 365 en licencia commug]i
realizar pruebas de Backup a 10 cuentas de correos electronicos, este aplicati

backup diario de correo electronico, Exchange y Onedrive, se configuran las :IE
cuentas.

cion de
lada en
icada a

critorio

ty para
realiza
uientes



Meraki TIC

Este Backup se realiza diariamente de forma incremental conforme a los cambios realizados
en las cuentas de correo configuradas.

Identificacion de puntos de red de datos de los puestos de trabajo de la sede centra
Identificacion de cruzadas en data center de los equipos de red y servidores
Apoye en la gestion de requerimiento generado por Microsoft para la validacibn del
licenciamiento de software.
Instalacion de herramienta de gestién de contrasefias Syspass, se entrega las credanciales
de acceso a la jefe de sistemas Diana Salazar.




Meraki TIC

Se realiza un cambio en la forma en la que se realizan los backup de ArcServe debido a que

estos estaban a nivel de agente en los sistemas Operativos por lo tanto si en a
agente no estabz en ejecucion el backup fallaba, se realiza el cambio del backup

cuno el
ara que

se realice a nivel de VMWare lo que permite realizar el backup siempre sin impgrtar los

servicios de la maquina virtual.

Plan Yauee Moo s Probes fer Statia

Tonal

Se realiza la reparacion del directorio activo a nivel de base de datos interna por
presentadas anteriormente al igual que la reparacion de las peliticas de grupo.

a5 fallas
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Estado del dispositivo, actualmente este es el estado del rendimiento del equipo instalad
seae.
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A través del equipo sc detecta el siguiente Top de aplicaciones 3 las gue se accedieron en el hes,
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Meraki TIC

De estas aplicaciones el ancho de banda aproximado de consumo fue el siguiente:

Por el trabajo en casa actualmente este es el consumo aproximadao de las aplicacienes de acceso
remato.
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Meraki TIC

En los ditimos 30 dias se ha detectado una posible amenaza en los equipos donde se tiene |hstalada
la aplicacidn, sin afectar a nivel de seguridad.

100.2K




Meraki TIC

En los dltimos 30 dias se han realizado mas de 2.8M de solicitudes DNS y se han blogueado 148.000
de estas por infringir las politicas de la plataforma.

- 53
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En el mes se recibieron en total 16528 correos los cuales fueron analizados por la platafgrma, de
estos 7689 fuercn detectados como sospechosos (46.52%), se enviaron 2277 de ios cudles 2239
fueron entregados (98.33%).

fin de informe.
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LA REPUBLICA DE COLOMBIA
WMINISTERIO DE COMERGIO, INDUSTRIA ¥ TURISMG:
UNIDAD ADMINISTRATIVA ESPECIAL
JUNTA CENTRAL DE CONTADORES

CERTEICA A;
QUIEN INTERESE

Que e contador pdblico CARLOS ALBERTO SANCHEZ ARANGO Identificade con £

vigente su Inscrigeion an ta Jurits Central de Comedares y gesdetafecha de Insmpcu‘:n
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Dade en BOGOTA 4 loé 14 dias del mes da Febraro de 2020 con vigencia de (3) Masss,
a pariirde la fecha de su expadicion.

DIRECTOR GENERAL

‘ESTE CERTIFICADG DIGITAL TIENE PLENA' VALIDEZ DE CONFORMIDAD-COM

ESTABLECIDO EN EL ARTICULO 2 DE LA LEY 527 DE 1999, DECRETO UNICH

REGLAMENTARSO 1074 DE 2015 YARTICULD 6 PARAGRAFO 3 DE LA LEY 962 DE

Para confirmar los datos'y veracidad dé éste cartificado, lo puetie consullas enia pEgin
vl jco.gov.ce digitando el nimero det certificado

RLTLA TE
CIUDADANIA No 10258883 da MANIZALES (CALDAS) Y Tareta Profesional Mo 5911541
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Manizales, mavo 1-de 2020

Senores _
EMPOCALDAS S.A. L.S.P.
Cindad

REF: Certificacion pago de los apories parafiscales

Parg-dar cumplimiento a lo-previsto en el articulo 50 de la Ley 789 de 2002
de la Ley 1150 de 2007 y demis norimas concordantes, La suscrita Repreg

elarticulo’ 23
entante Legal:

Luz Andrea Visquez Lépez con cedula de ciudadania No. 30.400.235
Manizales Caldas, de Ja empresa MERARIL TIC S.A.S. con NIT 900.949,
otra Carles Alberto Sanchez Arango, identificado con cedula de ciudada
de la civdad de Manizales, en calidad de contador de la socicdad MERAKY
permifet certificar que la mencionada: énipresa lia efectuado correeta v ade

| expedida en
500-0, v de la
ia 10.258.893

I;{'C S.A8. se:
suadamente, ¢l

pago de sus Aportes al Sistema Integral de Seguridad Social corrcsmndienlés_a la némina

de sus empleados, durante los (ltimos.seis (6} meses cilendario, contados
de presentacidn de la Propucsta hacia: atras,

Para constanieia se firma el presente certiticado en la.ciudad y techy arriba sa

;

IL )L"L)“ﬂ Lf{.f» i LM

LUZ ANDREA VASQUEZ LLOPEZ CARLOS ALBERTO SANCHI
C.C. 30.400.250 de Mamza_lt,s C.C. 10.258.893 de Manizales.
Representante legal M.P. 59119-T

Contador

lesde-Ja fecha

atadas:

14 ARANGO




EMPRESA DE OBRAS SANITARIAS DE CALDAS SAE.SP
EMPOCALDAS SAESP

HIT 890.803.23¢-9

REGISTRO-PRESUPUESTAL
NUMERC 000405

FECHA BE EXPEDICION 2026104120
GERTIFIGADT DISPON. NRO  -000403

COMPROMISO QUE AMBARA CONTRATE DE PRESTAGION DE SERVICIOS N° 0420 DE 2020 PREFTACION 0E SERV
(CI0S PARA ADMINISTRAR, OPTIAZAR ASEGURAR Y DAR SOPORJIE A LOS SISTEMAS.

BENEEICIARIG - MERAKITIC 548

.6 NRO 900949699

Con el preseple aglo adniinisirativo se afecla da manera definitiva, ia{s) apropiacion(es) y no serén

utifizados con ol fim. {Requisito de perfecclonamiento ¥ dnterler a-la ejecucion).

e e _ -
APROPIAGION DESCRIFCION VALOR

21020225 SISTEMATIZACION 44,982,000
TOTAL REGISPROPRESUPUESTAL a 4,982,000

PLAZO BE EJECUCION 270 BIAS

JOSE OSCAR BEDOY 4

Jefe Seccich Présupuesto
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