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Ciudad y Fecha: Manizales, 3 de febrero de 2016

| Cédigo | [ Consecutivo | \

Dependencia o Seccional: DEPARTAMENTO ADMINISTRATIVO Y FINANCIERO

En cumplimiento a los principios generales de la contratacién y lo ordenado por la
Gerencia, se adelanta el siguiente analisis de conveniencia y oportunidad:

1. DEFINICION DE LA NECESIDAD

El centro de cémputo de la entidad es el corazén de los servicios de tecnologia que
soportan las operaciones de Empocaldas y la red de datos con sus equipos sus venas; en
tal sentido es de imperiosa necesidad contar con un proveedor de servicios con capacidad
y de un perfil técnico especializado, que brinde apoyo en las funciones de administracién
y soporte en la infraestructura tecnolégica con conocimientos sélidos de seguridad en
redes de computadores, sistemas operativos, redes Windows, -certificaciones en
Networking y conocimientos de redes Lan y Wan.

Su labor estara enfocada en velar por la mejor utilizacion de los recursos informaticos de
la Entidad, analizar, definir y liderar en forma permanente e intensiva la actualizacion y
orientacién tecnoldgica de la Entidad, de acuerdo con los ultimos avances y nuevos
requerimientos en informatica.

Para cumplir con el objetivo de ADMINISTRAR, OPTIMIZAR, ASEGURAR Y DAR
SOPORTE A LOS RECURSOS DEL CENTRO DE COMPUTO, RED DE DATOS.
SISTEMAS DE SEGURIDAD INFORMATICO, DE BACKUP Y RESTAURACION de
Empocaldas, se requiere contar con un proveedor con experiencia en la administracioén de
centros de cémputo, que le garantice a la entidad la buena administracién de su
infraestructura actual, instalacion y configuracién de los equipos de red, Switches, routers,
administracién del sistema de seguridad informéatico ASA, sistemas de backup y
restauracién, como también garantizar un monitoreo permanente sobre su infraestructura
de rendimiento (performance); documentar el esquema tecnoldgico de la infraestructura
actual y proponer mejoras e implementar controles que permitan proteger la
infraestructura tecnolégica de la entidad y su informacion.

Es importante resaltar que la Oficina de Sistemas, actualmente no cuenta con un
funcionario que tenga el perfil requerido para la administracién de la red de datos de la
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entidad y el centro de datos, el cual se encargue de tiempo completo de realizar esas
tareas, por tal razén es de imperiosa necesidad adelantar las gestiones necesarias para
contratarlo.

1.1.

OBLIGACIONES DEL CONTRATO:

El contratista se obliga, ademés de las obligaciones de ley a:

Administrar las herramientas de seguridad de la red de datos de la entidad como lo
son firewalls. Administrar las maquinas virtuales de la entidad y apoyar en el objetivo
de mantener la continuidad de las operaciones de Tl soportadas por la infraestructura.

Hacer actualizaciones de seguridad a servidores y equipos activos de la red de datos
de la entidad.

Instalar y configurar dispositivos y/o equipos de comunicaciones que se incorporen a
la red.

Monitorear tanto el trafico en la red como el rendimiento de los servidores.

Mantener la operacién continua de todos los servicios de la red.

Gestionar el almacenamiento en disco tanto a nivel de servidores como de san.
Gestionar las comunicaciones a nivel de acceso remoto con proveedores y terceros.
Grabar en cintas o medios externos los backups de la entidad.

Gestionar la transicion de IPV4 a IPV6.Estar al tanto de los contratos de
mantenimiento de los equipos activos que hacen parte de la red de datos de la

entidad y velar para que estos se cumplan en forma estricta y correcta.

Velar por el cumplimiento de las politicas de seguridad Informatica, restringiendo el
acceso a las areas de servidores y equipos activos.

Diagnosticar con eficiencia y responsabilidad las causas de los problemas que se
puedan presentar en la red de datos de la entidad.

Reconfigurar |a red de datos de la entidad.

Mantener documentada la configuracion de la red de datos de la entidad.
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Mantener la documentacién de los procedimientos para la operacion de los servicios
de la red, como asimismo los detalles de Startup, Passwords, accesos y otros
relacionados.

Asesorar a la oficina de Sistemas, recomendando la mejor solucién que se deben
tomar frente a la administracion del centro de cémputo, como lo son configuracion de
servidores, actualizaciones, direccionamiento Ip, configuracién esquema de red,
pruebas de rendimiento, backups de configuracion de los equipos activos (Switches,
Routers), generacion de copias de seguridad, acceso al data center, aplicacion de
normas de seguridad industrial, administracién de espacio en disco y gestion de
politicas de seguridad informatica.

Brindar el soporte necesario en forma presencial, via telefénica o via email cuando
haya lugar, al personal del area de sistemas.

Coordinar con el Jefe de Sistemas de Empocaldas S.A. E.S.P. un cronograma que
incluya las siguientes actividades que hacen parte del objeto del contrato:

o Disefar un plan de capacitacién en la plataforma tecnolégica del contrato para
lograr que el grupo de sistemas de Empocaldas S.A. E.S.P. sea el encargado
de las evaluaciones técnicas de Nivel | y el contratista brinde los soportes de
ingenieria después de las evaluaciones técnicas que realice el grupo de
sistemas.

o Después de la capacitacion y entrenamiento, el Contratista evaluara el impacto
tecnolégico y administrativo del cambio de la contrasefia de administrador del
dominio, se la oficializara a la gerencia de Empocaldas S.A. E.S.P. este
informe.

o Si se autoriza el cambio de la contrasefia del administrador del dominio, el
contratista iniciara estas actividades con el Jefe de Sistemas y el Administrador
de la Plataforma, sin afectar el normal funcionamiento de los sistemas
actuales. La nueva contrasefia sélo la conocera el Jefe de Sistemas, también
serd entregada en sobre cerrado a la gerencia de la empresa para ser
almacenada y sélo sera utilizada en eventos de contingencia con autorizacién
de la gerencia.

o A partir del momento en que este procedimiento se ejecute de acuerdo al
cronograma definido por el contratista y autorizado por Empocaldas S.A.
E.S.P., los procedimientos de atencién técnica se realizaran de dos formas:
Presencialmente en las instalaciones de la empresa Empocaldas S.A. ES.P.
sede principal, o remotamente con la autorizacién del Jefe de Sistemas quien
se logueara con la contrasefia del administrador del Dominio.
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« Presentar mensualmente de manera escrita y en archivo digital, un informe detallado
de las tareas y/o actividades desarrolladas

« Garantizar la calidad y entrega de valor en todas las actividades objeto del presente
contrato.

s Soporte, Mantenimiento y Actualizacién Planta Telefénica.

o El proveedor se compromete a garantizar la confidencialidad y no transmisién a
terceros de la informacién de la empresa EMPOCALDAS S.A. E.S.P. como tambiéen
las configuraciones técnicas de su plataforma tecnolégica.

ESPECIFICACIONES DEL OBJETO DEL CONTRATO

o | oo [ w | i, |0
PRESTACION DE SERVICIOS 39.638.368

PROFESIONALES PARA ADMINISTRAR
OPTIMIZAR, ASEGURAR Y DAR SOPORTE
A LOS RECURSOS DEL CENTRO DE
COMPUTO, RED DE DATOS, SISTEMAS
DE SEGURIDAD INFORMATICA, DE
BACKUP Y RESTAURACION

Nota: Para obtener el “CODIGO DE LOS PRODUCTOS A ADQUIRIR” solicite las
indicaciones a la Seccién Suministros para acceder al sistema Fortuner.

2. CONDICIONES DEL CONTRATO

2.1 OBJETO: “PRESTACION DE SERVICIOS PROFESIONALES PARA ADMINISTRAR
OPTIMIZAR, ASEGURAR Y DAR SOPORTE A LOS RECURSOS DEL CENTRO DE
COMPUTO, RED DE DATOS, SISTEMA DE SEGURIDAD INFORMATICO Y
SISTEMA DE BACKUP”

2.2 PLAZO REQUERIDO PARA LA ENTREGA O EJECUCION:

Desde el acta de inicio hasta el 31 de Diciembre de 2016

2.3 SITIO DE ENTREGA: (Especifique claramente el lugar de entrega con direccién y municipio y
cuando se trate de la Planta de tratamiento incluya las indicaciones de su ubicacion)
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Sede central de Empocaldas S.A. E.S.P., Carrera 23 No: 75 - 82, Bario Milan, Manizales y
Seccionales.

2 4 CONDICIONES ESPECIALES DE LA ENTREGA: (Especifique las condiciones de empaque,
embalaje, etiquetado y otras relacionadas con la entrega)
Lo elementos deben entregarse instalados en el sitio acordado con el interventor del contrato,
con el ingreso al almacén de suministros de los equipos y su respectivo soporte donde se
indique que se encuentran incorporados a los Activos de la Entidad.

2 5 OTRAS CONDICIONES QUE DEBEN SER INCLUIDAS EN EL CONTRATO Y/O TERMINOS
DE REFERENCIA: (Si lo requiere puede agregar otras condiciones que apliquen)

2.6 VALOR ESTIMADO SIN IVA: TREINTA Y CUATRO MILLONES CIENTO
SETENTA Y UN MIL SIETE PESOS MCTE
($34.171.007)

2.7 VALOR ESTIMADO IVA INCLUIDO: TREINTA Y NUEVE MILLONES SEISCIENTOS
TREINTA Y OCHO MIL TRESCIENTOS
SESENTA Y OCHO PESOS MCTE ($39.638.368)

2.8 RUBRO PRESUPUESTAL: 23010201 Adquisicion y Mantenimiento de
Programas de Software

2.9 CENTRO DE COSTOS

2.10 CODIGO DEL PROCEDIMIENTO

Cuando el valor del contrato exceda los 800 S.M.L.M.V. debera solicitar autorizacion a la Junta
Directiva de la. Para lo anterior debera anexar copia simple del acta de aprobacién de Junta
Directiva

2.11 CLASE DE CONTRATO

= Prestacion Compra Orden de
Suministros Obra i Skivici X | Interventoria Venta compra
Convenio Inter- Contrato Inter- ]
Administrativo Administrativo Otro Cual:

Si selecciona la respuesta “Prestacion de Servicio” en la definicion de la necesidad debera
sustentar que dentro de la planta de personal no existe persona idénea o suficiente para
desempeiiar dichas tareas, o determinar si se trata de una tarea especializada que amerita realizar
la contratacién.

212 TIPO DE CONTRATACION

Directa Invitacion Invitacion Publica Otros
¢ Corresponde a una orden judicial? [si [ | NO |X
Si selecciona la respuesta “SI” debera anexar copia simple de |a parte resolutiva de la providencia.
Tipo de Accién
Accion de Tutela Accién Popular Otro Cual:
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Nombre del Despacho Judicial que profirié
la providencia:

3. RIESGOS QUE DEBE AMPARAR EL CONTRATISTA
3.1 Amparo

Anticipo

Cumplimiento X

Salarios, prestaciones sociales e indemnizacion de personal

Estabilidad y calidad de la obra

Responsabilidad civil extracontractual

Calidad y correcto funcionamiento de bienes y equipos suministrados

Calidad X
3.2 Tipo de Garantias

Péliza constituida ante compafiia aseguradora establecida en Colombia con Sucursal
en Manizales

Fiducia Mercantil

Garantia Bancaria

Endoso en garantia de titulos valores
Depésito de dinero en garantia

4. INTERVENTOR SUGERIDO PARA EL CONTRATO
De acuerdo con lo establecido en el Manual de Contratacién de la Empresa y la Ley 142 de 1994,
se hace necesario realizar el citado contrato, cumpliendo con los parametros legales sefialados en
las normas anteriormente citadas y las demas complementarias. . e
)C—Lr o0 ivn ATUML

SE CONSIDERA OPORTUNA Y LEGAL LA CELEBRACION DE ESTE CONTRATO.

Solicitado por:

//——\
Nombre MAURICIO ANDRES LOZANO MEJIA
AL A A
Firma
Cargo JEFE DERARTAMENTO APMINSITRATIVO Y FINANCIERO
e




