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COMITE DE COMPRAS
ACTA N° (036
FECHA: Manizales; julio 26 de 2017
HORA: 1030 AM
LUGAR: EMPQOCALDAS S.A. E.S.P., Oficina Seccion Sistemas.

ASISTENTES:

FERNANDO HELY MEJIA ALVAREZ, Secretario General.,

MAURICIO ANDRES LOZANO MEJIA, Jefe Dpto. Administrativo y
Financiero.

JOHN JAIRO GIRALDQ VILLA, Jefe Seccion Sistemas.

MARIA DEL CARMEN GUZMAN QUINTERO, Auxiliar Seccién
Sistemas.

‘ANDRES FELIPE TABA ARROYAVE, Jefe Seccién Contratacion,
ANDRES WMAURICIO CHAVERRA GONZALEZ, Jefe Seccion
‘Suministros.

En presencia de

los participantes del Comité, se pudo constatar que los sobres se

encuentran en perfectas condiciones de sellado e integralidad, sin ningun tipo de

vulneracion.

Se verifico la cantidad de sobres depositados, su identidad, hora de entrega y la planilla
diligenciada en ventanilla tnica. La informacion de la p[amlia es idéntica'y consistente con
los sobres encontrados en la urna transparente.

Una vez reunido el Comité de Compras se procede a revisar las propuestas presentadas
para la invitacion N° 0127 de 2017

1. INVITACION A COTIZAR N° 0127 de 2017. OBJETO: ADQUISICION DE
SWITCH CORE /ACCESO CON CAPACIDAD DE 48 PUERTOS BASE-T Y

ENLACES
ENLACES

UPLINK EN FIBRA 4X10GB (COMBINADO 2 ENLACES A 5GB Y 2
A 10GB), ESTE MODELO DEBE TENER LA CAPACIDAD DE STACK

DE SER NECESARIO A FUTURO HASTA 8 UNIDADES, CON SOPORTE DE
FABRICA NIVEL SNTC 8X5XNBD POR 36 MESES.

| PRESUPUESTO OFICIAL | $24.311.700 IVA INCLUIDO

71 folios ufiles

DATA & SERVICE LIMITADA. $20.523.438 IVA INCLUIDO

65 folios Utiles.

ENERGIAY TELECOMUNICACIONES S.A. $17:992.800 IVA INCLUIDO

70 folios Utiles

ALVAREZ LOPEZ ALBERTO $20.776.290 IVA INCLUIDO

85 folios dtiles

SONA GREEN TECHNOLOGIES S.A.S. $21.900.000 IVA INCLUIDO

GObemac:on Carrera 23 # 75-82, Manizales; Caidas ) ég‘o“_"“.."}w&_._{.
‘de CALDAS PBX:(+576) 886 7080 T
. NIT: 890,803.239-9° g{ : ?
ENuRumoEu!m.PmmD .empo@empocafdas cam. CO ¥

www.empaocaidas.com.co S
-GP 134




Comité de Compras, Acta N° 036 de 2017
Pagina 2 de 24

Cumplen con el cuadro de precios y cantidades.

<&
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Se procedié a verificar la operacion aritmética de las propuestas de DATA & SERVICE
LIMITADA., ENERGIA Y TELECOMUNICACIONES S.A., ALVAREZ LOPEZ ALBERTO
y SONA GREEN TECHNOLOGIES S.A.S., se determina que la operaciéon matematica de
las ofertas es correcta.

El proponente SONA GREEN TECHNOLOGIES S.A.S., no se encuentra inscrito en el
Directorio de Proponentes de EMPOCALDAS S.A. E.S.P., razén por la cual no esta

habilitado para continuar con el proceso de evaluacion.

Se procede a revisar las especificaciones técnicas contenidas en el anexo 1 de la

invitacion No. 0127 de 2017:

Caracteristicas Data & Service Energia Y Alvarez Lopez
Limitada. Telecomunicaciones Alberto
S.A
Item | SWITCH DE RED CORE Requisitos minimos Cumplimiento de Requisitos
1 | Marca - N/A N/A N/A
Debe ser catalogado en el
2 | Modelo fabricante como Familia Sl Sl
Small Business
2
Numero de Switch Core
3 incluidos en la solucion 9 o 8
4 |numero de puertos 48 GE sl S Sl
solicitados
Si
capacidad de enrutamiento
5 capa 3 Sl Sl Sl
6 | ¢Es rackeable? Si Sl Sl SI
256 MB
7 Memoria de CPU ARM de S| 3| S|
800 MH
8 | Memoria flash 32 MB Sl 5 ]
9 | Buffer de paquetes 2*10 Mb Sl Sl Sl
UL (UL 60950), CSA (CSA
10 | Certificacion 22.2), marcacion CE, FCC sl sl S|
Parte 15 (CFR 47) Clase A
tiempo 166 790 hras
1 medio entre fallas 3l sl 9
4 x 10 GE (4 XG SFP+ (dos
12 | Puertos Uplink de enlaces | ranuras SFP S| Sl
combinadas de 5G))
& ) Gobernacion  Carrera 23 # 75-82, Manizales, Caldas ‘}w“‘ﬁ%g ﬁ /
PBX :(+576) 886 7080 i g ¥
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Caracteristicas Data & Service Energia Y Alvarez Lopez
Limitada. Telecomunicacionas Alberto
S.A.
ltemi | SWITCH DE RED CORE Requiisitos minimos Cumplimiento de Requisitos
Capacity in mpps {64-byte
packets):
ey 130
‘Capacidad de-conmutacion -y . .
§ velocidad de vansferencia ?;v{;tchmg_ Capacity (Gbps}: |
13 | Todos los conmutadores son Sl Sl 8l
de velocidad de cable y no
blogueantes
Standard 802.1d Spanning
Tree Support
Fast convergence using
_ 802.1w (Rapid.Spanning Tree
14 1 Spanning Tree Protocol [RSTP]}, enabled by default S -8l Sl
Muttiple spanning tres
instances using'802.1s
(MSTP). 16 instances are.
supported
Support for |EEE 802,3ad
Link Aggregation Control
ST Pratocol (LACP)
15 :o_ﬂrgrzlégwgihnk- = Up to 32 groups St 8 Sl
ggregaton o Up to 8 ports per group
with 16 candidate ports for
each (dynamic) 802.3ad LAG
Compatibilidad. con protocolo
de control-de agregacion de.
enfaces (LACP) version [EEE
o 802.3ad
Agregacion de- o Hast:
e Hasta 32 grupos ' ;
16. eﬁnia_rrtzgssfagr_up_acron de o Hasta B puerios por grupo Sl 2] 8l
P con 16 posibles:puerios por
cada agregacion{dinamica}
de enlaces
802.3ad
Gobernacién Carrgra- 23 #75-82, Mafiizales, Caldas yﬁ“‘fﬁ’ﬁ‘%_
Al DA PEX :(+576) 886.7080 FIaF 4
deCALDAS (T 5608052300 .
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Caracteristicas

Data & Service
Limitada.

Energia ¥
Telecomunicaciones
8.A.

Alvareziopez
Alberto

ltem

SWITCH DE RED CORE

Requisitos minimos

Cumplimiento de Requisitos

17

VLAN

Admite un maximo de 4095
VLAN simultangas: VLAN
basadas en pusito, en
etiquetas 802.1Q y en MAC-
VLAN de administracian
Perimetro dered VLAN
privada (PVE}, también
conocido-coma puerto
protegido, con varios uplinks
VLAN para usuarios
temporales, VAN sin
autenticacion, VLAN basada
en profocolo, CPE VLAN
Asignacién de VLAN
dinamica por medio del
servidor Radius junto con
autenticacion de cliente

802. 1%

Sl

8l

8l

18

‘VLEAN de voz

Eltréfico de voz sé asigna
automaticamante a una VLAN
especifica de voz y se trata
con los niveles

apropiados de QoS. Las
capacidades de voz
automaticas proporcionan
implementacion sin
intervencién, en tada ia red,
de los terminales de voz 'y

dispositivos de control dg
llanadas.

8l

S

8l

19

VLAN de multidifusion TV

VLAN de multidifusion TV

permite compartir una VLAN

de multidifusién (nica
mientras los suscriplores
permanecen en VLAN

-separadas. Esta

caracteristica también se
conoce come registro.de.

'VLAN de multidifusion {MVR).

Sl

sl

S

20

Qin-Q

‘Las VLAN cruzan de manera

fransparente unared de

proveedor de servicios.

mientras aislan el fréfico

enire los clientes:

T —— TN
ENLARUTA DE LA PROSPERIDAD
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Caracteristicas

Data & Service

Limitada.

Energia Y
Telecomunicaciones
S.A,

Alvarez Lopez
Alberto

ltem

SWITCH DE RED GORE

Requisitos minimos-

Cumplimiento de Requisitos

21

‘GYRP/GARP

Elprotocolo genérico de
registro de VLAN (GVRP) y &
protocolo genérico. de registro
de atributos

(GARP) permiten fa
propagacién automéfica y la
‘configuracion de Jas redes’
VLAN en un dominioen
puente.

8l

St

Sl

22

Deteccion de erilace:
unidireccional {UDLD)

UDLD supervisa la conexién
fisica para detectar enlaces
unidireccionales que surgén a
causa de

cableado incofrecto o fallas
en los puertos, para prevehir
bucles de reenvio y agujeros
negros de trafico

en las redes conmutadas:

Sl

Sl

23

Retransmisién DHCP eri
capa 2

Retransmision de trafice
DHCP a:servidor DHCP en
otra VLLAN. Funcicna con I3
opcian 82 de DHCP

Sl

8l

24

Deteccion
IGMP {versiones 1, 2 y-3)

El protocolo de administracién

de.grupos de internet {IGMP}
fimita el trafico de-
multidifusién con uso
intensivo del ancho de banda
solo-para ios solicitantes;
respalda 1000 {1024) y 4000
grupos de multidifusion
(también admite multidifusidn
espesifica del origen).

-8l

3l

25

Funcion de consulta.dé
IGMP

La funcion de-consulta de
IGMP sirve para admitir un
dominio de multidifusion de
capa 2-de switches

deé detaccion.ante la falta de
un router de multidifision:

Sl

S|

&

26

Tramag gigantes

Tramas hasta de 9000 (9216}
bytes de tongitud.

3l

3l

8l

27

Routing [Pv4

‘Routing de paqustes IPvd a
velogidad de cabie

Hasta 2000 (2048) rutas
estaticas v hasta 256
‘inferfaces IP

Sl

Gobernacidn
de CALDAS

KR UARUTA BE LA PROSMERIDAL

Carrera-23 # 75-82, Mdhizales, Caldas
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Caracteristicas

Data & Service

Limitada.

Energia Y
Telecomunicacionés
S.A,

Alvarez Lopez
Alberto

item

SWITCH.DE RED CORE

Requisitos minimos.

Cumplimiento de Requisitos

28

Routing estatico IPv6 a
‘velocidad de cable

Hasta 2000 {2048) rutas
estaticas y hasta 128
interfaces [Pv6

g

Sl

29

Inferfaz-de capa 3

Configuracién-de la interfaz
de capa 3 en &l puerto figico;
LAG, interfaz de VLAN ©
interfaz de bucle

inverfide

S

8

sl

30

CIDR

Admite routing éntre-dominios
§in clase

S

Sl

Sl

31

RIP v2

Compatible ¢on &l protocolo
de informacién de routing
version 2, para routing

| dinamico

8l

Si

Sl

32

VRRP

Ef protocels de redundancia
de router virtual (VRRP)
brinda disponibilidad
‘mejorada en unared de

-capa 3, pues. ofrece.

redundancia de los hosts de.
servicio'de la gateway
predeterminada en la red.

.Compatible con las versiones.

2 y3 de VRRP. Admite hasta

255 routers virtualés

St

Sl

8l

ekl

Servidor DHCP

El switch funcicria como un
servidor DHCP 1Pv4 que
piesta servicio a las
direcciones IP-para varios
conjuntos/ambites de DHCP
‘Campatible con opciones de
DHCP

]

Sl

8l

34

Refransmisién DHCP en
capa.3

Retransmision de tfafico
DHCGP en dominios 1P

Sl

Sl

Retransmision de profocolo
ubr

Retransmision de informacion
de difusion en dominios de:
capa -3 para.la deteccidn de
aplicaciches o la
fetransmision. de patuetes
BootP/DHCP '

Sl

36

‘Apllamento de switch
Pilade hardware

Hasta 8 ufiidades’en una pila
Hasta 416 puertos
administrados como un solo
sistema, con conmutacién

de CALDAS

KN LA RUTA DE LA MGS.PEHM-MB

obernacion

MO

Carrera 23 # 75-82, Manizales, Caidas’
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Caracteristicas Data & Service Energia’Y Alvarez Lopez
Limitada. Telecomunicaciones Alberta
S.A.
item | SWITCH DE RED CORE Requisitos minimos Cumplimiento de Requisitos
par falla del hardware
La rapitla conmutacion por _ _
37 | Alta disponibilidad falia de la pila ofrece minima Sl sl Sl

pérdida de trafico,

Copia de seguridad/maestra.
paira control y recuperacion.
delapila.

Numeracion automatica
Intercambio con-gi sistema
aiivo de unidades en la pila gl g S|
Opciones de apilamiento en = '
cadena’y:anillo Veldcidad det
puerto de apilamiento
automatica Opciones

de puerto de apilamiento
flexibles

Interfaces 5G de cobre y-10G

39 | /nterconexionesdepilade | 4o itz velocidad de cobre y sl i sl
alta velocidad fibra:

'C'onﬁgu_racién!admir;istraci_én
38 |Plug-and-play de
apitamiento

8SH-es un reemplazo seguro.
del trafico de Telnet. SCP _
A0 | 8SH también utfliza SSH, Sl Sl 8
Compatible con versiones
1y 2 de SSH

La capa dg sockets seguros
(SSL) cifra toto el trafico.

: HTTPS, Jo-que.permite un _ _
41 |SSL acceso segurc ala Sl Sl sl
GHl de-administracion
hasada en navegador en.el
switch.

Autenticacion y
ad_ministrac_ién de RADIUS,
algoritmo hash MDS; VLAN
Ppara usuarios temporales;
IEEE 802.1X (funcionde | VLAN no autenticada, modo
autenticador) host dinico/mUitiple y sésiones
dnicas/miltiples

Adrite'la asignacion de red.
VLAN dinamica con 802.1X
basada en tismpo.

Sl

42

obernacion Carrera 23 # 75-82; Manizales, Caldas e 2
f _ PBX {(+576) 886 7080 Y 93
de CALDAS (7200 b0k 2200 /¥
ENLARUTA DE LA PROSPERITIL empo@e_'-mpqcamas.'com.co 3

www,empocaldas.com.co Sl .
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Caracteristicas

Data & Service

Limitada.

Energia Y
Telecomunicaciones
S.A.

Alvarez Lopez
Albeito

ltem

SWITCH DE RED GORE

Requisitos minimos:

Cumplimiento de Requisitos

43

Auteniticacion web

La autenticacion web.
proporcionia control de
admision de-redes mediante-
el navegadoer web para todos
los sistemas operatives y
disposifivos de-host,

Si

Sl

gl

Proteccion BPDU STP:

Un mecanisme-de seguridad
para protegeria red de
configuraciones no vafidas.
Un puerto habilitado

para proteccion de fa unidad
de datos de protocalo puerite
(BPDU) se-apaga si se recibe
un'mensaje

BPDU en ese puerto. Esta

-accion evita bucles de.
-topologia accidentales.

8l

Sl

Sl

45

Proteccion de raiz de STP

‘Esto evita.que dispositivos
‘perimetrales que no estan

bajo el:control del

-administrador de la red se

conviertan en riodos.de raiz

-del protocolo de arbol de

extensian.

8l

St

S|

46

Detection de DHCP

Fiftra los mensajes DHCP con

direcciones IP no registradas

0 de‘interfaces inasperadas o
no

confiables. Esto evita que los

dispositivos-dudosos se
comporten como un servidor
DHCP

sl

-8l

8l

47

Proteccion de |P-de origen
(IPSG)

Cuando se activa la
proteccion de IP de-origen en
ur: puerte, et switeh filtra los
paquetes 1P recibidos
desde.el puerto si las
direcciones IP de origen de
ios paguetes no se han
configurado en forma estética
0 no-se han defectade
dinamicamente desde Ja
deteccion de DHCP. Esto
evita la supfantacion de -
identidad en direcciones IP,

ENLA RUTA DE LA FROSFERIDAD
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Caracteristicas.

Data & Service

Limitada.

Energia’Y
Telecomunicaciones
SA

Alvarez Lopez

Alberto

ltem

SWITCH DE RED CORE

Requisitos minimos:

Cumplimiento de Requisitos

48

Inspeccién ARP dinamica
{DAI)

El switch desechalos

paquetes ARP de un puerto si

no-hay énlaces estaticos o
dinamicos: IPIMAC o'si

hay discrepancias.entre las.
direcciones origen' y destino:
en ef paguete ARP, Esto evita

Ios ataques con

intermediario

Sl

8l

S

49

Enface de pusrtos IP/Mac
(IPMB)

Las funciones {deteccion
DHCP, proteccion de IP de
origen e inspeccién ARP
dinamica) mencionadas
funcionan en conjunto para
evitar ataques de DoSenla

-red y, de-este modo,

aumentan ia
disponibillidad de red.

8l

Si

8l

50

Secure Cére Technology
(8CT)

Garantiza.que el switch reciba |

y procese el trafico de

-administracién y pretocolo sin
‘importar cuanto.
-{rafico reciba.

3

3l

Sl

a1

Datos confidenciales
seguros (SSD)

Un mecanismo para
adminisirar datos
confidentiales {como
contrasenas, claves, etc,) de
manera

-segura-en el switch, que_

completa estos datos:en ofros
dispositivos y.asegura la
configuracion _
-automética. Se brinda acceso
2 una visualizacion de datos
confidenciales como texto
simple.o cifrado

segln el nivel de-acceso
configurado para el usuario y
el método de-acceso del
usuario.

3l

st

3l

52

Alslamiento de capa 2
(PVE) con VLAN
comunitaria

El perimetro de red VEAN
privada ofrece seguridad y
aisfamiento enfre-los puertos
del switch y, de esa
‘manera, impide que los:
usuarios espien el trafico de

Sl

Carrera 23 # 75-82, Manizales, Caldas f"“"*":{..&
PBX (+576) 8867080 ;{/‘ n
NIT:890.803.238-9 ¢ 3

P, %
GR.813-1
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Caracteristicas Data & Service Energia Y Alvarez Lopez
Limitada. Telecomtinicaciones Alberto
SA
item | SWITCH DE RED.CORE. Requisitos minimos Cumplimiento de Requisifos
otros; admite multiples
uplinks.
Capacidad de bloguear
_ _ direcciones MAC de origen a _
53 | Seguridad de puertos los puertos y limitar fa 8l gl Sl
-cantidad de direcciones
MAC detectadas.
Admite fa autenticacién de-
; _ o RADIUS y TACACS. -
54 | RADIUS/TACACS+ Funciones de swilch como Sl ] sl
cliente
Las-funciones de

administracion de RADIUS
permiten que los datos se
envien al inicio'y finalizacion
55 | Administracitn de RADIUS | de los servicios, e'indican ia 8l gl 8l
canfidad de recursos {como
tiempo, paquetes, bytes, eic.)
que se utilizaron '
duranie la sesidn

Difusion, multidifusion y

unidifusion desconocida sl 81 I

58 | Control de tormentas

Prevenciorde dencgacicn | o orion de alaques de
5 LU0 . denegacion de servicio (DoS). :
57 de sevicio (DoS) gacion (DoS) sl sl Sl

Niveles 1, 7 y 15 de niveles

Diversos niveles de’ de privilegio
58 | privilegio para usuario.en Sl
CLI
- Gobernacion Fc’:;;f-[(i 52735?556830 E[;\'(n)ar;:j_zafes, Caldas fﬁ%ﬂxw\% .
; de CALDAS NIT: 890:803.239-9 i 3}
ENLARUTA DELA PROSPERIDAD efmpo@eampecaldas.com.co TR TR e
www.empocaldas.com.co Rl ke
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‘Caracteristicas:

Data & Service

Limitada.

Energia Y
Telecomunicaciones
SA.

Alvarez Lopaz

Alberto

ltem

SWITCH DE RED CORE

Requisitos minimos

Cumplimiento de Requisitos

59

Listas de control de acceso
{ACL)

Admite-hasta 3000.

Limite de-velocidad ¢
descarte-en funcion de la.
direccion MAC de.origen. y
destino, la 1D de VLAN o la
direccion IP, el protocolo, el
puerto, el punte de cadigo de
servicios diferenciados.
(DSCP)fla precedencia IR, los
puertos de origen y destino
TCP/ UDP, Ja pricridad
802.1p, el tipo de Ethernet,

los-

paquetes.de protocolo de

-administracion de grupos de
Internet (IGMP), el indicador

TGP Admite ACL basadas en
tiempo.

Sl

S

S

60

Calidad de Servicio, Niveles
de prioridad

8 colas de hardware

Si

5l

St

81

Programacion

Prioridad estricta y operacién
por tumes penderada {(WRR)

8l

8l

Sl

62

Clase de servicio

‘Basada.en el puerto; basada
en prioridad de VLAN 802.1p;
basada en precedencia iP
IPvdiv6itipo de servicio
(ToS)DSCP; Servicios
diferenciados (DiffServ); ACL
de clasificacion y
remarcacion, QoS de
confianza  Asignacion de
colas en base a punto de
codigo de servicios
diferencisdes (DSCP) y clase
de servicio '
(802.1p/CoS)

Sl

5l

63

Limitacion de velocidad

Vigilante de tréfico entrante;
modelado y control de. frafico.
saliente; por VLAN, por
puerfoy basado en el

flujo

]

-Carrera 23 # 75-82, Manizales, Caldas
PBX :{+5786).886 7080

NIT: 890:803.239-§
empo@empocaldas.com.co

www.empocaldas.com.co
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Caracteristicas

Data & Service

Limitada.

Energia Y
Telécomunicaciones
S.A.

Alvarez'L.opez

Alberto

ltem

SWITCH DE RED CORE

Requ‘isit'os minimos

Curmplimiento de Requisitcs

64

Prevencion de congestion

El algoritmo de. prevencién de
cangestion TCP sirve para
minimizar y prevenir la

_sincronizacién global

de pérdidas de TCP:

Sl

St

]

65

Estandares

RFC 2665, RFC

IEEE 802.3 10BASE-T
Ethemet, IEEE 802.3u
100BASE-TX Fast Ethernet,
[EEE 802.3ab 1000BASE-T
Gigabit Ethernet, protocole de
control de agregacion de
entaces |EEE 802.3ad, IEEE
802.3z Gigabit Etherna,

‘control de flujo [EEE 802.3x,

|EEE 802.3 ad LACP, IEEE
802.1D(STP, GARPy
GVRP), IEEE 802.1Q/p
VLAN, STP rapido {EEE
802.1w, STP.miltiple IEEE

-802.1s, autenticacion de
acceso al puerto [EEE

802.1X, {EEE802.3af, IEEE
802.3at, RFC 768, RFC 783,
RFC 791, RFC 782, RFC 793,
RFC 813, RFC 879, RFC 896,
RFC 826, RFC 854, RFC 855,
RFC 856, RFC 858, RFC 894,
RFC 919, RFC 922, RFC 820,
RFC 950, RFC 951, RFC
1042, RFC 1071, RFC 1123,
RFC 1141, RFC 1155, RFC
1157, RFC 1360, RFC 1533,
RFC 1541, RFC 1542, RFC
1624, RFC 1700, RFC 1867,
RFC.2030, RFC 2616, RFC
2131, REC 2132, RFC 3164,
RFC 3411, RFC 3412, RFC
3413, RFC 3414, RFC3415,
RFG 2576, RFC 4330, RFC
1213, RFC 1215, RFC 1286,

'RFC 1442, RFC 1451, RFC-

1483, RFC 1573, RFG
1643, RFC 1757, RFC 1807,
RFC 2011, RFC 2012, RFC

i

2013, RFC 2233, RFG -26-1:8-/,

sl

sl

Sl

A

/.
7

EN LA AUTA DELAPROSFERIDAD

Carrera 23 # 75:82, Manizales, Caldag
PBX-:(+576) 886 7080

- NIT: 890,803,239-9
empo@empocaldas.cam.co

www.empocaldas.com.co
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Caracteristicas Data&Service |  EnergiaY Alvarez Lopez
Limitada. Telecomtnicaciones Alberto
SA
ltem | SWITCH DE RED CORE Requisitos. minimos Cumplimiento de Requisitos.
2666, RFC 2674, RFC 2737,
RFC 2819, RFC.2863, RFC
1157, RFC 1483, RFC 1215,
RFC 3418 :

GOBSIIEOn  Srenmsmem o
Q%W NIT; 830.803.239-9 L _ ?
ENLARLTA DELAPROSPERIDAD empo@empocaldas.com.co %

www.empocaldas.com.co. : :
GP 313 SC 48711 3C 44711



Comité de Compras, Acta N* 036 de 2017
Pagina 14 de 24

<

alclas

bawwt st thaus sty GBS L L5t

Caracteristicas

Data & Service

Limitada..

Energia ¥
Telecomunicaciones
S.A.

Alvarez Lopez

Alberto

ltem

SWITCH BE RED'CORE

Reduisitos minimos

_ Cumplimiento de Requisitos

66

IFv6

Medo host IPv6 IPv6 por
Ethétmnet pila doble: IPy6/IPv4
Déteccion de roufer y enlaces
vecinos (ND) IPV6
Configuracion automatica de
direccién independiente

del estado para IPv6
Deteccion de MTU de ruta
Deteccién.de-direccion
duplicada (DAD). ICMPY6
{PvB-porred [Pv4 con
respaldo para tinel ISATAP-
Certificaciones USGvE y IPvE
Gold

8l

3l

sl

67

Calidad de servicio de IPv6

Prigriza los paquetés IPv6 en.

-e| hardware

&

]

S

68

AGL 1Pv6

Limite de velocidad o
descarte de;paguetes [Pv6.en

el hardware

-

sl

sl

69

‘Sequridad de primer salto
en IPvG

Proteccion de RA

Inspeccion de ND

Proteccidn de. DHGPv6:
Tabla de enlaces vecinos.
(entradas estaticas y de
falsificacion)

Verificacion de integridad de
Ios enlaces vecinecs

Sl

sl

Sl

70

Deteccion de Multicast
Listener Discovary

‘Enfrega paquetes-

muitidifusion IPv6 solo a los
receptores requeridos

Si

(MLD v1/2)
f[
: Gobernacidn Carrera 23 # 75-82, Manizales, Caldas ,ﬂy}*i‘ﬁ“w‘%%
i PBX :{+576) 886 7080 P )
deCALDASW NIT: 890803.239-8 ¥ &\é
ENLA RUTA DELA PROSPERIDAD ﬁa f’

empo@empocaldas.com.co
www.empocaidas.com.co

GP.O131 3C 48711
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Caracteristicas

Data & Service
Limitada.

~ Energia¥
Telecomunicaciones
S.A.

Alvarez Lopez
Alberto

tem

SWITCH DE RED CORE

Requisitos minimos

Cumplimiento de Requisitos

71

Compatibifidad can 1Pvé.
RFC

RFC 4443 {gue vuelve
obsoletc a RFC2463) —
ICMPV6.

RFC 4251 (que vuelve
obsoleto a RFC:3513) —
Arquitectura de direcciones
IPv6

RFC 4291 ~ Arquitectura de’
direceiones IP version §
RFC 2460 —Especificacion
de 1Pv6

RFC-4861 {que vuelve
obsoleto a RFC 2461) -
Deteccion de vecinos para
iPv6

RFC 4862 (que vuelve
absoleto a RFC 2462) -
Configuracion autematica de
direccion independiente:

del estado para [Pv6
RFC198% —Deteccion de
MIU.de ruta

RFC 4007 — Arquitectura dé
direcciones definidas IPv6
RFC 3484 — Mecanismo de
seleccién de direcciones
predeterminadas

RFC 5214 (que vuelve

obsoleto a RFC 4214) - Tlinel

[SATAP RFC 4293 - MIB

|Py6: Convencicnes

textuales y grupo general
RFC 3595 — Convenciones
textuales para etiqueta de
flujo-de |PvB

Sl

Sl

&

12

Administracién Interfaz de
usuario web

Utitidad de-configuracion de-
switch integrada para facilitar
la configuracion de

dispositivos basada én

navegador (HTTP/HTTPS).
Admite configuracion, tablero
del sistera, mantenimiento
del sistema y supervision.

Sl

Sl

W LA RUTH OF LA PROSPERIDAD

Carrera. 23 # 75-82, Manizales, Caldas.
PBX :(+576) 886 7080

NIT: 850.803.238-9
empo@empocaidas.com.co’

www.empocaldas.com.co

GP 013

SC4871:3

sC 4871+
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Caracteristicas Data & Service ~ Energia¥ Alvarez Lopez
-Limitada. Telecomunicaciones Alberto
S.A.

tem | SWITCH DE RED CORE Requi'sitos'mini'mos Gumplimiento de Requisitos

SNMP versiones 4, 2c.y 3
compatibles con capturas y _
73 | SNMP modelo de seguridad basado 8l 8l 8l
en ef usuario
{USM):-para-SNMP version 3
LLDP-MIB.

lidpextdot1-MIB, ldpextdot3-

MIB, dpextrmed-MIB,
ric2674-MIB, rfc2575-MIB,

62573-MIB, rfc2233-MIB

rfc2013-MIB, ric2012-MIB,
rfc2011-MIB, RFC-1212,
RFC-1215, rfc2665-MIB-
rfc2668-MIB, fc2737-MIB
fc3621-MIB tic4B68-MIB
ric4670-MIB, frunk-MIB
tunnel-MIB, udp-MIB, draft-
ietf-bridge-8021x-MIB, draift-
ietf-bridge-04-MIB, draftietf-
hubmib-etherif-mib, SNMPy2-
CONF, SNMPv2-TC, p:
bridge-MIB, g-bridge-MIB,

' A rfc1389-MIB, rfc1493-MIB- ) : |
74 | MIB-estandar (i1511- M. ric1612-MIB Sl sl 8l
rfc1850-MIB, ric1907-MIB-
(6257 1-MIB, rfc2572-MIB
1fc2574-MIB, Hc2576-MIB
rfc2613-MIB, ianaifty-MIB
ianaprot-MIB, inet-address-
MIB, ip-forward-MIB
ip-MIB, RFC1155-SMI,
RFC1213-MiB, SNMPv2-MIB
SNMPv2:-SMI, SNMPv2-TM
RMON-MIB, ric1724-MIB
deb-raj-DCBX-MiIB-1108-MIB
rfc1213-MIB
rfc17567-MIB-

A -

4

v

' Gobernacidn  Carrera 23 # 75-82, Manizales, Caldas ey
de CALDAS PBX :(+576) 886 7080 ' i & ¢

e, NIT: 890.803.239-9 §
EN LARUTA DE LA PACSPERIDALY emp Q@empocald a5.C0m.co

Viww.empacaldas.com.co, " S s
P 131 B 48711 SC4B71-1
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Caracteristicas

‘Data & Service

Limitada.

Energia Y
Telecomunicaciones
S.A.

Alvarez Lopez

Alberto

ltem

SWITCH DE RED CORE

Reguisitos minimios

‘Cumplimiento de Requisit

0s

75

RMON {supervision remota)

El agente de software de
RMGN integrade admite 4
grupos de RMON (historial,
estadisticas, alarmas y
eventos)

para una mejor )
administracion, supervision y
analisis del trafico:

8l

]

sl

16

Pila dual IPy4 e |Pv6

Coexistencia de-ambas pitas
de protocolos para facilitar la
migracién

8t

S

Sl

77

Actualizacion de firmware:

SCP

-actualizaciones con

e Aclualizacién de navegador
web (HTTPHTTPS) y TFTP y

e Laactualizécion se puede-
iniciar también a fravés det
puerio de 1a consdia

o imagenes dobles para

capacidad de recuperacion de
firmware:

S|

sl

8l

78

Pugertos reflejades

El trafico de un puerto puede:
reflejarse en.ofro puerto-para
que lo analice tn analizador
de red.o una

sonda RMON. Se pueden
reflejar hasta 8 puertos de
origen en un puerto de-
destino

8l

8l

St

78

Creagion de reflejo de
VLAN

'VLAN de origen en un puerto.

El trafico de una VLAN puede
reflejarse en olro puerto para
que lo analice un analizador
de red 0 una sonda RMON,
Se pueden reflejar hasta 8

de destino,

]

Sl

Sl

80

DHCP:

‘mas riguroso desde un punto

.obtener direcciones iP,
.configuracién automatica (con

l.as opciones de DHCP
permiten realizar un control

central (servidor DHCP) para

descarga de-archivos:de.
configuracion}, refransmision

DHCP.y nombre de host

sl

3l

ENLAAUTA DE LA PROSPERIDAD

Carrgra 23 # 75-82, Manizales, Caldas
PBX.(+576) 886 7080

NIT: 880.803.238-9
empo@empocaldas.com.co

wivw.empecaldas.com.co
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5C 48741 SCa07i-




Comité de Compras, Acta N° 036 de 2017
Pagina 18 de 24

Sovel i e sz I A S £51

Caracteristicas

Data & Service:

Limitada.

S.A.

~ Energia¥
Telecomuriicaciones.

Alvarez Lopez
Alberto

Ttem

SWITCGH DE RED CORE

Requisitos minimos

Cumplimiento de Requisit

81

Configuracion autematica.
gor descarga de archivos
con capla segura (SCP)

Permite la implementacién
masiva segura con proteccion
de dafos confidenciales.

Sl

g

]

82

Configuraciones de texto
editable

Los arctivos de configuracion
pueden editarse con un editor
de fexto y descargarse en.
otro switch, lo.que facllita ain.
mas la implementacion
‘masiva.

5l

St

8!

83

Smartports’

Configuracion simplificada de :

calidad de servicio {QoS) y
.capacidades de seguridad.

8l

si

8

84

Auto Smartports

‘Aplica la-intefigencia que se:

‘proporciona a fravés de las
funciones de Smartport
-automaticamente al puerto-
basada en los dispositivos
detectados a través de CDP
LLDP-MED. Esto facilita fas
implementaciones sin
intervencién.

i

3l

]

85

Copia segura (SCP)

Permite fransferir archivos de-
manera segura desde ¥ hacia:
el swilch,

Si

Sl

]

86

Textview CLI

CLI que permite ejecutar
scripts. Admite CLI completa
as{ como también CLI basada
en el mend,

al

8l

Sl

87

Logalizagién

Lecalizacién de GUI y
dacumentacion en varios
‘idiomas.

sl

3l

S

88

Anuncio de inicio de sesion

Anuncios diversos de inicio
de sesion para-web yCLI

SI

51

Sl

89

Operacién-de puerto
basada en tiempo

Conexitn y desconexion
basadas en horarios definides
‘por el 'usuarie (cuando el
pterto esta conectado:
_administrativamenie).

' Gobernacién
de CALDAS

EN LA RUTA OE LA PROSPERIDAD

Carrera 23 # 75-82, Manizales. Caldas
PBX.(+576) B86 7080

NIT: 8980.803.238:9
empofflempocaldas.com.co

www.empocaidas,com.co

'GP 5131
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Caracteristicas

Data & Service

Limitada.

EnergiaY
Telecomunicaciones
S.A.

Alvarez Lopez

Alberto

ltem

SWITCH DE RED CORE

Requisitos minimos

Cumplimiento de Requisitos

90

Otras funciones
administrativas

Traceroute; administracién de
IP tnica; HTTP/HTTPS; SSH;
RADIUS; puertos reflejados;
actualizacion de TFTP; cliente
DHCP; BOOTP; protocolo
simple de tiempo de red
(SNTP); actualizacion de
Xmodem; diagnésticos de
cables; ping; syslog; cliente
Telnet (admite SSH seguro);
ajustes de tiempo
automaticos desde la
estacion de administracion.

S

Sl

Sl

91

Deteccitn de energia

Autométicamente corta la
alimentacion del puerto RJ-45
Gigabit Ethernet al detectar
un enlace no disponible. El
modo activo se reanuda sin
pérdida de paquetes cuando
el switch detecta que el
enlace esta nuevamente
disponible

Sl

Sl

]

92

Deteccion de longitud de
cable

Ajusta la intensidad de la
sefial segln la longitud del
cable. Reduce el consumo de
energia para cables

de menos de 10 m.
Compatible en todos los
modelos Gigabit Ethernet

]

]

Sl

93

Sl con EEE (802.3az)

Admite |EEE 802.3az en
todos los puertos Gigabit de
cobre

S

Sl

Sl

94

Desactivar LED de los
puertos

Los LED se pueden apagar
manualmente para ahorrar
energia.

Sl

Sl

96

Tramas gigantes

Tramas hasta de 8000 bytes
Compatible con interfaces
10/100 y Gigabit Ethernet La
MTU

predeterminada es 2000

Sl

Sl

Sl

96

Tabla de MAC

16 000 (16384) direcciones
MAC.

Sl

Sl

]

97

Bonjour

El switch se anuncia
mediante el protocolo Bonjour

Sl

4

Gobernacion
de CALDAS

EN LA RUTA DE LA PROSPERIDAD

Carrera 23 # 75-82, Manizales, Caldas
PBX :(+576) 886 7080

NIT: 890.803.239-9
empo@empocaldas.com.co

www.empocaldas.com.co
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Caracteristicas Data & Service Energia Y Alvarez Lopez
Limitada. Telecomunicaciones Alberto
S.A.
ltem | SWITCH DE RED CORE Requisitos minimos Cumplimiento de Requisitos
El protocolo de deteccion de
capa de enlace (LLDP)
permite al switch anunciar su
identificacion,
configuracion y funciones a
LLDP (802.1ab) con o ;
98 extensiones LLDP- MED dispositivos vecinos que Sl Sl Sl
guardan los datos en una
MIB. LLDP-MED es una
mejora de LLDP que agrega
las extensiones requeridas
para los teléfonos IP
El switch se anuncia
mediante el protocolo CDP.
' También detecta el
99 | Discovery Protocol dispositivo conectado y sus Sl Sl Sl
caracteristicas por medio de
CDP.
o 4 . Disipacion
100 | Consumo de energia de calor S| S| 3|
(peor caso) (BTU/):1570
REQUERIMIENTOS
FUNCIONALES
_ ’ Si
¢El switch de core permite
1 |realizar segmentacion de ] Sl Sl
trafico en Layer 3?
Sl
Conectar sus usuarios a la
red con capacidades
integrales de Capa 2 y Capa
3 de conmutacion, la
2 movilidad, la seguridad, la . = o
visibilidad de las
aplicaciones, segmentacion
y calidad de servicio
) Si
Gestionar de forma
3 |transparente LAN Sl
1 heterogéneos y distribuidos.
* & ) Gobernacion Carrera 23 # 75-82, Manizales, Caldas f“-‘%ﬂ%%
PBX :(+576) 886 7080 I %
de CALDAS NIT: 890.803.239-9 H g
ENLARUTA DE LA PROSPERIDAD empo@empocaldas.com.co s g
e
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Caracteristicas

Data & Service

Limitada.

EnergiaY
Telecomunicaciones
SA.

Alvarez Lopez

Alberto

ltem

SWITCH DE RED CORE

Requisitos minimos

Cumplimiento de Requisitos

Escalar en lared parala
expansion de los negocios
con la Capa 3 avanzada.

Si

Sl

sl

S

Segmentar la red para la
seguridad, el cumplimiento y
los procesos de negocio
complejos

Si

Sl

Sl

Sl

Optimizar la utilizacién de la
infraestructura de red.

REQUERIMIENTOS

INSTALACION

El precio de la solucion
incluye la instalacién y
configuracion

Si

Sl

Sl

Sl

Sl

S|

sl

La solucién incluye
transferencia de
conocimiento en la
configuracion de la solucion

Si

Sl

Sl

Quien instalara los equipos
debe tener las
certificaciones y experiencia
en la instalacion del
producto con aval del
fabricante, debe incluir
certificacién del ingeniero
por parte del proveedor de la
solucion.

ltems GARANTIA

Si

SI

S|

-

Gobernacion
de CALDAS

EN LA RUTA DE LA PROSPERIDAD

Carrera 23 # 75-82, Manizales, Caldas
PBX :(+576) 886 7080
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Caracteristicas Data & Service Energia Y Alvarez Lopez
Limitada. Telecomunicaciones Alberto
S.A.
item | SWITCH DE RED CORE Requisitos minimos Cumplimiento de Requisitos
. 3 afios
1 Garantia ofrecida para todo sl S| sl
el hardware
8x5xNBD
Modalidad de garantia /
9 Tiempo de respuesta ante S| S|
incidentes para todo el
hardware
Certificado de HV
Television S.A.S las
otras Certificaciones
Certificacion 1. no se tienen en
Centro de cuenta en esta ’
’ ) i Certificado de
Bnoinf_ormé?hca y evaluacion técnica ndistie Lieorers
Biologia poque los de Daldies
Computacional de requerimientos '
Colombia-Bios solicitan la
implementacién de
) ) este tipo de
Incluir Tres(3) Certificaciones de usuarios finales que tecnologia.
demuestren la experiencia para implementar este tipo de
feaciegia Certificacion 2.
Presenta
certificaicones de
suminsitro, sin
Certificacion 2. embargo No present5 Certificacion 2.
Empocaldas CERTIFICACIONES No presenté
DE EXPERIENCIA
ENLA
IMPLEMENTACION
DE LA

TECNOLOGIA. :
£

Lo

.

Gobernacion Carrera 23 # 75-82, Manizales, Caldas
de CALDAS PBX :(+576) 886 7080
— NIT: 890.803,239-9
ENLARUTA DE LA PROSPERIDAD

empo@empocaldas.com.co
www.empocaldas.com.co
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Caracteristicas Data & Service Energia Y Alvarez Lopez
Limitada. Telecomunicaciones Alberto
S.A.

Item

SWITCH DE RED CORE Requisitos minimos

Cumplimiento de Requisitos

Certificacion 3.
Presenta
certificaicones de
suminsitro, sin

Atendiendo al anterior informe de evaluacién técnico y juridico se recomienda adjudicar a
DATA & SERVICE LIMITADA., por cumplir con todos los requisitos solicitados dentro de

la invitacién a cotizar 0127 de 2017.

Certificacion 3. | embargo No presenté Certificacion 3
Industria Licorera | CERTIFICACIONES rSa— '
de Caldas DE EXPERIENCIA P
EN LA
IMPLEMENTACION
DELA
TECNOLOGIA,
SI CUMPLE NO CUMPLE NO CUMPLE
De acuerdo al
Certificado de
Distribucion
presentado por
Energia
Telecomunicaciones
se identifica que la
relacioén con el
fabricante es de tipo
Distribuidor Master,
se debe tener en El Oferente
El Oferente cuenta que el presenta un nivel
El oferente debera incluir carta de certificacion de Fabrica presenta un nivel | requisito de la de
donde se detallara el nivel de relacionamiento con lamarca | de relacionamiento | invitacién son equipos | relacionamiento
(Select, Premier, Gold) y mayorista con el cual se comprara | con la marca de nacionalizados en con la marca de
la mercancia tipo: Select Colombia. tipo: Select
El mayorista
Garantizar que los switches sean nacionalizados en seleccionado sera: El mayorista
Colombia por el mayorista seleccionado y se debe adjuntar | MAKRO seleccionado
los manifiestos de aduana. COMPUTO S.A. serd: Comstor
Anexar certificaciones de especializacion del personal
técnico que va a implementar la instalacion, configuracion y
solucién. Sl Sl

& ) Gobernacion Carrera 23 # 75-82, Manizales, Caldas
CAl PBX :(+576) 886 7080
de __..DAS - NIT: 890.803.239-9
EN LA RUTA DE LA PROSPERIDAD

empo@empocaldas.com.co
www.empocaldas.com.co
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i ANDRES LOZANG MEJIA
Jefe Dpto. JAdministrativo y Financiero

-

ANDRES MAURICIO CHAVERRA
GONZALEZ
Jefe Seccion Suministros
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| Secretarie/General

H
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UINTERO :

uxiliar Seccién Sistemas.
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