EMPRESA DE OBRAS SANITARIAS DE CALDAS SA.ESP
EMPOCALDAS SA.E.SP
NIT. 890.803.239-9

CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL
NUMERQO 00855

EXPEDICION DEL CDP: 2017/08/23
SECCIONAL MANIZALES SISTEMAS
OBJETO: ADQUISICION DE SWITCH ADMINISTRABLE CON CAPACIDAD DE 26 PUERTOS 10/100/100

0+DOS Y UPS DE KVA ON LINE BIFASICA 4 HILOS PARA LA SECCIONAL DE CHINCHINA

EL SUSCRITO JEFE DE LA SECCION DE PRESUPUESTO

CERTIFICA

Que en el presupuesto de Gastos para la vigencia 2017 existe saldo disponible y no comprometido en el ( o los) siguientes

rubro(s) de apropiacion:

FaRae DESCRIPCION VALOR
APROPIACION
23010202 Adquisicion y Mantenimiento Hardware - equipos y R 9,000,000
TOTAL DISPONBILIDAD PRESUPUESTAL 9,000,000

JOSE OSCAR

Jefe Seccion Presupuesto
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Ciudad y Fecha; Manizales, 17 de agosto de 2017

Cadigo Consecutivo

Dependencia o Seccional: Manizales

En cumplimiento a los principios generales de la contratacion y lo ordenado por la Gerencia, se
adelanta el siguiente analisis de conveniencia y oportunidad:

1. DEFINICION DE LA NECESIDAD

Sobre la necesidad:

Empocaldas S.A. E.S.P. presta servicios de acueducto y alcantarillado en 20 municipios, 3
corregimientos y 1 Centro Poblado del Departamento de Caldas, el 4rea de T, debe garantizar las
comunicaciones en la Empresa, donde la comunicacién es la esencia de la actividad organizativa y
es imprescindible para su buen funcionamiento. Una buena comunicacion mejora la competitividad
de la organizacion, su adaptacién a los cambios del entorno, facilita el logro de los objetivos y
metas establecidas, satisface las propias necesidades y la de los participantes, coordina y controla
las actividades y fomenta una buena motivacion, compromiso, responsabilidad, implicacién y
participacion de sus integrantes y un buen clima integrador de trabajo.

Es responsabilidad del area de Sistemas de EMPOCALDAS S.A ESP, garantizar la conectividad
de las comunicaciones tanto teléfonos, servidores, impresoras etc. Un switch es un dispositivo de
interconexion utilizado para conectar equipos en red formando lo que se conoce como una red de
area local (LAN) y cuyas especificaciones técnicas siguen el estandar conocido como Ethernet (o
técnicamente |IEEE 802.3), los switches, son los encargados de la interconexion de equipos dentro
de una misma red, o lo que es lo mismo, son los dispositivos que, junto al cableado, constituyen las
redes de area local o LAN.

Actualmente la seccional de Chinchina cuenta con un switche de 8 puertos, el cual no tiene
disponibilidad de puertos para conectar equipos adicionales, el equipo presenta intermitencia en
algunos puertos, de acuerdo a la evaluacién técnica este equipo tiene mas de 5 afios cumpliendo
su vida dtil, a nivel de comunicaciones los Switches hacen parte de los equipos criticos de la
empresa, porque una falla inmediatamente afectaria el normal funcionamiento de la Seccional yla
atencion de los Suscriptores; de acuerdo a la evaluacién del area de Sistemas, se recomienda el
reemplazo del switche inmediatamente para garantizar el normal funcionamiento de las redes
locales en la Seccional de Chinchina y tener acceso al servicio de internet para consultar el correo
electrénico, la pagina de EMPOCALDAS, sus servicios y también consultar los sistemas de
informacion de la Sede Principal: el Sistema Comercial Solin, el Sistema Financiero Fortuner, el
Sistema de Calidad Siico y el Sistema AdmiArchi.

Ante los eventos de falta de energia externa en un dia de operacion normal en la seccional de
Chinchina, se debe contar con un equipo Ups que garantice la continuidad de los servicios
eléctricos para poder iniciar el procedimiento de finalizacion de los servicios con los suscriptores y
también empezar a apagar los equipos, cerrando todos los programas y guardando toda la
informacién; realizar el apagado de la planta telefonica y los Switches. Todos estos
procedimientos se recomiendan para lograr un reinicio normal en el momento de estabilizarse el
servicio eléctrico nuevamente, el area de sistemas recomienda la compra de una Ups de 6KVA
para la seccional de Chinchina, porque la Ups que se tiene actualmente no tiene la capacidad de
carga suministrada, debido a que se han suministrado nuevos equipos de computo y
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comunicaciones; también se dimensiona un seccional tipo A con las condiciones y la
infraestructura tecnoldgica para soportar el crecimiento a mediano y largo plazo.

Sobre la Conveniencia y Oportunidad

Por lo anterior es oportuno para la Seccional de Chinchina contar con un switch de 26 puertos para
garantizar las comunicaciones entre los computadores de la sede y los sistemas de informacién de
la Sede Principal, para tener los servicios tecnologicos que se necesitan para ofrecerles a los
suscriptores cada dia un mejor nivel de servicio. También es oportuno para la seccional de
Chinchina invertir en una ups de 6KVA que le garantice la continuidad de la energia eléctrica en un
rango de 10 a 20 minutos tiempo suficiente para que el administrador y el personal a cargo puedan
garantizar la buena conservacién de sus herramientas de trabajo y activos de la empresa
EMPOCALDAS S.A. E.S.P,, y dejarlos listos para cuando se estabilice nuevamente el servicio
eléctrico.

% OBLIGACIONES DEL FUTURO CONTRATO:

- El posible contratista se obliga, ademas de las obligaciones de ley, garantizar la calidad y
entrega del switch, que cumplan con las caracteristicas técnicas y garantia y atencién de
fabrica durante 3 afios.

- Lacalidad debe ser asegurada y garantizada por el fabricante de los bienes, o que de igual
manera el intermediario asegure el minimo de las caracteristicas técnicas exigidas en el
anexo técnico No. 1 adjunto a este proceso. Que estos sean nuevos, sin uso, libres de
defectos de fabricacion etc.

- Incluir Tres (3) Certificaciones de usuarios finales gue demuestren la experiencia para
implementar este tipo de tecnologia.

- El oferente debera incluir carta de certificacién de Fabrica donde se detallara el nivel de
relacionamiento con la marca (Select, Premier, Gold) y mayorista con el cual se comprara
la mercancia.

- Garantizar que los switches sean nacionalizados en Colombia por el mayorista
seleccionado y se debe adjuntar los manifiestos de aduana.

- Anexar certificaciones de especializacion del personal técnico que va a implementar la
instalacién, configuracién y solucion:

» Disefio de redes corporativas lan y wan, conocimiento en seguridad, telefonia ip,
centros de datos y redes wifi.

* Identificar, prescribir y resolver problemas de configuracién de redes comunes de
conmutacion de redes, problemas de configuracion, negociaciones automaticas y fallos
de hardware de conmutadores.

» Configurar, verificar y solucionar problemas vlans, trunking en los switches,
enrutamiento intervian, vtp y rstp.

* Identificar y describir el propésito de los componentes de una pequefia red inalambrica,
como la identificacién de servicio (SSID), el conjunto de servicios basicos (BSS) y el
conjunto de servicios extendidos (ESS).

* Describir las tecnologias de conmutacién mejoradas, tales como vlans, protocolo vlan

/ trunking (vtp), &rbol de expansion rapida (rstp), per vian spanning tree (pvstp) y 802.1
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* Explicar conceptos basicos y operacién y configuracion de switches.

* Conocimiento y experiencia en plataformas de conmutacién (switch) y enrutamiento
(routing) encargadas de instalar, configurar, detectar problemas, hacer actualizaciones
y ajustes de interoperabilidad para soluciones de redes corporativas LAN y WAN vy
Disefio e implementacion, Administracién, operacion de redes LAN capa 2 ylo 3
calidad de servicio QoS.

¢ Protocolos de enrutamiento dinamico basicos y avanzados de redes corporativas.
Aseguramiento de seguridad basico de redes LAN y wan.

- El posible contratista se obliga, ademas de las obligaciones de ley, garantizar la calidad y
entrega de la Ups, que cumpla con las caracteristicas técnicas y garantia y atencion de
fabrica durante 24 Meses Parte Electronica, 12 Meses Baterias.

- La calidad debe ser asegurada y garantizada por el fabricante de los bienes, siendo el
oferente un intermediario que de igual manera asegure el minimo de las caracteristicas
tecnicas exigidas en el anexo técnico No. 2 adjunto a este proceso. Que estos sean
nuevos, sin uso, libres de defectos de fabricacion etc.

12 EXPERIENCIA REQUERIDA

Incluir Tres (3) Certificaciones de usuarios finales que demuestren Ia experiencia para implementar
este tipo de tecnologia

1.3. ESPECIFICACIONES DEL OBJETO DEL CONTRATO

Nombre o descripcién (i:r’]?’i'g;gg Cant Uncilda U\r:iE:I:rzo \1{2{:[
Adquisicion de Switch Administrable/ 13846 1 UN 3.193.277 3.193.277
con capacidad de 26 Puertos
10/100/1000+ dos puertos para fibra
SFP (mini-GBIC), con soporte de
fabrica nivel SNTC 8x5XNBD por 36
meses.

Ups de 6 KVA On line bifasica 4 Hilos 13847 1 UN 4.369.748 4.369.748
(F*F*N*T) con transformador de

aislamiento a la salida con baterias

secas libres de mantenimiento para 10

minutos de auténomo a plena carga

bypass automatico pantalla Icd

SUBTOTAL 1.563.025
IVA 1.436.975
VALOR TOTAL 9.000.000

Nota: Para obtener el “CODIGO DE LOS PRODUCTOS A ADQUIRIR" solicite las
indicaciones a la Seccién Suministros para acceder al sistema Fortuner.

1.4.  Codificacion estandar de producto y servicios de la Naciones Unidas.

A
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DESCRIPCION CODIGO
Equipos de Servicios de | 432226
Red

2. CONDICIONES DEL FUTURO CONTRATO

OBJETO: Adquisicién de Switch Administrable/ con capacidad de 26 Puertos 10/100/1000+
dos puertos para fibra SFP (mini-GBIC), con soporte de fabrica nivel SNTC 8x5XNBD por
36 meses. Y ups de 6 KVA On line bifasica 4 Hilos (F*F*N*T) con transformador de
aislamiento a la salida con baterias secas libres de mantenimiento para 10 minutos de
auténomo a plena carga bypass automatico pantalla lcd

227 PLAZO REQUERIDO PARA LA ENTREGA O EJECUCION:

15 dias calendario para la entrega después de la legalizacion de la orden de compra

2.2 REQUISITOS DE CALIDAD DEL PRODUCTO (Normas que debe cumplir y los certificados
que debe presentar)

2.3. SITIO DE ENTREGA: (Especifique claramente el lugar de entrega con direccion y
municipio y cuando se trate de la Planta de tratamiento incluya las indicaciones de su
ubicacioén)

Seccional Empocaldas Sede Chinchina Carrera 8 NO. 13% -17 Teléfono 8506561
responsable Oscar Salazar (Administrador)

24 CONDICIONES ESPECIALES DE LA ENTREGA: (Especifique las condiciones de
empaque, embalaje, etiquetado y otras relacionadas con la entrega)

2.5, OTRAS CONDICIONES QUE DEBEN SER INCLUIDAS EN EL CONTRATO Y/O
TERMINOS DE REFERENCIA: (Si lo requiere puede agregar otras condiciones que
apliquen)

* Las mercancias deben estar identificadas con el cédigo de inventario de la
Entidad, relacionados en el numeral 1.2.

e Para el caso de mercancias que se requieren que sean entregadas en las
seccionales o en las plantas, se debe coordinar con el Administrador de la
seccional, garantizando la debida anticipacion para el adecuado descargue de las
mercancias y una correcta inspeccién de los elementos entregados.

e El descargue de las mercancias se debe realizar por cuenta y riesgo del
contratista.

¢ Para los bienes cuya entrega deba realizarse la sede administrativa en la ciudad

/4 de Manizales, ésta debe hacerse en la seccién de suministros para verificar, de

4
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manera conjunta con el Supervisor del contrato, la entrada y el estado de las
mercancias recibidas.
» Se considerara como recibida la mercancia, por parte de EMPOCALDAS S A
ES.P:
o En la sede central con la firma de la remision por parte del Jefe de la
Seccion de Suministros y del Supervisor Técnico del contrato.
o Enlas seccionales con la firma de la remisién por parte del Administrador y
en el caso de contratos adicionalmente el Supervisor Técnico.

2.86. VALOR ESTIMADO SIN IVA: $7.563.025

2.7, VALOR ESTIMADO IVA INCLUIDO: $9.000.000

RUBRO PRESUPUESTAL: 23010202 Adquisicién y Mantenimiento Hardware.

Cuando el valor del contrato exceda los 800 S.M.L M.V, debera solicitar autorizaciéon a la Junta

Directiva de la Entidad. Para lo anterior debera anexar copia simple del acta de aprobacién de
Junta Directiva

2.8. CLASE DE CONTRATO

. Prestacion - Compra Orden de
Suministros X Obra dé Servicio Interventoria Venta compra
Convenio Inter- Contrato Inter- .

Administrativo Administrativo Otro | | Cuat:

Si selecciona la respuesta “Prestacion de Servicio” en la definicion de la necesidad debera
sustentar que dentro de la planta de personal no existe persona idonea o suficiente para
desempenar dichas tareas, o determinar si se trata de una tarea especializada que amerita realizar
la contratacién.

2.9. TIPO DE CONTRATACION

Directa Invitacién ‘ X | Invitacion Publica Otros

[ Corresponde a una orden judicial? [ si ] [ NO [X

Si selecciona |a respuesta “SI” debera anexar copia simple de la parte resolutiva de Ia providencia.

Tipo de Accion

Accion de Tutela Accion Popular Otro Cual:

Nombre del Despacho Judicial que profirié
la providencia:

3. RIESGOS QUE DEBE AMPARAR EL CONTRATISTA

3. Amparo
Pdliza de garantia de seriedad de la oferta. X
Anticipo
Cumplimiento X

Salarios, prestaciones sociales e indemnizacién de personal
Estabilidad y calidad de la obra
Responsabilidad civil extracontractual
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| Calidad y correcto funcionamiento de bienes y equipos suministrados X
Calidad
3.2, Tipo de Garantias
Pdliza constituida ante compaiiia aseguradora establecida en Colombia con Sucursal X
en Manizales

Fiducia Mercantil

Garantia Bancaria

Endoso en garantia de titulos valores
Deposito de dinero en garantia

4. El Contratista debera incluir en los gastos de legalizacion los siguientes pagos:

SI | NO
Estampilla Pro Universidad (1%) | x
Estampilla Pro Desarrollo (2%) X
Estampilla Pro Hospital (1%) X
Estampilla Pro Adulto Mayor (3%) | x
Impuesto de Guerra (5%) X

INTERVENTOR O SUPERVISION DEL CONTRATO
5.1 REQUISITOS: Auxiliar de Sistemas
5.1.1. Formacién: Ingenieria de Sistemas
5.1.2. Experiencia: 5 afos en la Empresa
5.1.3. Conocimientos especificos:
5.2. SUPERVISOR SUGERIDO PARA EL CONLFRATO

(Si se requiere interventor externo, no diligencie este campo).

De acuerdo con lo establecido en el Manual de Contratacion de la Empresa y la Ley 142 de 1994,
se hace necesario realizar el citado contrato, cumpliendo con los parametros legales sefialados en
las normas anteriormente citadas y las demas complementarias.

SE CONSIDERA OPORTUNA Y LEGAL LA CELEBRACION DE ESTE CONTRATO.

APROBADQ POR SOLICITADO POR:

Firma ’}

Nombre TRY GIRAL Do NILLH
Cargo Cargo =x¢ € Seccioy SISTEHP S




SWITCH DE RED Administrable

Marca

ANEXO 1
CARACTERISTICAS
Requisitas minimos

Descripeion Solucion

2 Modelo Debe ser catalogado en el fabricante como Familia Small Business
3 Memoria Ram 128 Mb
4 Memoria flash 16 MB
5 Interfaces Gigabit Ethernet
6 Device Type Switch 26 ports - L3 Managed
7 Ports 26 x 10/100/1000 + 2 x combo Gigabit SFP (dos puertos fibra a 1GB)
8 Routing Protocol Static IPv4 routing
9 Encryption Algorithm SSL
10 Authentication Method Secure Shell (SSH), RADIUS, TACACS+
SNMP I, RMON I, RMON Z, RMON 3, RMON 9, Telnet, SNMP 3, SNMP Zc,
11 |remote Management Pratocol HTTP, HTTPS, SSH, CLI
Capacidad de switching en
12 gigabits por sequndo (Gbps) 56 Gbps
TOT. " m
Convergencia rapida mediante 802.1w (4rbol de expansién rapida [RSTP])
13 activada en forma predeterminada
Protocolo de arbol de extensién 8 instancias compatibles
(5TP) Instancias de arbol de extensién mdltiple mediante 802.1s (MSTP)
COMTPEatoTUay COTT PTUTOCOT0 UE COTITUT UE agTegatiUT UE EMTaces [CACF]
version IEEE 802.3ad
= Hasta 8 grupos
14 » Hasta 8 puertos por grupo con 16 posibles puertos por cada agregacién
(dindmica) de enlaces
Agrupacion de puertos 802.3ad
- i T
etiquetas 802.1Q y en
MAC
VLAN de administracién
Perimetro de VLAN privada (PVE), también conocido como puertos protegidos,
15 con varios uplinks
VLAN para usuarios temporales VLAN sin autenticacién
Asignacion de VLAN dindmica por medio del servidor Radius junto con
autenticacion de cliente
802.1x
VLAN VLAN CPE
ETTrdarnco ue vOZ 58
trata con los niveles apropiados de QoS.
16 Las capacidades de voz automaticas proporcionan implementacion sin
intervencién, en toda la red, de los terminales de voz y dispositivos de control
VLAN de voz de llamadas.
Las VLAN cruzan en forma transparente una red de proveedor de Servicios
7 yian Q-in-Q mientras aislan el trafico entre los clientes
o
de la VLAN (GVRP)/Protocolo
18 genérico del registro de atributos Protocolos para propagacién y configuracién automatica de VLAN en un
(GARP) dominio de puente
Uutor
se generaron debido al cableado incorrecto o a fallas en los puertos o cables,
19 |peteccion de enlace para prevenir bucles de reenvio o agujeros negros de trafico en redes
unidireccional (UDLD) conmutadas.
Retransmision dé protocolo de
20 |configuracién dindmica de host Retransmision de trafico DHCP a servidor DHCP en otra VLAN. Funciona con la
(DHCFP) en capa 2 opcion 82 de DHCP
Deteccion del protocolo de TGMP Timita el trafico multiditusion de Uso ntensivo del ancho de Banda
21 administracién de grupos de Unicamente a los solicitantes; admite 1000 grupos de multidifusion (también
Internet (IGMP) versiones 1, 2y 3 se admite la multidifusién especifica del origen)
22 La funcion de consulta de IGMP sirve para admitir un dominio de multidifusién
Funcién de consulta de IGMP de capa 2 de switches de deteccin ante la falta de un router de multidifusion.
23 Blogqueo de cabecera (HOL) Prevencion de bloqueo HOL
Routing de paquetes IPv4 a velocidad de cable
24 Routing IPv4 Hasta 512 rutas estéticas y 128 interfaces IP
Configuracion de Ta interfaz de capa 3 en el puerto fisico, LAG, interfaz de
25 Interfaz de capa 3 VLAN o interfaz de bucle invertido
26 Retransmisién DHCP en capa 3 Retransmisién de trafico DHCP en dominios IP
Retransmision de protocolo de Retransmision de Informacion de difusion en dominios de capa 3 parala
27 datagramas de usuario (UDP) deteccion de aplicaciones o la retransmisién de paquetes BootP/DHCP
ETSWITCIT TUTICTONG COMG UM SErvIaor DACP IPVE qUE Presta Servicio 3 Tas
direcciones IP para varios
28 conjuntos/ambitos de DHCP
Servidor DHCP Compatible con opciones de DHCP
SS5H €5 un reemplazo seguro del trafico de Telnet. SCP tambien utiliza SSH-
29 Compatible con SSH
Protocolo Secure Shell (SSH) vlyv2
Compatibilidad con SSL: Cifra todo el trafico ATTPS, 16 GUE Permite Un access
30 muy seguro a la GUI de configuracién de dispositivos basada en navegador en

Capa de sockets seguros (SSL)

el switch
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1EEE 802.1X (funcién de Autenticador)

802.1X: autenticacién y administracion de RADIUS, algoritmo hash MD5:
VLAN para usuarios temporales; VLAN no autenticada, modo host
Gnico/multiple y sesiones unicas/multiples

Admite la asignacién de red VLAN dindmica con 802.1X basada en tiempo.

22

Autenticacion web

La autenticacion web proporciona control de admisidn de redes mediante el
navegador web para todos los sistemas operativos y dispositives de host.

33

Proteccion de 1a unidad de datos
de protocolo puente (BPDU)
STP

Un mecanismo de seguridad para proteger Ta red de connguraciones no
vélidas. Un puerto habilitado para proteccién BPDU se apaga si se recibe un
mensaje BPDU en ese puerto,

34

Proteccion de raiz de STP

Esto evita que dispositivos perimetrales que no éstan bajo el control dal
administrador de la red se conviertan en nodos de raiz del protocolo de arbol
de extension.

35

Deteccitn de DHCP

Filtra Tos mensajes DHCP con direcciones 1P no registradas o de Titerfaces
inesperadas o no confiables. Esto evita que los dispositivos dudosos se
comporten como un servidor DHCP,

36

Proteccién de IP de origen
(IPSG)

LUdTOG S8 dtTiva Ta protECTION UE TP U€ OTTgerT T Ut PUerto, er SWITCTT TS 105
paquetes IP recibidos desde el puerto si las direcciones IP de origen de los
paguetes no se han configurado en forma estdtica o no se han detectado
dinémicamente desde la deteccion de DHCP. Esto evita la

suplantacién de identidad en direcciones IP.

37

Inspeccion ARP dinédmica (DAI)

ETSWItCn CLIUTIES
(ARP) de un puerto si no hay enlaces estaticos o dindmicos IP/MAC o si hay
discrepancias entre las direcciones origen y destino en el paquete ARP. Esto
evita los ataques con intermediario.

38

Enlace de puertos IP/Mac
(IPMB)

Las funciones (deteccion de DHCP, proteccién de IP de origen e inspeccion ARP
dinamica) mencionadas trabajan en conjunto para evitar ataques de DOS en
la red, y aumentan de este modo la disponibilidad de la red.

39

Secure Core Technology (SCT)

Garantiza que el SWItch reciba y procese el trafico de administracion y
protocolo sin importar cuénto trafico reciba.

40

Datos confidenciales seguros
(85D)

Un mecanismo para administrar datos confidenciales (como contrasenas,
claves, etc.) de manera segura en el switch, que completa estos datos en
otros dispositivos y asegura la configuracién automatica. Se brinda acceso a
una visualizacién de datos confidenciales como texto simple o cifrado segun el
nivel de acceso configurado para el usuario y el método de acceso del usuario.

a1

Perimetro de VLAN privada (PVE) con aislamiento
de capa 2 y comunidad VLAN

PVE (también conocido como puertos protegidos) proporciona aislamiento de
capa 2 entre dispositivos de la misma VLAN y admite varios uplinks.

42

Seguridad de puertos

Capacidad de bloquear direcciones MAC de origen a 1os puertos y limitar Ta
cantidad de direcciones MAC detectadas

43

RADIUS/TACACS+

Admite Ta aufenticacion de RADIUS y TACALS. Funciones de switch como
cliente

Control de tormentas

Difusién, multidifusién y unidifusion desconocida

45

Administracién de RADIUS

Las funciones de administracién de RADIUS permiten que los datos se envien
al inicio y finalizacién de los servicios, e indican la cantidad de recursos (como
tiempo, paquetes, bytes, etc.) que se utilizaron durante la sesién.

46

Prevencién de denegacion de servicio (DoS)

Prevencion de ataques de denegacién de servicio (DOS)

47

Listas de control de acceso
(ACL)

OISOt TT T Ty TO S
Limite de velocidad o descarte en funcién de la direccién MAC de origen y
destino, la Id. de VLAN o la direccién IP, el protocolo, el puerto, el punto de
codigo de servicios diferenciados (DSCP)/la precedencia IP, los puertos de
origen y destino TCP/UDP, la prioridad 802.1p, el tipo de Ethernet, los
paquetes ICMP (protocole de mensajes de control de Internet), los paquetes
IGMP, el indicador TPC (protocolo de control de transmisién), y ACL basadas
en tiempo.

48

Calidad de servicio, Niveles de prioridad

4 colas de hardware

49

Programacion

Prioridad estricta y operacion por turnos ponderada (WRR)
Asignacion de cola sobre la base de DSCP y clase de servicio (802.1p/CoS)

50

Clase de servicio

Basada en el puerto; basada en prioridad de VLAN 802.1p: basada en
precedencia IP IPv4/v6/tipo de servicio (ToS)/DSCP; Servicios diferenciados
(DiffServ); ACL de clasificacién y remarcacién, QoS de confianza.

51

Limitacion de velacidad

VigiTantes de trafico entrante; modelado y control de trafico sallente; por
VLAN, por puerto y basado en el flujo

52

Prevencion de congestién

ET algoritmo de prevencion de congestion TCP sirve para minimizar y prevenir
la sincronizacidn global de pérdidas de TCP,

53

IPv6

IPv6 por Ethernet con pila IPv6/IPv4 dual

Deteccion de router y vecinos IPv6 (ND) configuracién automdtica de direccién
independiente del estado en IPv6

Deteccién de unidad maxima de transmisién (MTU) de ruta

Deteccion de direccién duplicada (DAD) ICMP versién 6

Red IPv6 por IPv4 compatible con el protocolo de direccionamiento automatico
de tanel dentro de un sitio (ISATAP)

Certificaciones USGv6 y IPv6 Gold

54

Calidad de servicio de IPv6

Prioriza los paguetes IPv6 en el hardware

55

Interfaz de usuario web

Utilidad de configuracién de switch integrada para facilitar la configuracién de
dispositivos basada en navegador (HTTP/HTTPS). Admite configuracion,
tablero del sistema, mantenimiento del sistema y supervisién.

56

SNMP

SNMP versiones 1, Zc y 3 compalibles con capturas y modelo de seguridad
basado en el usuario para SNMP versién 3




draft-ietf-bridge-04-MIB
draft-ietf-hubmib-etherif-MIB-v3-00-MIB
draft-ietf-syslog-device-MIB
lanaaddrfamnumbers-MIB
ianaifty-MIB

ianaprot-mMIB
inet-address-MIB
ip-forward-MIB

ip-MIB

RFC1155-SMI

RFC1213-MIB

rfc2012-MIB

rfc2011-MIB
draft-jetf-entmib-sensor-MIB
lldp-MIB Ildpextdot1-MIB

- lidpextdot3-MIB
lldpextmed-MIB p-bridge-MIB
q-bridge-MIB
rfc1389-mIB
rfc1493-MIB
rfc1611-MIB
rfc1612-MIB
rfc1850-MIB
) SNMPv2-MIB
SNMPv2-SMI
SNMPv2-TM
RMON-MIB.my
dcb-raj-DCBX-MIB-1108-MIB
rfc1724-MI1B
MIB estandar RFC-1212.my_for MG-Soft
(Elagente de software de RMUN Tntegrada admite & grupos de RMON
58 (historial, estadisticas,alarmas y eventos) para una mejor administracién,
Supervisién remota (RMQON) supervisian y analisis del trafico
59 Pila dual IPv4 e [PvG Coexistencia de ambas pilas de protocolos para facilitar la migracion
= Actualizacion de navegador web (HTTP/HTTPS) y TFTP y actualizacién en
SCP gue se ejecuta por SSH
60 * La actualizacién se puede iniciar también a través del puerto de la consola
* Imdgenes dobles para actualizaciones con capacidad de recuperacién de
Actualizacidn de firmware firmware
El tréfico de un puerto puede reflejarse en otro puerto para que lo analice un
61 analizador de red o una sonda RMON. Se pueden reflejar hasta 8 puertos de
Puertos reflejados origen en un puerto de destino. Se admite una Gnica sesion.
El trafico de una VLAN puede reflejarse en otro puerto para que lo analice un
62 analizador de red o una sonda RMON. Se pueden reflejar hasta 8 VLAN de
Creacion de reflejo de VLAN origen en un puerto de destino. Se admite una lnica sesion.
a5 OpCio am
punto central (servidor DHCP) para obtener direcciones IP, configuracion
63 |DHCP (opciones 12, 66, 67, 82, automatica (con descarga de archivos de configuracién), retransmisién DHCP
129 y 150) y nombre de host.
64  |Copia segura (SCP) Permite transferir archivos de manera segura desde y hacia el switch
Canfiguracion autematica con descarga de Permite la implementacion masiva segura con proteccion de datos
65 archivos con copia segura (SCP) confidenciales
66 Archives de configuracién con Les archivos de configuracién pueden editarse con un editor de texto %
texto editable descargarse en otro switch, lo que facilita atin mds la implementacién masiva
Configuracion simplificada de calidad de servicio (Q0o5] y capacidades de
67 Smartports seguridad
ADITCa Ta TNIENgENnCId qUEe S8 Proporciond o traves 08 Tas TOneTones 0E
Smartport automaticamente al puerto basada en los dispositivos detectados a
63 través de CDP o LLDP-MED. Esto facilita las implementaciones sin
Auto Smartports intervencion.
Interfaz de Tinea de comandos qUe permite ejecutar seripts. Admite CLT
69 completa asi como también CLI basada en el mend. Niveles de privilegio de
Textview CLI usuario 1, 7 y 15 compatible para CLI.
70 Localizacion Localizacién de GUI y documentacién en varios idiomas
TT: i TP Unica; ATTPTATIPS, SSH, RADIUS, PUETTOS
reflejados; actualizacion de TFTP; cliente DHCP; BOOTP; SNTP; actualizacién
n de Xmodem; diagnéstico de cables; ping; syslog; cliente Telnet (admite SSH
Otras funciones administrativas segura)
Operacion de puerto basada en Conexion y desconexion basadas en horarios definidos por el usuario (cuando
72 tiempo el puerto esté conectado administrativamente)
nuwmauudmemmmmmvmmlt
Ethernet cuando detecta
73 un enlace inactivo
El modo activo se reanuda sin pérdida de paquetes cuando el switch detecta
Deteccion de energia que el enlace esta activo
AJusta Ta Tntensidad de 13 senal segun Ta longitud del cable para modelos
74 Gigabit Ethernet. Reduce el consumo de energia para cables de menos de 10
Deteccién de longitud de cable m.
75 Desactivar LED de los puertos Los LED se pueden apagar manualmente para ahorrar energia
76 Tramas gigantes Admite tramas de hasta 9K (9216) bytes en interfaces 10/100 y Gigabit
77 Tabla de MAC Direcciones MAC de hasta 16K (16384)
78 Bonjour El switch se anuncia mediante el protocolo Banjour




LLDP permite al switch anunciar su identificacién, configuracion y funciones a
7 |Protacolo de deteccién de capa de enlace (LLDP)  |dispositivos vecinos que guardan los datos en una MIB. LLDP-MED es una

(802.1ab) con extensiones LLDP-MED mejora de LLDP que agrega las extensiones requeridas para los teléfonos IP
L= STETTa
110v=198WwW
220V = 20,6 W
80
Consumo de energia (por caso) / Deteccién de Por caso de disipacién de calor (BTU/hr): 70,29
energia, corto alcance
81 Par trenzado no apantallado (UTP) de categoria 5 o superior para 10BASE-
Tipo de cableado T/100BASE-TX; UTP Categoria 5 Ethernet o superior para 1000BASE-T
82 Buffer de paquetes 8 Mb
8 |certificacién UL (UL 60950), CSA (CSA 22.2), marcacion CE, FCC Parte 15 (CFR 47) Clase A
~ MTBF 40 °C (h) (acrénimo de Mean Time Between

Failures) es la media aritmética (promedio) del
tiempo entre fallos de un sistema)

i REQUERIMIENTOS INSTALACION
El precio de la solucién incluye la instalacién y
configuracién

178.000 Hras i

Requisitos minimos

a5

6 La solucién incluye transferencia de conocimiento en la 5
configuracion de la solucién

Quien instalard los equipos debe tener las certificaciones
Y experiencia en la instalacién del producto con aval del

87 Si
fabricante, debe incluir certificacién del ingeniero por
parte del proveedor de la solucién.
ARA A Req 0 O
87 Garantia ofrecida para todo el hardware 3 afios
28 Modalidad de garantia / Tiempo de respuesta ante BxSxNBD

incidentes para todo el hardware




ANEXO 2
CARACTERISTICAS i
Requisitos minimos

1 Marca z
2 Potencia (VA/W) 6000 VA/5400 W
3 Tension de Salida nominal 240 VAC (208 V, 220V, 230y 240V seleccionable por el usuaria)
4 Frecuencia de salida 50/60 Hz
' Doble conversion on-line con Transformador de Aislamiento en la
3 Topologia .
salida
6 Eficiencia on-line a plena carga 92%
7 Eficiencia en modo ECO a plena carga 98%
8 ConEaES 46 Salidi Salida por Borneras (L1, L2, L3y N) L1-N = 120VAC, L2N=120VAC L1-
L2=240VAC L3N=88VAC
9 ad
10 Tension de entrada nominal 220VAC 2 Fases de Entrada sin Neutro
11 Rango de tension de entrada a plena carga (media carga) 160 - 205 V +/- SVAC 100% Carga 115 - 295 V/ +/-5VAC 50% Caréa
12 Frecuencia de entrada 40 - 70 Hz +/-0,5%
13 Conexidn de entrada Conexion por Bornera 3 Hilos (L1+L2+G)
14 B
15 Bateria de plomo-acido sellada sin mantenimiento con electrolito
suspendido, a prueba de fugas
& Tiempo de alimentacion de reserva tipico a media carga
{min) 20 min
17 Tiempo de alimentacion de reserva tipico a plena carga
{min) 10 min
18 Baterias 16 Baterias (192VDC) UPS Equipada con Breaker para Baterias
19  |Amperaje Baterias (A/H) 7JA/H - 9A/H
20 0 acion y pestio
21 puertos de interfaz USB y RS232
22 Display LCD Pantalla grafica LCD y leds de Monitoreo
23 Desconexion de emergencia (EPO) Si (Conexidn del tipo NC)
24 Ranura SNMP Si
25 0 U Gd0
26 Normativas CE 62040-11, 62040-1, RETIE 2008
27 Garantia 24 Meses Parte Electronica, 12 Meses Baterias
RANSPORTE P A 0 ALACIO A
28 D A ONA 0O D A
29 Requisitos minimos que deben cumplirse por el
contratista
El Oferente debera cubrir los costos del Seguro y
30 transporte de la planta eléctrica hasta su sitio de
instalacion
El Oferente también debera suministrar e instalar los
anclajes para soportar la UPS, los materiales eléctricos y
31 partes necesarias para garantizar la instalacién y puesta
en funcionamiento del equipo Ups con sus Baterias en la
seccional de Chinchina.
2 El Oferente debera realizar los Ajustes, puesta en marcha
y pruebas de todo el equipo suministrado
El proveedor debera entregar un certificado RETIE sobre
>3 la instalacion, configuracion y normal funcionamiento de
la Planta Eléctrica.
El proveedor deberd suministrar el servicio de
24 mantenimiento preventivo, correctivo, que incluye el
suministro de piezas, repuestos, mano de obra (técnicay
especializada); gasto de desplazamiento y alojamiento
correrdn por cuenta y riesgo del proveedor.
3s El oferente debera anexar certificacion del fabricante del

equipo donde conste que el equipo cuenta con la garantia
solicitada en el presente contrato

Descripcion Solucion




