é_\j GESTION DE CONTRATACION VF-E_gfg?
== - ersion:
. LISTA CHEQUEO PAGO DE ACTAS - CONTRATOS PRESTACION DE imnsogial
""""""""" SERVICIOS Y CONSULTORIA
1. VALOR INICIAL 20.000.000
- incluide VA i i
#CONTRATOYANO | 200de 2022 | Acta N° IYFINAL  f—(hatde WA _ -
)
CONTRATISTA JOSE JULIAN CARVAJAL VARGAS . 20.000.000
4. VALOR ACTAS
e 94.392.856 ANTERIORES () 10.40.000
5. VALOR
CHPH: blbny Yol 00866/ 21201010050205/2022/08/22 | PRESENTE ACTA (9 10.080.000
6. VALOR NO
RP (#, rubro y fecha) EJECUTADQ 0
001103/21201010050205/2022/08/31/ (3-4-5)
OBJETO DEL CONTRATO:PRESTAR LOS SERVICIOS DE APOYO PROFESIONAL A LA SECCION DE SISTEMAS
EN TODAS LAS ACTIVIDAADES INFORMATICAS QUE ALLI SE DESARROLLAN.
CENTRO DE
TIPO DE RECURSOS PROPIOS COSTOS y
PROCEDIMIENTO /
DOCUMENTO VERIFICADOS V[ # FoLios
1- Acta original v

2- Autoliquidaciones en Salud, Pensiones y Riesgos profesionales del personal empleado y del
contratista (Personas naturales) o Certificado de Cumplimiento del Articulo 50 de la Ley 789/02
(Personas juridicas).

<

3- Tarjeta profesional y certificado de la Junta Central de contadores con fecha de expedicién no mayor a

tres meses (aplica cuando el certificado de parafiscales lo firma el Revisor Fiscal o el Contador). P

/
4- Factura (Régimen Comtn) o Factura equivalente (régimen simplificado). v
5- Pagos SENA y ICBF. N/A e
6- Evaluacion del Supervisor Formato F-GC-18 (Solo aplica para el acta final) N/A
7- Planillas de pago con firna de los trabajadores (cuando se cuente con personal a cargo). N/A
8- Informe de actividades a cargo del Supervisor. [
9- Certificado de paz y salvo de bienes a cargo del contratista expedido por la Secciop Suministros de
EMPOCALDAS S.A E.S.P. (Aplica tnicamente para acta de liquidacién) N/A i
10- Certificado de paz y salvo de entrega de archivos Formato F-GD-20 (Aplica tunicamente para acta de ]
liquidacion) N/A ) l
11- Ceitificado de existencia de factura electronica como titulo valor N/A |

12- Certificado expedido por el DAFP de aprobacién del curso Integridad, transparencia y lucha contra
la corrupcién (aplica para el acta 1)

i

v

correcciones, quedara en firme y sera subida al SECOP.

Nota: Si pasados tres (3) dias después del recibo de esta documentacion el Supervisor del contrato no presenta

)y
Secretaria General CERTIFICA que el Supervisor del Contrato entrego la documﬁtac"’m para ser archivada en la

carpeta correspondiente. . |\/
L%
glacdia Gaeona_ A —
NOMBRE DE QUIEN RECIBE {RMA

DOCUMENTOS ANEXOS CON DESTINO A TESORERIA. ____~ _\
il

7

Copia del acta

Factura (Régimen Comun) o Factura equivalente (régimen simplificado).

Evaluacién del Supervisor F-CG-18 (Solo aplica para el acta final).

Informe de actividades a cargo del Supervisor.

Autoliguidaciones en Salud, Pensiones y Riesgos profesionales del personal empleado y del contratista
(Personas naturales) o Certificado de Cumplimiento del Articulo 50 de la Ley 789/02 (Personas
juridicas).

Distribucion por centro de costcs. Formato F-GF-32 - Copia de este formato se debe entregar en
Planeacién y Proyectos (firma de recibido)

Copia del registro presupuestal 3

Fecha de presentacion 16/12/2022

{ /
DATOS DEL SUPERVISOR

/.
DIANA PATRICIA SALAZAR MONTES JEFE SECCION DE SISTEMAS \_ACRCH

|
ey

NOMBRE CARGO A

RIRMA
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ACTA DE PAGO PARCIAL No. 03 Y FINAL
CONTRATO No. 200 DE 2022

OBJETO PRESTAR LOS SERVICIOS DE APOYO
PROFESIONAL A LA SECCION DE SISTEMAS EN
TODAS LAS ACTIVIDADES INFORMATICAS QUE
ALLI SE DESARROLLAN.

CONTRATISTA JOSE JULIAN CARVAJAL VARGAS
C.C. No. 94.392.856 TULUA
VALOR DEL ACTA $ 10.000.000

CONTROL FINANCIERO

VALOR DEL CONTRATO $20.000.000
ACTA PARCIAL No. 3Y

FINAL $10.000.000
SALDO POR EJECUTAR $0

En Manizales Caldas a los DIECISEIS (16) dias del mes de Diciembre del 2022, se
reunieron: la Dra. DIANA PATRICIA SALAZAR MONTES, Jefe de la seccion de
sistemas de la Empresa de Obras Sanitarias de Caldas EMPOCALDAS S.A. E.S.P.,
y el contratista JOSE JULIAN CARVAJAL VARGAS, con el fin de tramitar el pago
por concepto de prestacion de servicios profesionales, de los dias comprendidos
del 1 de Noviembre de 2022 al 16 de Diciembre de 2022, correspondiente al
Contrato No. 200 de 2022.

VALOR CORRESPONDIENTE DE LA PRESENTE ACTA DE PAGO No. 03 por
DIEZ MILLONES DE PESOS ($10.000.000).

Paginal]|2
Carrera 23 No: 75 - 82 Manizales -Caldas
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El contratista se encuentra al dia con los aportes de salud (NUEVA EPS S.A),
pension (COLPENSIONES) vy riesgos profesionales (SURA) correspondientes al
mes de Octubre y Noviembre de 2022.

La supervisora del contrato certifica que la contratista cumplié con las obligaciones
y actividades que desarrollan en el objeto acordado.

No siendo otro el objeto de la presente acta se firma por quienes intervienen en ella.

}&‘AR MONTES JISENULIANWCARVA/AAL VARG \AS
Jefe/Seccion de Sistemas Guntratista -
Supervisora

Pagina 2|2 Q
Carrera 23 No: 75 - 82 Manizales -Caldas

g PBX - (+57) (B} 8867080 NIT 820803239-9
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Se certifica que la empresa , identificada con CC-94392856 sucursal 0, canceld los aportes de seguridad social y parafiscales de
la siguiente manera:

Certificacidn de
Pago

S e gf?f?éli% B ADMI:?S'\"I“IB!?IE)ORA AFII]:‘;:L:)OS h?éAR.SA COTIZACION |  INTERES ¥3¥g5
Periodo pension: 2022-11 25-14 900336004 COLPENSIONES 1 2 320.000 700 320.700
Periodo salud: 2022-11 EPS037 |900156264 NUEVAE.P.S. S.A. 1 2 250.000 600 250.600
Planilla Nro.: 25083279 Tipo | SINARP |0 SINARP o} 2 0 0 0
Clase de aportante: 1 CCF11 890806490 CCF DE CALDAS 1 2 12.000 100 12,100
Fecha transaccion: 2022-12-16 PASENA 1899999034 SENA 0 2 0 0 0
Banco: 1507 PAICBF  |899999239 ICBF 0 2 0 0 0
Transaccion: 1814881853 PAESAP |899999054 ESAP 0 2 0 0 0

PAMIED |899999001 MINEDU 0 2 0 0 0
GRAN TOTAL $ 583.400

Pagina 1 Fecha: 2022-12-16 08:18:33

e —————
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ASOPAGOS

Se certifica que la empresa ,

la siguiente manera:

Certificacién de
Pago

identificada con CC-94392856 sucursal 0, canceld los aportes de seguridad social y parafiscales de

s oo DERLANL :rfr?ll:g?: Lk Aommcr’sh;iigom AFILIAROS ra?clfr‘ei COTIZACION |  INTERES ¥3I;2E
Periodo pension: 2022-10 25-14  |900336004 COLPENSIONES 1 0 320.000 0 320.000
Periodo salud; 2022-10 EPS037 900156264 NUEVAE.P.S.SA. 1 0 250.000 0 250.000
Planilla Nro.: 24686815 Tipo | SINARP |0 SINARP 0 0 0 0 0
Clase de aportante: | CCF11  |890806490 CCF DE CALDAS 1 0 12.000 0 12.000
Fecha transaccion: 2022-11-03 PASENA (899999034 SENA 0 0 0 0 0
Banco: 1507 PAICBF  |899999232 ICBF 0 0 0 0 0
Transaccion: 1738810524 PAESAP (899999054 ESAP 0 0 0 0 0

PAMIED |899993001 MINEDU 0 0 0 0 0
GRAN TOTAL $ 582.000
Pagina 1 Fecha: 2022-12-16 10:56:45
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18/12/22, 9:40

calidad.empocaldas.com.co/reportes.php

EMPOCALDAS S.AE.S.P

i
" r-cc-18 | GESTION CONTRATACION N
?VerS'O” 4 | "EVALUACION DE DESEMPENO DE CONTRATISTAS
| Mayo 2013 | (Aplica para prestagion de servicios y / consultorias)
[vosebuuaNT [
[NOMBRE DEL CONTRATISTA: ICARVAJAL  |DIRECCION: |MANIZALES
.. vaReas |
| | |[FECHADE
o czouua s o ?_9331? =
[NUMERO DE CONTRATO: ]0200/2022  [CALIFICACION][3

Asigne el puntaje a cada uno de Ios criterios t
Bueno = 3. Regular
Si no es posible evaluar alguno de los criterios propuestos coloque en la casilla de

£ 2. Malo = 1.

calificacion!N/A

eniendo en cuenta la 51gurente escala:

~ TABLA DE ASIGNACION DE PUNTAJES

calidad.empocaldas.com.cofreportes.php

ﬁo\cm

[CLASFICACION| _ CRMERIOABVALUAR _— [GALFIGAGION
CALIDAD DEL ; Cumple con ei objeto def contrato conforme a los 3 '
SERVICIO ~__||[requerimientos técnicos. ] 7 N TS

‘ Entrega oportuna de los documentos para perfecc;onar ; 3
| Slogntete, o S I——
gg'\gfzch;gNTo Entrega oportuna de documentos necesanos para o | 3
tramite de pagos. [ S A
) |Cumplimiento en el cronograma de actrvrdad_e_s I R
Presentacion a tiempo de la aﬂlracnon de la afiliacion T 3

| propia y/o del personal a cargo| . e

|MANEJO DEL  ||Cumplimiento en pago de salarios, parafiscales y 3

ICONTRATO seguridad social. e I

|Cumple en forma estncta y opo ftuna con Ia presentacmn 3

: |de los informes técnicos. | S O

e | T —-mﬁm:_CALIFICACiOVN:

R e _*”__O_R?ETT?"i’?F_L "’““TA{E _| XAsPECTO.

|Calidad de la Obra " 4% 3] 1.2

| Cumplimiento de Plazos 30% 3 0. 9

{Manejo del Contrato T | 30% 1 s 097

~ EVALUADOR: (INTE RVENTOR) - s

'NOI\_/!BRE e lDI__ 'F}ATR]CIA SAL{\ZAR MONTES ==
CARGO _ |lefeSekglensSigtemas
FIRMA: ( |

1/2



Y, GESTION DOCUMENTAL F-GD-20
"}/ Version: 01
e PAZ Y SALVO DE INFORMACION DOCUMENTADA 2022-02-22
CIUDAD MANIZALES FECHA 2022/10/25
CONTRATISTA | JOSE JULIAN CARVAJAL VARGAS # CONTRATO | 200 de 2022
SUPERVISOR | DIANA PATRICIA SALAZAR MONTES

DIANA PATRICIA SALAZAR MONTES JEFE SECCION SISTEMAS, en calidad de
supervisor del contrato 200 de 2022, CERTIFICO que recibi del CONTRATISTA JOSE
JULIAN CARVAJAL VARGAS la INFORMACION DOCUMENTADA generada y utilizada en
el desarrollo del contrato en mencion, tal como se relaciona a continuacién se encuentra
paz y salvo en la Seccién de Archivo.

1. Productos tipo para el proyecto del Gobierno Digital.

FIRMA DEL SUPERVISOR

BERTHA LUCIA GUZMAN DIAZ Secretaria General, en calidad de encargado del Archivo
de Gestion, CERTIFICO que e)sefior(a) JOSE JULIAN CARVAJAL VARGAS identificado(a)
con el nimero de cédula de cludadania nimero 94.392.856 se encuentra a PAZ Y SALVO
con la devolucion de préstamo de documentos.

FIRMA ESF‘ROAE?BLE DEL ARCHIVO DE GESTION 7
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EL JEFE DE SECCION SUMINISTROS DE LA EMPRESA DE OBRAS SANITARIAS DE
CALDAS EMPOCALDAS S.A E.S.P.

CERTIFICA QUE:

Verificada la CUENTA PERSONAL DE ELEM@NTOS DEVOLUTIVOS A CARGO del
contfratista de la seccién Sistemas JOISE JULIAN CARVAJAL VARGAS,
identificado con cédula de ciudadania I\{o. 94.392.856. Se encuentra a PAZ
Y SALVO, ya gue no cuenta con bienes devolutivos propiedad de
EMPOCALDAS S.A. ES.P. en lo concerniente a la seccién de suministros.

Dada en Manizales, Caldas a los diecinue;ve 19) dias del mes de
Diciembre de 2022. i
|

JOHN FREDY RA/AS ORTIZ

Jefe Seccién SunJIinistros

o Carrera 23 No: 75 - 82 Manizales -Caldas

Elabord: LuzaydeeP j ‘. PBX - (+57) (6) 8867080 NIT: 890.803.239-9
Auxiliar administrativa Suministros
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Manizales, Diciembre 16 de 2022

LA SECCIONAL DE SISTEMAS DE EMPOCALDAS S.A E.S.P. EN CALIDAD DE
SUPERVISORA DEL CONTRATO No 200 DE 2022

CERTIFICA QUE:

El contratista JOSE JULIAN CARVAJAL VARGAS, identificado con cédula de
ciudadania Nro. 94.392.856 de Tulua, cumplié satisfactoriamente con las
actividades estipuladas en el informe que reporta en el acta parcial No. 03 Y FINAL
correspondiente a la ejecucién del contrato No. 200 de 2022 del periodo
comprendido entre el 01 de Noviembre y el 16 de Diciembre de 2022.

Para constancia se firma a los DIECISEIS (16) dias del mes de Diciembre de
2022.

ko

DIANA R‘CIA AZAR MONTES
Jefe de Sistemas
Supervisora

o Carrera 23 No: 75 - 82 Manizales -Caldas
PBX - (+57) (6) 8867080 NIT: 830.803.239-9

Padginal]l




TERCER INFORME FINAL

e El presente informe refleja los avances y la matriz de riesgos de la entidad
en su optimizacion y especificacion de los indicadores, en comparacion con
la matriz del informe anterior la presente matriz se complementa con nuevos
elementos e indicadores a tener en cuenta.

e Se presenta el modelo MSPI bajo los parametros y medicion de sus controles
acorde al avance de cada uno de ellos, por tal motivo se genera una matriz
en el cual se mide el desarrollo, la implementacion y el avance del modelo.

MATRIZ DE RIESGOS

En los avances preliminares se ajustan aun mas los indicadores de la matriz de
riesgo, se acogen a lo lineamientos de cada uno de los controles anexos que
determinan la accion de mejora, la matriz anterior no contaba con dichos
apuntadores a los controles y por ende se optimiza aun mas el criterio de
autoevaluacion y planes de accion para cada proceso de la empresa
EMPOCALDAS.

La matriz final queda entonces con campos referentes:

Proceso, referencia, activo de informacién, tipo de activo, amenazas,
vulnerabilidades, tipo de riesgo, descripcion del riesgo, clasificacion de riesgo,
frecuencia, probabilidad inherente, impacto inherente, zona de riesgo inherente,
controles anexos, descripcion del control, afectacién, los atributos, probabilidad
residual, impacto residual, zona de riesgo final, tratamiento, plan de accion,
responsable, fecha de implementacién, seguimiento, estado.

Tipo de riesge Descripeidn del Riesga. Clailicacion rusgo Frecuencia Control Anexo A Deacripeibn del cantrol
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Descripcidn de la matriz vs controles y o apuntadores a los anexos.




Impacto .
Descripcién del Riesgo riesgo nharente % Chaato % 12:': Centrol Anexo A Descripcitn del control
Py elacceso de los usuarosalaredy a
Fraude inerno A543 Passbya e bervicios de red solo a los usuarios qje
Acceso no aubrzado al sstema de inormacén del Deparamenb Comercial. Fraude exerno de los servicos de red hayan sido aubrzados.
Cambio en los dabs de acceso del usuaric aubrzado. Usuarios Diaria An 80% | Meyor | 80% Ao prmentr un proceso brmal de registoy |
Elevacion de priviegios de usuario Pracias Ad2) Reguiy fncencan de regeta de usiarios, para |
cancelacon del regsto de ¢
e pitar ia asgnacon de los derechos de |
accese
Frinice b0 plementar un proceso de sumnstode |
Accesa no autbrzado al ssema de nbrmacén del Deparament Comercial Fraude exbrno |A9.2.2 Suministo de acceso | [res0 bral de usuarios para asgnar o
Cambio en los dabbs de acceso del usuario aubrzado. Usuarios Daria Am 80% | Mesyor | 80% | Ab LR o :x ol de acoesa 8 o lpa e
Elevacin de priviegios de usuario Pracikcas LSS
A.9.2.3 Suministo de acceso | Frngr y confolar la asignacion y uso de
de usuaros derechas de acceso priviegiado
'A9.25Revistn de 0 560 por parke de properos de Ios
‘ derechos de acceso de os de los derechos de acceso de los
Fraude inerno R =] usuarios usuarios, 8 inervalos regulares.
Acceso no autrizado al ssiema de inbrmacdn del Depariamentb Comercial. Fraude exerno s =% Flrar los derechos de acceso de bdos ios
Carbio en los das de acceso del usuario aulbrizado. Usuarios Diaria AR 80% | Mayor | B0% | A pleados y de usuarios exiernos a la
Elevactn de priviegios de usuario. Pracicas e : A9.26 Rero 0 ajuse de los inbrmacin y a las inslacones de
¢ derechos de accese iesamiend de inbrmacion al Brmnar su
o, contab o acuerdo, 0 austr cuanda
se hagan cambios.
s ¥ . . .
Luego de la reunion con la jefe de la unidad de sistemas, se establece que cada
. -
control o apuntador se debe acoger a cada riesgo y no de forma general, asi
determinar criterio a criterio cada riesgo en la entidad.
el Probabilidad | Impactdl | Probabilidad Impacto Zona de
Tipo % | Implementacién | % o " | p on |F ia| Evid residual residu I residual final residual final * riesge final u fnte
del Control - :
p Prevenivo | 25% Aubmatco HHH 50% Documentado Confinua |Con registro 40% 80% | Mayo:f 80% Alp Reducr
X Prevenivo | 25% Manual #a# 40% Sin documentar Confinua |Sin registo 24% 80% Mayor B80%. Al Reducir
X Preventvo [ 25% Manual LEsd 40% Sin documentar Confinua |Sin registo 14% 80% Mayor 80% Ao Redugir
X Preventvo | 25% Aubmatco ks 50% Sin documentar Confnua |Sin regsto 7% 80% - Mayor 80% Alp Reducir
X Prevenivo | 26% Manual Lais 40% Sindocumentar | Aleatoria |Sin regsto 4% 80% Mayer {80 Alp Reducr
X Preventvo | 25% Manual #5H 40% Documentado Confnua |Con regisiro 3% 80% Mayor 80% Alo Reducir

En la matriz se formula cada indicador independiente, ya que cada riesgo no se podria
evaluar el impacto y la zona de riesgo final de forma general, por tal motivo acorde a los
atributos del riesgo se genera una probabilidad residual que contempla un nivel de accién
que refleja el estado de cada indicador, a su vez poder identificar la zona de riesgo acorde
a su nivel de riesgo (MUYALTO, ALTO, BAJO, MUY BAJO). De esta manera se podra medir
y ser mas precisos en los actos y planes de mejora.

La matriz contempla 47 riesgos asociados a la protecciéon y manejo de la informacion, por
tal motivo dicha matriz contemplara un manual de mejora que le permitira avanzar y cumplir
cada indicador de Riesco apuntado a cada control segun MINTIC.
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Luego de la reunioén con la jefe de la unidad de sistemas, se establece que cada
control o apuntador se debe acoger a cada riesgo y no de forma general, asi
determinar criterio a criterio cada riesgo en la entidad.

Atributos

Prevenivo Sin documentar

X Prevenfvo 3 50% Sin documentar Contnua [Sin registro 7% B0%

X Prevenivo 40% Sin documentar Aleabria |Sin registo 4% 80%

X Preventivo 40% Documentado Continua  |Con registro 3% B80%

En la matriz se formula cada indicador indepe:ndiente, ya que cada riesgo no se podria
evaluar el impacto y la zona de riesgo final de forma general, por tal motivo acorde a los
atributos del riesgo se genera una probabilidad residual que contempla un nivel de accién
que refleja el estado de cada indicador, a su vez poder identificar la zona de riesgo acorde
a su nivel de riesgo (MUYALTO, ALTO, BAJO, MUY BAJO). De esta manera se podra medir
y ser mas precisos en los actos y planes de mejora.

La matriz contempla 47 riesgos asociados a la proteccién y manejo de la informacion, por
tal motivo dicha matriz contemplara un manual de mejora que le permitira avanzar y cumplir
cada indicador de Riesco apuntado a cada controi segin MINTIC.




MATRIZ DE MODELO MSPI

Dicha matriz se elaboré siguiendo la guia de! Modelo de Seguridad y privacidad de la
Informacion, el Anexo 1. Modelo de Seguridad y Privacidad de la Informacién emitido por el
Ministerio de Tecnologias de la Informacién y las Comunicaciones de febrero de 2021y la
estrategia de Gobierno Digital, documentos en los cuales se recopilan las mejores practicas
nacionales e internacionales, para suministrar requisitos para el diagnostico, planificacion,
implementacién, gestién y mejora continua del Modelo de Seguridad y Privacidad de la
Informacién MSPI.

El Modelo de Seguridad y Privacidad para estar acorde con las buenas practicas de
seguridad sera actualizado periddicamente y se encuentra alineado con el Marco de
Referencia de Arquitectura Tl y soporta los componentes de la politica de Gobierno Digital:
TIC para el estado, TIC para la Sociedad y sus tres habilitadores transversales: Seguridad
de la Informacion, Arquitectura y Servicios Ciudadanos Digitales.

Con lo anterior dicha matriz se ajusta a los elementos de medicién de Empocaldas S.A.
E.S.P y a sus procesos internos.

¢Que nos permite medir la matriz? ;Sus avances y poder determinar el riesgo de cada
indicador MSPI?

e Se busca contribuir al incremento de |a transparencia en la gestion publica.

* Alinear el Modelo de Seguridad y Privacidad de la Informacién con el Marco de
Referencia de Arquitectura Empresarial de TI.

e Dar lineamientos para la implementaciéon de mejores practicas de seguridad que
garanticen la privacidad, confidencialidad y disponibilidad de la informacion.

» Brindar lineamientos para la implementacion de la gestion de la seguridad y
privacidad de la informacion.

» Concientizar a los funcionarios y contratistas en el uso y responsabilidad de todos
en seguridad y privacidad de la informacion.

» Promover el uso de mejores practicas de seguridad de la informacién.

e Optimizar la gestion de la seguridad de |a informacion al interior de la Entidad.

* Administrar los riesgos de seguridad digital a fin de incrementar la confianza de las
partes interesadas en el uso del entorno digital y del aseguramiento de los activos
de informacion de la Entidad.

Es por ello que se formula la matriz teniendo en cuenta las metodologias de seguimiento,
control y avance que estipula el modelo MSPI.

5 operaciones con sus respectivas metas producto y resultado, instrumentos y estado de
cada meta.
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En cada estado de indicador se establece el criterio del estado actual de la meta,
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Con dicha caracterizacion se otorga un valor unitario para cada meta, lo que refleja un

porcentaje a cada operacién en general.
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Adicional a la matriz de seguimiento de las metas y lo resultados, se realiza un velocimetro
que determina el porcentaje general de las operaciones, esto con el fin de reflejar el estado

general de la matriz.

Dicha matriz queda establecida con las siguientes metas y resultados:

11

Determinar el estado actual de
la gestion de seguridad y
privacidad de la informacién al
interior de la Entidad.

Diligenciamiento de la herramienta.

1.2

Identificar el nivel de madurez

de seguridad y privacidad de la
informacion en la Entidad

Diligenciamiento de la herramienta e
identificacion del nivel de madurez de
la entidad.

13

Identificar vulnerabilidades
técnicas y administrativas que
sirvan como insumo para la
fase de planificacion.

Documento con los hallazgos
encontrados en las pruebas de
vulnerabilidad.




Documento con la politica de seguridad de
21 la informacién, debidamente aprobado por
) Politica de Seguridad y Privacidad | la alta Direccién y socializada al interior de la
de la Informacién Entidad.
Manual con las politicas de seguridad y
2.2 Politicas de seguridad y nrivacidad | privacidad de la informacién, debidamente
) de la informacién aprobadas por la alta direccién y socializadas
al interior de la Entidad.
Procedimientos, debidamente
23 Procedimientos de seguridad de la| documentados, socializados y aprobados
i informacidn. por el comité que integre los sistemas de
gestion institucional.
Acto administrativo a través del cual se crea
o se modifica las funciones del comité
gestion institucional (o el que haga sus
Roles y responsabilidades de veces), en donde se incluyan los temas de
2.4 seguridad y privacidad de la seguridad de la informacién en la entidad,
informacion. revisado y aprobado por la alta Direccién,
debera designarse quien serd el encargado
de seguridad de la informacién dentro de la
entidad.
Documento con la metodologia para
identificacidn, clasificacién y valoracién de
25 Inventario de activos de activos de informacidn, validado por el
’ informacion. comité de seguridad de la informacién o
quien haga sus veces y revisado y aprobado
por la alta direccién.
251 Inventario de activos de Matriz con la identificacion, valoracién y
h informacion. clasificacion de activos de informacion.
252 Inventario de activos de Documento con la caracterizacion de activos
e informacion. de informacién, que contengan datos
2.6 Integracion del MSPI con el Integracion del MSPI, con el sistema de
) Sistema de Gestidon documental gestion documental de la entidad.
2.7 Identificacion, Valoracién y Documento con la metodologia de gestién
’ tratamiento de riesgo. de riesgos.
271 Identificacion, Valoracién y Documento con el analisis y evaluacion de
o tratamiento de riesgo. riesgos.
272 Identificacién, Valoracién y Documento con el plan de tratamiento de
s tratamiento de riesgo. riesgos.
Identificacion, Valoracion y Documento con la declaracién de
2.7.3 p . o e
tratamiento de riesgo. aplicabilidad.




Identificacion, Valoracion y Documentos revisados y aprobados por la

2.7.4 : A ; op
. tratamiento de riesgo. alta Direccion.
Documento con el plan de comunicacion,
2.8 Plan de Comunicaciones. sensibilizacién y capacitacion para la

entidad.

Documento con el Plan de diagndstico para

29 Plan de diagndstico de IPv4 a |Pv6. la transicion de By 2 IPVE.

Documento con la estrategia de

3.1 Planificacién y Control planificacién y control operacional,
' Operacional. revisado y aprobado por la alta
Direccion.
Implementaciéri del nlan de Informe de la ejecucién del plan de
3.2 P P! tratamiento de riesgos aprobado por el

tratamiento de riesgos. z
duefio de cada proceso.

Documento con la descripcién de los
33 Indicadores De Gestion. - indicadores de gestién de seguridad y
privacidad de la informacion.

Documento con las estrategias del plan
3.4 Plan de Transicién de IPv4 a IPv6. de implementacién de IPv6 en la
entidad, aprobado por la Oficina de TI.

Documento con el plan de seguimiento y
revision del MSPI revisado y aprobado por la
" alta Direccién.

Plan de revision y seguimiento, a la
implementacién del MSPI.

Documento con el plan de ejecuciéon de
auditorias y revisiones independientes al
MSPI, revisado y aprobado por la Alta
Direccion.

Plan de Ejecucién de Auditorias.




51 Plan de mejora continua. Documento con el plan de mejoramiento.

Documento con el plan de comunicacion de

5:1.2 Plan de mejora continua.
resultados.

A su vez, los lineamientos del Marco de Referencia v. 2.0 - Arquitectura Tl - MRAE de
MinTIC a tener en cuenta para Ia fase de evaluacion y desempefio son:

e LILES.01: Entendimiento estratégico.

» LLES.02: Definicion de la Arquitectura Empresarial.

e LI.GO.01: Alineacion del gobierno de TI.

e LI1.GO.04: Macroproceso de gestion de TI.

e LI.GO.05: Capacidades y recursos de TI.

* LI.GO.07: Criterios de adopcién y de compra de TI.

o LI.ST.14: Analisis de riesgos

e LILES.02: Definicion de la Arquitectura Empresarial.

» LILES.06: Politicas y estandares para la gestion y gobernabilidad de TI.
e LLES.07: Plan de comunicacion de la estrategia de TI.

» LILES.08: Participacion en proyectos con componentes de TI.

e LILES.09: Control de los recursos financieros.

e LILES.10: Gestién de proyectos de inversion.

e LI1.GO.01: Alineacién del gobierno de TI.

e LI1.GO.04: Macroproceso de gestion de TI.

e LI.GO.07: Criterios de adopcién y de cormnpra de T1.

e LI.GO.08: Retorno de la inversion de TI.

e LI1.GO.09: Liderazgo de proyectos de TI.

e LI1.GO.10: Gestion de proyectos de TI

* LLINF.01: Responsabilidad y gestion de Componentes de informacién.
e LLINF.02: Plan de calidad de los componentes de informacion. '
e LLINF.09: Canales de acceso a los Comnonentes de informacion.,

* LLINF.10: Mecanismos para el uso de los Componentes de informacion.
e LLINF.11: Acuerdos de intercambic de Informacién.

e LLINF.14: Proteccién y privacidad de Componentes de informacion.

* LLSIS.01: Definicion estratégica de ios sistemas de informacién.

» LI.SIS.22: Seguridad y privacidad de los sistemas de informacion.

e LI.SIS.23: Auditoria y trazabilidad de los sistemas de informacion.

e LI.ST.05: Continuidad y disponibilidad de los Servicios tecnolégicos.



e o e o

LI.ST.06:
LI.ST.09:
LI.ST.10:
LI.ST.12:
LL.ST.13:
LI.ST.14:
LI.UA.01:
LI.UA.02:
LI.UA.03:
LILUA.04:
LI.UA.05:
LI.UA.06:
LI.ES.09:
LLES. 10
LI.GO.04:
LI.GO.09:
LI.GO.10:
LI.GO.14:
LI.GO.15:

Alta disponibilidad de los Servicios tecnologicos.
Soporte a los servicios tecnologicos.

Planes de mantenimiento.

Gestion preventiva de los Servicios tecnoldgicos.
Respaldo y recuperacion de los Servicios tecnolégicos.
Analisis de riesgos.

Estrategia de Uso y apropiacion - LI.UA.01.
Matriz de interesados.

Involucramiento y compromiso.

Esquema de incentivos.

Plan de formacion.

Preparacion para el cambio.

Control de los recursos financieros.

Gestion de proyectos de inversion.
Macroproceso de gestion de TI.

Liderazgo de proyectos de TI.

Gestién de proyectos de TI.

Gestién de proveedores de TI.

Transferencia de informacion y conocimiento.

LILINF.09: Canales de acceso a los Componentes de informacion.
LI.INF.10: Mecanismos para el uso de los Componentes de informacion.
LI.INF.11: Acuerdos de intercambio de Informacion.

LI.INF.14: Proteccion y privacidad de Componentes de informacion.
LI.INF.15: Auditoria y trazabilidad de Componentes de informacién.

LI.SIS.22:
LI.SIS.23:
LLST.08:;
LI.ST.06:
LI.ST.09:
LL.ST.10:
LI.ST.12:
LI.ST.13;
LI.UA.O1:
LI.LES.09:
LI.LES.10:
L1.GO.04:
LI.GO.09:
LI.GO.10:
LI.GO.14:
L1.GO.15:
LI.INF.09:

Seguridad y privacidad de los sistemas de informacién.
Auditoria y trazabilidad de los sistemas de informacién.
Continuidad y disponibilidad de los Servicios tecnolégicos.
Alta disponibilidad de los Servicios tecnologicos.
Soporte a los servicios tecnoldgicos.

Planes de mantenimiento.

Gestion preventiva de los Servicios tecnolégicos.
Respaldo y recuperacién de los Servicios tecnologicos.
Estrategia de Uso y apropiacion.

Control de los recursos financieros.

Gestidn de proyectos de inversion.

Macroproceso de gestion de TI.

Liderazgo de proyectos de T!.

Gestion de proyectos de Ti.

Gestion de proveedores de TI.

Transferencia de informacién y conocimiento.

Canales de acceso a los Componentes de informacién.



¢ LLINF.10: Mecanismos para el uso de los Componentes de informacion.
e LLINF.11: Acuerdos de intercambio de Informacion.

* LLINF.14: Proteccion y privacidad de Componentes de informacion.
* LLINF.15: Auditoria y trazabilidad de Componentes de informacion.
* LI.SIS.22: Seguridad y privacidad de los sistemas de informacion.

» LI.SIS.23: Auditoria y trazabilidad de los sistemas de informacién.

e LI.ST.05: Continuidad y disponibilidad de los Servicios tecnolégicos.
e LI.ST.06: Alta disponibilidad de ios Servicios tecnolégicos.

* LI.ST.09: Soporte a los servicios tecnoldgicos.

e LI.ST.10: Planes de mantenimiento.

e LI.ST.12: Gestion preventiva de los Servicios tecnolégicos.

e LI.ST.13: Respaldo y recuperacion de los Servicios tecnoldgicos.

e LLUA.O1: Estrategia de Uso y apropiacion.

e LIL.GO.03: Conformidad. 7

* LIL.GO.12: Evaluacion del desempefio de la gestion de TI.

¢ LI.GO.13: Mejoramiento de los procesos.

¢ LLINF.14: Proteccion y privacidad de Componentes de informacion.
e LLINF.15: Auditoria y trazabilidad de Componentes de mformac:on
e LI.ST.15: Seguridad informatica.

o LILUA.09: Sostenibilidad del can:bio.

e LLUA.10: Acciones de mejora.

De esta manera queda establecida la matriz bajo los parametros del modelo MSPI de
Empocaldas S.A. E.S.P

A :
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